DELEGUE A LA PROTECTION
DES DONNEES

LA REVUE
DU DPO

Retrospective

2013

MARS 2019 ¢ N°1






SOMMAIRE

04

LA PROTECTION DES DONNEES
PERSONNELLES : PANORAMA ANNUEL,
/ Bénédicte FAUVARQUE-COSSON

14

ET MAINTENANT.
A QUOI NOUS ATTENDRE ?
/ Bruno RASLE

13

LES MESURES APPROPRIEES
ET ANALYSES DE RISQUES DANS LE RGPD
/ Winston MAXWELL et Diane OUANDJI

51

METTRE EN PLACE DES RELATIONS
EQUILIBREES ENTRE RESPONSABLES
DE TRAITEMENT ET SOUS-TRAITANTS
DANS LE CADRE DU RGPD

/ Anne BAUDEQUIN, Rachel BOGE KNITTEL
et Nathalie LANERET

40

LE RGPD PERMET-IL DE TRANSFERER
PLUS LIBREMENT LES DONNEES
HORS DE LUNION EUROPEENNE

SUR LA BASE DU CONSENTEMENT ?
/ Stéphanie FABER

49

ACTIONS DE GROUPE EN MATIERE

DE PROTECTION DES DONNEES

A CARACTERE PERSONNEL EN EUROPE
/ Christine GATEAU

59

DROIT A LA PORTABILITE DES DONNEES
A CARACTERE PERSONNEL
/ Hajar MALEKIAN

72

PROTECTION DES DONNEES
PERSONNELLES : QUAND LE DROIT

DE LA CONCURRENCE S’EN MELE...

/ Rachel BOGE KNITTEL et Nathalie LANERET

79

CREER UN «DATA LAKE »
AU SEIN D'UNE BANQUE
/ Bleiz Touraille et Martin Pailhes

86

LA BLOCKCHAIN A UHEURE DE UENTREE
EN APPLICATION DU REGLEMENT
GENERAL SUR LA PROTECTION

DES DONNEES (RGPD)

/ Florence CHAFIOL et Alice BARBET-MASSIN

04

LA GESTION DES DONNEES A CARACTERE
PERSONNEL AU SEIN DES VEHICULES
CONNECTES EN 10 QUESTIONS

/ Denise Lebeau-Marianna et Carole Chartier

106

SMART CITIES ET NOUVEAUX ENJEUX
DE LA PROTECTION DES DONNEES :
COMMENT TIRER PROFIT DU NOUVEAU
REGLEMENT EUROPEEN ?

/ Juliette SCHWEIGER

117

CLOUD ACT ET RGPD :
QUELLE COMPATIBILITE ?
/ Julie MARTINEZ

Nous avertissons le lecteur que les articles ont été écrits, pour la plupart d'entre eux, au premier semestre de I'année 2018.
Aussi, ces derniers ne font pas 1'objet d'une actualisation des récents développements en matiere de données personnelles



LA REVUE DU DPO / MARS 2019 / N°1
LA PROTECTION DES DONNEES PERSONNELLES : PANORAMA ANNUEL

LA PROTECTION DES DONNEES
PERSONNELLES : PANORAMA ANNUEL

Bénédicte FAUVARQUE-COSSON,

Professeur, université Paris Il Panthéon-Assas
Co-directrice du Diplome d’université «Délégué a la protection des données »,

université Paris II Panthéon-Assas

e Reglement (UE) 2016/679 du 27

avril 2016 relatif a 1a protection des

données?, dit «RGPD», s’applique
depuis le 25 mai 2018. Ce réglement promeut
un modele européen ambitieux de protection
des données. Il tient compte des enjeux de sou-
veraineté numeérique ainsi que de l'impératif
de compétitivité des entreprises européennes
sur la scéne internationale. Il s'inscrit dans le
paquet europeen de protection des données
qui établit un cadre global pour le traitement
des données a caractére personnel, dans les
secteurs public et privé, en matiere civile et
pénale, dans lequel se trouve aussi la direc-
tive (UE) 2016/680 relative aux traitements
mis en ceuvre 3 des fins de prévention et de
détection des infractions pénales d'enquétes et
de poursuites en la matiere ou d’exécution de
sanctions pénales? (directive « police », transpo-
sée par la loi de 2018 relative a la protection
des données personnelles®).

Ce reglement ne construit pas sur terrain
vierge. La protection des données existe depuis
40 ans en France et la France a été un pays mo-
teur des développements du droit européen en
la matiere. Un socle européen a été établi par
la directive 95/46/CE, du 24 octobre 1995, re-
lative 3 la protection des personnes physiques
a I'égard du traitement des données a carac-
tére personnel et a la libre circulation de ces
données”. C'est sur ce socle juridique, enrichi
d’autres instruments et de toute la jurispru-
dence de la Cour de Justice de I'Union Euro-
péenne («CJUE»), que s’est faconné le RGPD (.
Tout en construisant sur de solides bases, il a
opéré de profonds changements et imposé de
nouvelles exigences aux entreprises, qu'elles
soient européennes ou non (1.

1. Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a 1a protection
des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des données).

2. Directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 relative a la protection
des personnes physiques a I'égard du traitement des données a caractere personnel par les autorités
compétentes a des fins de prévention et de détection des infractions pénales, denquétes et de poursuites
en la matiere ou dexécution de sanctions pénadles, et a la libre circulation de ces données, et abrogeant la

décision-cadre 2008/977/JAl du Conseil.

Loi n°® 2018-493 du 20 juin 2018 relative a la protection des données personnelles (1).

4, Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection
des personnes physiques alégard du traitement des données a caractere personnel et a 1a libre circulation

de ces données.


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/FR/ALL/?uri=CELEX:32016L0680
https://www.legifrance.gouv.fr/eli/loi/2018/6/20/JUSC1732261L/jo/texte
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A31995L0046
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. LE CADRE JURIDIQUE DE LA PROTECTION DES DONNEES

A. Un reglement européen, une loi francaise

Dans les années 70, l'objectif était de
reconnaitre des droits nouveaux aux citoyens
face aux grands systemes centralisés d’infor-
mations dont se dotaient les administrations.
En conséquence, la loi n° 78-17 du 6 janvier
1978 relative a l'informatique, aux fichiers et
aux libertés®, fondatrice du systeme frangais
et européen actuel de protection des données,
vise le secteur public et privé, les traitements
automatisés et pour certains fichiers les trai-
tements manuels. Elle énonce le principe fon-
damental suivant : l'informatique doit étre au
service des citoyens®.

Adaptée & plusieurs reprises pour tenir
compte des évolutions technologiques et so-
ciales, cette loi a fait preuve d'une extraordi-
naire longeévité.

La loi n° 2016-1321 du 7 octobre 2016
pour une République numérique’ («loi Le-
maire») 1'a complétée, par un chapitre sur la
protection de la vie privée en ligne (articles 54
et suivants) qui introduit notamment le prin-
cipe d’'auto-détermination informationnelle.
«Toute personne dispose du droit de décider et

Article Ter dela loi.

© N oow

Article 54 de 1a loi.
9. Article 63 de 1a loi.

de controler les usages qui sont faits des don-
nées 3 caractere personnel la concernant, dans
les conditions fixées par la présente loi»®. La
loi Lemaire crée aussi un droit a 'oubli pour
les mineurs et un droit a la maitrise de ses don-
nées post-mortem (la «mort numérique »’), su-
jet absent du RGPD.

L'Assemblée nationale a adopté, apreés
I'échec de la commission mixte paritaire le
6 avril dernier, le projet de loi adaptant le droit
frangais au Réglement européen sur la protec-
tion des données personnelles (RGPD) le 14 mai
2018. Apres un passage devant le Conseil
Constitutionnel le 16 mai 2018, 1a loi a été pro-
mulguée par le président de la République le
21 juin 2018. Cette loi complete le Reglement
européen' et modifie de nouveau la loi de 1978.

La loi sur la protection des données per-
sonnelles' qui adapte la loi Informatique et
libertés'? au Reglement général sur la protec-
tion des données (RGPD)* a été définitivement
adoptée par 1'Assemblée nationale mardi
14 mai et promulguée le 20 juin, mais pour des
raisons d’économie légistique, la loi n'a pas

Loi n® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.

Loin®2016-1321 du 7 octobre 2016 pour une République numérique (1).

10. Laloi permet dexercer certaines des «marges de manceuvre nationales» autorisées par le RGPD.

11. Loin®2018-493 du 20 juin 2018 relative a la protection des données personnelles (1).

12. Loin®78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés.

13.  Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a Iégard du traitement des données a caractére personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des données).


https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=F50B984ED590ABDDEE8EB45E46F3B9AF.tplgfr30s_3?idArticle=LEGIARTI000033219641&cidTexte=LEGITEXT000006068624&dateTexte=20180710
https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=136E6EB9B7E20854E7B513F76B8DF2CF.tplgfr28s_3?cidTexte=JORFTEXT000033202746&categorieLien=id
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=E7E3FE13B53DD4E8C3CA3DCDF2FE643C.tplgfr28s_3?idArticle=JORFARTI000033203218&cidTexte=JORFTEXT000033202746&dateTexte=29990101&categorieLien=id
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=E7E3FE13B53DD4E8C3CA3DCDF2FE643C.tplgfr28s_3?idArticle=JORFARTI000033203260&cidTexte=JORFTEXT000033202746&dateTexte=29990101&categorieLien=id
https://www.legifrance.gouv.fr/eli/loi/2018/6/20/JUSC1732261L/jo/texte
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
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reproduit tout le reglement, affectant ainsi la
lisibilité du droit positif*“. Elle autorise le Gou-
vernement 3 adopter par voie d’ordonnance
les mesures nécessaires a la réécriture de la
loi Informatique et libertés afin d’apporter les
corrections formelles et les adaptations né-
cessaires a la simplification et a la cohérence
des regles de protection des données. Cette
ordonnance, qui sera prise apres avis de la
Commission nationale de I'informatique et des
libertés («CNIL »), devra étre adoptée dans un
délai de 6 mois 3 compter de la promulgation
de la loi et ratifiée dans un délai de 6 mois a
compter de sa publication.

Apreés la transposition de la directive de
1995 relative a la protection des données per-
sonnelles, d’assez grandes divergences entre
les législations des Etats membres ont subsis-
té : les autorités de régulation étaient dotées
de pouvoirs différents, la concurrence était
parfois faussée et les droits des personnes
concernées différemment protégés selon les
Etats membres. L'Europe a donc fait le choix,
justifié, de réviser la Directive et de la trans-
former en reglement. Par sa nature méme (un
reglement, non une directive) le RGPD n’a pas
a étre transposé. Ce réglement est néanmoins
«hybride» en ce qu'il laisse des espaces de
liberté laissés aux Etats membres. Ainsi, le
RGPD laisse aux Etats membres la possibilité
d'apporter des précisions ou des limitations
aux regles qu'il prévoit*. Cela joue notamment
pour les données sensibles, le régime des
sanctions pénales applicables en cas de vio-
lation des principes du réglement, les criteres
de déclenchement des sanctions administra-
tives, les conditions de licéité des traitements,
les conditions d’'age s’agissant de la protection

des mineurs (question tres débattue par le 1é-
gislateur francais), I'encadrement du droit a
I'effacement, etc. Le Secrétariat général des
affaires européennes, responsable du suivi
des négociations pour la France, a compta-
bilisé 56 marges de manceuvre renvoyant au
droit national. Le chapitre IX du RGPD laisse
encore aux Etats le pouvoir d’adopter des
regles qui concilient cette protection et celle
de la liberté d'expression et d’'information,
y compris le traitement a des fins journalis-
tiques. 11 permet aux Etats de prévoir cer-
taines dérogations pour les traitements a des
fins de recherche scientifique ou historique
ou a des fins statistiques. La loi de 2018 ne
prévoit pas de telles dérogations, ce qui parait
étonnant compte tenu de I'ambition francaise
en matiere de recherche, notamment dans le
domaine de l'intelligence artificielle. Dans la
mesure ou certaines marges de manceuvre
touchent des sujets pratiques importants (tels
que 1'dge ou les sanctions), certaines dispari-
tés, parfois difficiles a gérer pour les groupes
qui ont différentes filiales dans plusieurs Etats
membres, subsistent.

La loi francaise prévoit 1'adoption de
nombreux décrets en Conseil d'Etat et au-
torise le Gouvernement a adopter par voie
d’ordonnance les mesures nécessaires a la
réécriture de la loi Informatique et libertés
afin d'apporter les corrections formelles et
les adaptations nécessaires a la simplification
et a la cohérence des regles de protection des
données’. Cette ordonnance prise apres avis
de la CNIL devra étre adoptée dans un délai de
6 mois a compter de la promulgation de la loi
et ratifiée dans un délai de 6 mois a compter
de sa publication.

14, La délibération n°® 2017-299 du 30 novembre 2017 portant avis sur le projet de loi relatif a 1a protection
des données personnelles de la CNIL releve que «le choix fait est dautant plus dommageable que la loi du
6 janvier 1978 constitue, par son objet et par son rayonnement aux niveaux européen et international,
Tun des grands marqueurs du droit francais, connu et pris comme standard ». Elle regrette encore
cette «occasion manquée de procéder a un réexamen global du droit de 1a protection des données
en France». Dans un contexte marqué par la reconnaissance de nouveaux droits aux citoyens et le
renforcement de la responsabilité des opérateurs, la CNIL recommande que des dérogations nationales au
reglement ne soient adoptées «que lorsque celles-ci sont réellement justifiées » (notamment en matiere

de données de santé).
15.  Considérant n° 8, RGPD.

16. Article 32 delaloi n® 2018-493 du 20 juin 2018 relative a la protection des données personnelles.


https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiusfHNkZTcAhVMAcAKHQbYDe8QFggvMAA&url=https%3A%2F%2Fwww.cnil.fr%2Fsites%2Fdefault%2Ffiles%2Fatoms%2Ffiles%2Fprojet_davis_cnil.pdf&usg=AOvVaw3DNB0pNOaD99VgUXNkIf1q
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=600DBD80A24D4024CDE474E7D28E642E.tplgfr30s_3?idArticle=LEGIARTI000037086751&cidTexte=LEGITEXT000037086729&dateTexte=20180710
https://www.legifrance.gouv.fr/eli/loi/2018/6/20/JUSC1732261L/jo/texte
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B. Une autorité de contrdle francaise,
un réseau europeen dautorités, un comité européeen

de la protection des données

Les pouvoirs de la CNIL ont été adaptés
pour respecter les dispositions du RGPD. Parce
que les donneées circulent librement dans un
monde ouvert, la mise en place d'une coopé-
ration européenne et internationale est un
enjeu stratégique. Pour I'Europe, les choses
se mettent en place. Non seulement le RGPD
renforce les pouvoirs des autorités de contréle
nationales, mais un «comité européen de la
protection des données», indépendant, est
institué en tant qu'organe de 1'Union'’. Le sys-
téme antérieur, qui résultait de la directive de
1995, avait conduit a la création dans chaque
Etat membre d'une ou plusieurs autorités de
controle aux pouvoirs inégaux, et le Groupe de
I'Article 29, institué par l'article 29 de cette
directive, n’avait pas assez de pouvoir pour
uniformiser les pratiques. Les missions et pou-
voirs du comité européen de la protection des
données sont précisés aux articles 70 et 71 du
RGPD. Ainsi, I'application de la réglementation
européenne est assurée de maniere coordon-
née et décentralisée par les autorités de régu-
lation nationale, avec toutefois un mécanisme
de coopération inédit.

Cela a été relevé par le Conseil d'Etat,
dans son Avis n°393836 du 7 décembre 2017
«sur un projet de loi d’adaptation au droit de
I'Union européenne de la loi n° 78-17 du 6 jan-
vier 1978 relative a I'informatique, aux fichiers
et aux libertés»'. L'Avis souligne qu'il s'agit 13
d'un systeme de coopération «sans précédent »,
qui va plus loin que la coopération souple entre

17. Article 68, RGPD.

autorités sans toutefois créer un modele in-
tégreé ou les autorités nationales exerceraient
en commun une compétence de 1'Union®. Non
seulement leur compétence matérielle et ter-
ritoriale est clarifiée, mais 1'exercice de leurs
pouvoirs est «articulé», ce qui permettra I'ap-
plication uniforme du Reglement et garantira
une plus grande sécurité juridique aux entre-
prises en leur assurant une réponse unique
sur I'ensemble du territoire de 1'Union. En cas
de désaccord entre ces autorités, un comité les
réunissant tranchera les différends, selon des
regles de majorité qualifiée.

La coopération s’organise aussi, quoique
de manieére moins poussée, au niveau inter-
national, entre les différentes instances su-
pranationales concernées (OCDE, Conseil de
I'Europe, zone de Coopération Economique de
1'Asie-Pacifique, etc.)...

Le régime juridique de la protection des
données se développe a partir d’instruments
de droit dur (le réglement, de la loi, mais aus-
si, méme s’il n'en sera pas question dans ce
bref article, les conventions internationales et
la jurisprudence), mais aussi 3 partir du droit
souple et des nouveaux outils de la mise en
conformite.

18.  Le G29 est un groupe de travail rassemblant les représentants de chaque autorité indépendante de
protection des données nationales de chaque état membre de 'Union Européenne.

19.  Avis du Conseil d’Etat - Assemblée nationale n°393836 du 7 décembre 20717 «sur un projet de loi
d'adaptation au droit de 'Union européenne de la 1oi n°® 78-17 du 6 janvier 1978 relative a 'informatique,

aux fichiers et aux libertés ».
20. Paragraphe 2 de TAvis.


http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=0ahUKEwj1j8-pgpXcAhUH6RQKHcQxCi8QFgg1MAE&url=http%3A%2F%2Fwww.assemblee-nationale.fr%2F15%2Fpdf%2Fprojets%2Fpl0490-ace.pdf&usg=AOvVaw3GjaFSuz9cwYgwgm0EjV6a
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II. D'UNE LOGIQUE DE DECLARATION A UN PROCESSUS
DE MISE EN CONFORMITE GENERALISEE

A. Le changement de logique

Contrairement a ce qui se dit souvent
(avec un effet médiatique assuré), 'apport es-
sentiel du reéglement n'est pas tant d’avoir
durci les sanctions, que d’'avoir abandonné la
logique des déclarations et ce, au profit d'une
autre logique, fondée sur une mise en confor-
mité généralisée et continue. Mise en confor-
mité, compliance, responsabilisation des ac-
teurs, documentation, corégulation, privacy
by design et by default deviennent les maitres-
mots. Il en résulte que le role de la CNIL, s'il
reste évidemment de controler (ses pouvoirs
d'investigation et de sanctions sont méme ren-
forcés), devient prioritairement celui d'accom-
pagner et de permettre la mise en conformi-
té. Acteur majeur de la coopération entre les
régulateurs, la CNIL, régulateur des données
personnelles, «accompagne les professionnels
dans leur mise en conformité et aide les parti-
culiers a maitriser leurs données personnelles
et exercer leurs droits».?! C'est méme la pre-
miére de ses missions.

Les «déclarations CNIL» sont rempla-
cées par l'obligation pour le responsable de
traitement de mettre en ceuvre des «mesures
techniques et organisationnelles appropriées»
pour s’assurer et démontrer la conformité du
traitement au Reglement??. En pratique ces me-
sures peuvent inclure des politiques internes
de protection des données telles que la forma-
tion du personnel, des audits internes des ac-
tivités de traitement ; les entreprises peuvent
aussi adhérer aux codes de conduite et/ ou aux
systemes de certification approuvés. Les auto-
rités de controle (Ia CNIL en France) sont char-

21. Site dela CNIL.

gées de vérifier le respect de I'ensemble de ces
obligations (logique de compliance). Cette nou-
velle logique de contréle ex post s’appuie sur
I'essor des instruments de droit souple, desti-
nes a «faciliter sa mise en ceuvre ».%

Il n’est qu’a consulter le site de la CNIL (et
des autres autorités nationales en la matiere)
pour découvrir, au-dela des traditionnelles «re-
commandations », toutes sortes d'autres outils :
fiches pratiques, glossaire et lexique, guides
(par exemple, le guide sur la sécurité des don-
nées), formulaires types de notification de vio-
lation des données personnelles. On y trouve
aussi les versions francaises des lignes direc-
trices du G29, telles celles sur la portabilité,
les DPO, les études d’impact, la transparence,
le consentement, le profilage. La CNIL propose
également un logiciel open source qui facilite
la conduite et la formalisation d’analyses d'im-
pact et est traduit dans de nombreuses langues.

La CNIL diffuse encore des «packs de
conformité» qui établissent dans un secteur
donné et dans un document non contraignant,
les bonnes pratiques «informatique et libertés »
ou «RGPD» de nature a garantir le respect des
textes et parfois méme 3 étre «mieux disant».
Elaborés en étroite association avec les pro-
fessionnels, ils sont plus opérationnels que les
recommandations. L'objectif est que se déve-
loppent des pratiques conformes au droit dur.

La CNIL se tourne vers les mécanismes
de certification en recourant a des tiers certi-
ficateurs. La certification est un outil de coré-

22. Article 70-10 dela Loi n® 78-17 du 6 janvier 1978 relative a Iinformatique, aux fichiers et aux libertés

consolidée.

23. |. Falque Pierrotin, «Le droit souple vu de 1a CNIL : un droit relais nécessaire a la crédibilité de la régulation
des données personnelles», in Le Droit souple, Conseill d'Etat, Etude annuelle 2013, p. 239-245.


https://www.cnil.fr/fr/la-cnil-en-france
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=600DBD80A24D4024CDE474E7D28E642E.tplgfr30s_3?idArticle=LEGIARTI000037088735&cidTexte=LEGITEXT000006068624&dateTexte=20180710

gulation qui permet de promouvoir le modele
européen et la certification des DPO sera 1'un
des grands chantiers a venir.

Depuis I'adoption de la loi de mai 2018, la
Cnil peut certifier des personnes, des produits,
des systemes ou des procédures. Elle peut
également agréer des organismes certifica-
teurs sur la base de l'accréditation qui leur a
été délivrée par le Cofrac* ou décider conjoin-
tement avec lui de lui déléguer cet agrément.

Tout ceci permet aux entreprises de ré-
pondre aux réglementations sur la protection
des données personnelles, facilite la confor-
mité des acteurs aux exigences réglemen-
taires et donne aux pouvoirs publics des ou-
tils de présomption de respect des exigences
réglementaires.

La premiére étape pour se mettre en
conformité est d’établir une cartographie des
traitements existants (afin de voir quelles ac-
tions engager en premier) et de tenir un re-
gistre des traitements. Ce registre est obliga-
toire pour les entreprises ou organismes, 3
I'exception de ceux de moins de 250 salariés
(saul exceptions si le traitement comporte des
risques et n’est pas occasionnel, ou s'il porte
sur des données sensibles ou des données per-
sonnelles relatives a des condamnations et in-
fractions).?> Si le traitement présente un risque
élevé pour les droits et libertés des personnes,
le responsable de traitement doit effectuer une
analyse d’'impact préalable.

24,  Comité francais d'accréditation («Cofrac»).
25. Article 30, RGPD.
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B. Le DPO, acteur de la conformité

Héritier du Correspondant Informatique
et Libertés, le délégué 3 la protection des don-
nées voit sa fonction et ses missions en grande
part définies par le reglement. Les structures
dans lesquelles un Correspondant Informa-
tique et Libertés (CIL) est déja en place pour-
ront confier ces nouvelles missions au DPD,
tandis que les autres devront soit former un
collaborateur, soit en recruter un ou s'attacher
les services d'un professionnel externe.

Le reglement rend obligatoire la pré-
sence d'un DPO («Data Protection Officer»,
délégue a la protection des données ou DPD)
dans les cas énumérés par l'article 37%. Le pre-
mier cas envisagé par l'article 37 est celui du
traitement «effectué par une autorité publique
ou un organisme public, a I'exception des juri-
dictions agissant dans l'exercice de leur fonc-
tion juridictionnelle».?” La tdche est immense
et le Sénat s’en est inquiété, particulierement
pour les collectivités territoriales, encore fort
peu préparées au moment de 1'adoption de la
loi francaise. Ce fut d'ailleurs I'un des points

26. Article 37 (1) a (3), RGPD.
Désignation du délégué a la protection des données

de résistance du Sénat lors des débats parle-
mentaires. Ainsi, le Conseil constitutionnel a
été saisi le 16 mai 2018 par le Sénat afin de ré-
pondre a ces inquiétudes. Cependant, le Conseil
Constitutionnel a validé la quasi intégralité des
dispositions de la loi, avec pour seule objec-
tion, la censure des mots «sous le controle de
'autorité publique » figurant a I'article 13 de la
loi, afin de fixer le régime des traitements de
données a caractere personnel relatives aux
condamnations pénales, aux infractions ou aux
mesures de sireté connexes.

Pour les années a venir, la formation
des DPO sera un enjeu crucial. Curieusement,
le RGPD se contente de préciser que le DPO
«est désigné sur la base de ses qualités pro-
fessionnelles et, en particulier, de ses connais-
sances speécialisées du droit et des pratiques
en matiére de protection des données, et de
sa capacité 3 accomplir les missions visées a
I'article 39».2® Face a l'importance pratique
du sujet, des Guidelines du G29 sur les DPO?
ont tres vite été adoptées (des le 13 décembre

1. Le responsable du traitement et le sous-traitant désignent en tout état de cause un délégué ala

protection des données lorsque :

a) le traitement est effectué par une autorité publique ou un organisme public, a Texception des
juridictions agissant dans Texercice de leur fonction juridictionnelle ;

b) les activités de base du responsable du traitement ou du sous-traitant consistent en des opérations
de traitement qui, du fait de leur nature, de leur portée et/ou de leurs finalités, exigent un suivi régulier et
systématique a grande échelle des personnes concernées ; ou

c) les activités de base du responsable du traitement ou du sous-traitant consistent en un traitement

a grande échelle de catégories particulieres de données visées a larticle 9 et de données a caractere
personnel relatives a des condamnations pénales et a des infractions visées a larticle 10.

2. Un groupe dentreprises peut désigner un seul délégué a la protection des données a condition qu'un
délégué ala protection des données soit facilement joignable a partir de chaque lieu d'établissement.

3. Lorsque le responsable du traitement ou le sous-traitant est une autorité publique ou un organisme
public, un seul délégué a la protection des données peut étre désigné pour plusieurs autorités ou
organismes de ce type, compte tenu de leur structure organisationnelle et de leur taille. Sur la notion

d' «activités de base» (core activities), v. sur les Guidelines du G 29 sur les DPO, adoptées le 13 décembre
2016, T6/EN WP 243 (ci-apres G 29 WP 243).

Le reglement ne définit pas les termes «autorité publique» ou «organisme public», qui sont donc définis
par chaque Etat membre. Les Guidelines mettent en exergue le fait que ce sont alors toutes les activités,

exercent une mission de nature publique de désigner un DPO pour toutes les activités, y compris celles

27.
et non seulement celles «de base» qui sont visées. Elles recommandent aux entreprises privées qui
non liées a cette mission (G 29 WP 243, 2.1.1).

28. Article 37 (5), RGPD.

29. CNIL, Lignes directrices concernant la protection des données.



2016), puis révisées 4 mois plus tard (en avril
2017)%°. Elles précisent que si le niveau d’'ex-
pertise requis n’est pas strictement défini, «il
doit étre proportionné 3 la sensibilité, a 1a com-
plexité et au volume des données traitées par
un organisme». Il est essentiel que le DPO (ou
son équipe) soit associé le plus en amont pos-
sible aux questions relatives a la protection des
données car l'article 38 (1), relatif a la «Fonc-
tion du délégué 3 la protection des donneées»,
lui donne compétence pour «toutes les ques-
tions relatives a la protection des données a
caractere personnel »*,

L'article 38 précise que le responsable
du traitement et le sous-traitant fournissent au
DPO «les ressources nécessaires pour exercer
ces missions, ainsi que 'accés aux données a
caractere personnel et aux opérations de trai-
tement». Les lignes directrices distinguent se-
lon que «I'organisme transfere systématique-
ment des données a caractere personnel hors
de 1'Union européenne ou, au contraire, que
les transferts de ce type sont occasionnels».
Elles insistent sur le fait que le DPO doit non
seulement posséder une solide expertise, mais
qu'il doit aussi avoir certaines qualités person-
nelles, notamment «1'intégrité et le haut niveau
de déontologie». Elles mentionnent son «role
clé dans la promotion d’'une culture de la pro-
tection des données au sein de 1'organisme » et
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précise qu'il «contribue 3 mettre en ceuvre des
éléments essentiels du RGPD, tels que les prin-
cipes relatifs au traitement des données, les
droits des personnes concernées, la protection
des données des la conception et la protection
des données par défaut, le registre des activi-
tés de traitement, la sécurité du traitement ain-
si que la notification et la communication des
violations de données».

L'indépendance du DPO est cruciale. Le
considérant 97 indique que les DPO «qu’ils
soient ou non des employés du responsable du
traitement, devraient étre en mesure d’exercer
leurs fonctions et missions en toute indépen-
dance» et l'article 38 (3) du RGPD la consacre
en ces termes : «Le responsable du traitement
et le sous-traitant veillent 3 ce que le délégué
a la protection des données ne recoive aucune
instruction en ce qui concerne l'exercice des
missions. Le délégué a la protection des don-
nées ne peut étre relevé de ses fonctions ou
pénalisé par le responsable du traitement ou le
sous-traitant pour l'exercice de ses missions.
Le délégué a la protection des données fait di-
rectement rapport au niveau le plus élevé de la
direction du responsable du traitement ou du
sous-traitant »2.

Cette disposition souleve diverses ques-
tions, en particulier quant a la possibilité pour

30. CNIL, Lignes directrices concernant les délégués a la protection des données (DPD)

31. Article 38 (1), RGPD.
32, Article 38 (3), RGPD.


https://www.cnil.fr/sites/default/files/atoms/files/wp243rev01_fr.pdf,
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le DPO d’exprimer son désaccord et aux conseé-
quences qui s’ensuivront®.

De nombreuses autres questions se
posent, dont celle de I'absence de conflits d'in-
téréts* pour le DPO dont le devoir de loyauté
s'exerce tout 3 la fois envers son employeur et
envers I’autorité de contréle qui peut lui ordon-
ner de lui notifier les failles de sécurité*, ou
encore celle de 'obligation de confidentialité :
dans quelle mesure le DPO peut-il, et doit-il, dé-
noncer les violations dont il est témoin ?

Le DPO assume une mission stratégique
au sein de l'entreprise. Il est acteur d'une ap-
proche par les risques et I'analyse des risques
pour la protection des données est au coeur du
métier du DPO*. Cela signifie que, conformé-
ment a la nouvelle logique mise en place par
le reglement, il doit adopter une approche «sé-
lective» et «pragmatique», il doit traiter prio-
ritairement des questions qui présentent les
risques les plus élevés en matiére de protec-
tion des données®’. Pour développer et piloter

la stratégie de gouvernance de l'entreprise en
matiere de données, le DPO a besoin du soutien
d'un réseau de personnes sensibilisées aux
risques prétes a l'aider au sein des directions,
notamment juridique, informatique et des res-
sources humaines. C'est pour accompagner les
DPO ou les prestataires de services amenés 3
exercer cette fonction si elle est externalisée
en un nouveau métier, que 'université Paris II
Panthéon-Assas a creé le diplome «Data Pro-
tection Officer »*.

La protection des personnes physiques
a I'égard du traitement des données a carac-
tere personnel est un droit fondamental pro-
tégeé par la Charte des droits fondamentaux de
I'Union européenne’ et cela justifie en partie
le champ d’application territorial trés éten-
du du RGPD. En effet, le reglement s’applique
méme si le responsable du traitement ou le
sous-traitant n’est pas établi sur le territoire de
I'Union lorsque les activités de traitement sont
liées a I'offre de biens ou de services a ces per-
sonnes concernées dans 1I'Union, qu’'un paie-

33.  Pour plus de précisions, voir les Guidelines préc., par. 3.3 : «dans lexercice de leurs missions au titre de

Tarticle 39, les DPO ne doivent pas recevoir d'instructions sur la facon de traiter une affaire, par exemple,
quel résultat devrait étre obtenu, comment enquéter sur une plainte ou s'il y a lieu de consulter Tautorité
de contrdle. En outre, ils ne peuvent étre tenus dadopter un certain point de vue sur une question liée a

la 1égislation en matiére de protection des données, par exemple, une interprétation particuliere du droit.
Lautonomie des DPD ne signifie cependant pas qu'ils disposent de pouvoirs de décision allant au-dela des
missions leur incombant conformément a T'article 39». Le responsable du traitement ou le sous-traitant
reste responsable du respect de la 1égislation sur la protection des données et doit étre en mesure de
démontrer ce respect.

3.4 Sile responsable du traitement ou le sous-traitant prend des décisions qui sont incompatibles avec
le RGPD et Tavis du DPO, ce dernier devrait avoir 1a possibilité d'indiguer clairement son avis divergent

au niveau le plus élevé de la direction et aux décideurs. A cet égard, Tarticle 38, paragraphe 3, dispose
que le DPO «fait directement rapport au niveau le plus élevé de la direction du responsable du traitement
ou du soustraitant». Une telle reddition de compte directe garantit que encadrement supérieur (par ex.,
Te conseil dadministration) a connaissance des avis et recommandations du DPO qui sinscrivent dans

le cadre de la mission de ce dernier consistant a informer et a conseiller le responsable du traitement

ou le sous-traitant. Lélaboration d'un rapport annuel sur les activités du DPO destiné au niveau le plus
élevé de la direction constitue un autre exemple de reddition de compte directe. V. aussi le par. 3.4 sur les
sanctions ou le licenciement du DPO.

34. Article 38 (6), RGPD, pour plus de précisions, v. les Guidelines préc., par. 3.5.

35. Article 58 (1), RGPD.

36. Article. 39 (2), RGPD.

37. Prec., par. 4.4,

38. Pour répondre aux besoins de formation des DPD, Tuniversité Paris Il Panthéon-Assas vient de créer
un dipldme d'université dont Tobjectif est de permettre aux professionnels dassumer pleinement ces
nouvelles fonctions.

39. Charte des Droits Fondamentaux de 'Union Européenne, Article 8 (1).


http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&cad=rja&uact=8&ved=2ahUKEwjd4aWoyMvcAhUlz4UKHSvrDgoQFjABegQIABAC&url=http%3A%2F%2Fwww.europarl.europa.eu%2Fcharter%2Fpdf%2Ftext_fr.pdf&usg=AOvVaw2wO1F71BzNPyWM0WFoEigp

ment soit exigé ou non desdites personnes® ;
ou suivi du comportement de ces personnes,
dans la mesure ou il s’agit d'un comportement
qui a lieu au sein de I'Union*.. Ce critére nou-
veau du «ciblage» de la personne, par l'offre
de biens ou de services ou par le suivi du com-
portement permet de viser les entreprises éta-
blies hors de 'Union européenne. En pratique,
le RGPD s’applique chaque fois qu'un résident
européen est visé par un traitement de don-
nées ainsi qu'aux données de non-résidents eu-
ropéens traitées dans le contexte des activités
d’'un établissement en Europe. Le transfert in-
ternational des données est une question parti-
culierement sensible a laquelle la CJUE apporte
sa contribution*?, comme elle le fait et le fera
pour tous les aspects du réglement.

Le RGPD s’applique donc bien au-dela
des frontieres de I'Europe, ce qui signifie aussi
que des sociétés établies a 'étranger peuvent
avoir besoin, pour se mettre en conformité, de
recourir aux services d'un DPO ou d'un pres-
tataire externe (il est recommandé d’avoir un
DPO ou prestataire établi en Europe). Pour
tous, cela nécessite un investissement humain
et financier important, parfois méme une réor-
ganisation interne au sein du groupe.

Malgré les deux années laissées, de-
puis I'adoption du reglement, pour se mettre
en conformité, rares sont les acteurs privés
ou publics qui sont parfaitement organisés.
Il est vrai que le RGPD, avec ses 173 considé-
rants et ses 99 articles — est un instrument
exigeant, complexe et anxiogéne (ne serait-ce
que parce que les sanctions peuvent atteindre
des sommes considérables). Les régulateurs
ont donc cherché a rassurer les acteurs éco-
nomiques et a leur faire part de leur volonté
de les accompagner dans cette transformation.
Malgré certaines différences d’'approche, les
Etats membres partagent les mémes valeurs,

40. Article 3 (2) (), RGPD.
41, Article 3 (2) (b), RGPD .
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fondées sur la protection des données et de la
personne. Cela a un colt économique direct.
Toutefois, 'asymétrie existante en matiere de
flux de données entre les Etats-Unis et 1'Union
européenne le justifie. Plus fondamentalement
encore, I'actualité révele, presque quotidienne-
ment, le coGt, non seulement économique, mais
aussi culturel et politique, qu’il y aurait a s'ali-
gner sur le moins offrant.

42, Communication intitulée «Echange et protection de données a caractere personnel a lere de la
mondialisation» (du 10.7.2017, COM(2017) 7 final), dans laquelle la Commission européenne explique
comment elle procéde pour promouvoir ses valeurs en matiere de protection des données et faciliter les

flux de données.
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Bruno RASLE,
Délégué général de I'AFCDP,

Chef de projet Informatique et Libertés dans 1'une des branches

de la sécurité sociale, Co-auteur des livres : Halte au Spam (Eyrolles, 2003),
Correspondant Informatique et Libertés : bien plus qu’'un métier (AFCDP,
2015), Droit a I'oubli (Larcier, 2015) et Protection des données personnelles -
Se mettre en conformité pour le 25 mai 2018 (Editions législatives, 2017),

Bruno Rasle forme les DPO depuis 2007 au sein d’'un Mastére spécialisé
et a créé un «Kit de survie Technique pour DPO, avocats et juristes ».

rojetons-nous un an «l'apres

25 mai 2018». Le RGPD* est

entré en application, le décret
qui l'accompagne a été publié ainsi que le
décret-cadre qui définit les cas d'usage du
numéro d’inscription au répertoire des per-
sonnes physiques (plus connu sous le nom
de «Numéro de sécurité sociale»), le G29* a
publié ses dernieres lignes directrices avant
de renaitre en tant que Comité européen 3 la
protection des données, la CNIL a publié son
«Guide du DPO», dévoilé ses deux listes re-
latives aux analyses d'impact (celle donnant
les finalités pour lesquelles une AIPD, ou en
anglais «PIA», est obligatoire et celle don-
nant les finalités pour lesquelles l'exercice
est superflu), revu son Reglement intérieur
et recyclé ses autorisations uniques et autres
normes simplifiées en référentiels. La loi «In-
formatique et Libertés»*>, promulguée dans
I'urgence dans sa troisieme version, a été
revue dans sa forme — grace a I'ordonnance
ad hoc - et constitue désormais un veritable

«Code de la donnée personnelle», et plus de
80000 responsables de traitement francais
ont désigné leur Délégué a la protection des
données, interne ou externe.

Tout cela est facile a prévoir. L'exercice
est plus périlleux concernant la publication du
décret d'application censé apporter des pré-
cisions sur la facon dont les responsables de
traitement doivent traduire de facon opération-
nelle la possibilité d’organiser le sort des don-
nées personnelles apres la mort*). Ce décret
verra-t-il le jour ?

Verrons-nous également la publication
d'actes déléguéscensés compléter le RGPD ?
La Commission européenne peut en adopter,
comme cela est prévu dans le RGPD*7, sur des
sujets tels que les informations a présenter
sous la forme d’'icones normalisées ainsi que
les procédures régissant la fourniture de ces
icOnes et les criteres et exigences applicables
aux mécanismes de certification.

43, Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a 1a protection des
personnes physiques a 1>égard du traitement des données a caractere personnel et d la libre circulation de
ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des données).

44 Le G29 est un groupe de travail rassemblant les représentants de chaque autorité indépendante de
protection des données nationales de chaque état membre de 'Union Européenne.

45, Loin® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés.

46. Actuel article 40-1 de la loi Informatique et Libertés, créé par la 1oi pour une République numérique.

47. Considérant 166 et Article 92, RGPD.



Justement, quel sera I'avenir des labels
et des certifications ? Comme l'indique Claire
Levallois-Barth“, la surutilisation de labels
(pratique trés américaine) ne risque-t-elle pas
parfois de déresponsabiliser les individus en
les déchargeant de toute analyse critique ?

Comment va évoluer le Privacy Shield
dans le contexte de la récente adoption du Cla-
rifying Lawful Overseas Use of Data Act® ?
Rappelons que cette loi fédérale des Etats-Unis
permet aux forces de l'ordre (fédérales ou lo-
cales, y compris municipales) de contraindre
les fournisseurs de services américains a dé-
voiler les données demandées stockées sur des
serveurs, qu'ils soient situés aux Etats-Unis ou
dans des pays étrangers.. y compris en Europe.
Cette loi permet notamment aux USA d’obtenir
les données personnelles d'un individu sans
que celui-ci en soit informé, ni que son pays
de résidence ne le soit, ni que le pays ou sont
stockées ces données ne le soit, ni que le res-
ponsable de traitement ne le soit...

Et que dire du projet de reglement relatif
a la vie privée et aux communications électro-
niques (ePrivacy)®, qui entre en phase de tri-
logue sous la pression d'un intense Iobbying ?
Peut-on l'espérer pour 2019 ?

Revenons au RGPD. Quel responsable de
traitement francais notifierale premier une vio-
lation de données ? Qui inaugurera 1'obligation
de communiquer avec les personnes concer-
nées quand la violation sera «susceptible d’en-
gendrer un risque élevé pour les droits et liber-
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tés de la personne physique afin qu’elle puisse
prendre les précautions qui s'imposent» ? Et,
au contraire, qui prendra le risque de ne pas
notifier a la CNIL ni d'informer les personnes,
alors qu'il s’agit d'une obligation de résultat ?

En matiere de contréle, quelle va étre la
politique de la CNIL (dont on peut rappeler que
le changement de Président approche) ? Va-t-
elle se déplacer a chaque notification de viola-
tion ? Va-t-elle vouloir venir vérifier la réalité
des mesures prises pour réduire les risques,
telles qu’elles lui auront été présentées dans
les analyses d’impact transmises au titre de
I'article 36 du RGPD"! ? Va-t-elle se focaliser
dans un premier temps sur les finalités qui
étaient jusqu'au 25 mai 2018 soumises a son
approbation préalable ? Va-t-elle vouloir s’as-
surer de la conformité des procédures de re-
cueil du consentement des mineurs ? Va-t-elle,
comme certaines déclarations faites par ses
agents lors de conférences le laissent penser,
réaliser des contrfles «a 360°» — c’est-a-dire
mener moins de missions de controles de du-
rée courte au profit de missions de plusieurs
jours a 'occasion desquels tous les traitements
d'un organisme seront passés au scanner ?

Quand aurons-nous les premiéres sanc-
tions au titre du RGPD ? La réponse a cette
question est cruciale, car il est 3 craindre que
certains responsables de traitement — se ba-
sant a tort sur I'historique des sanctions infli-
gées jusqu’alors par la CNIL — soient tentés de
ne retenir que le volet «auto-responsabilisa-
tion» du texte, en oubliant le volet «controle

48. Claire Levallois-Barth, Signes de confiance - Limpact des labels sur la gestion des données personnelles,
(Chaire Valeurs et Politique des Informations Personnelles de Telecom ParisTech, janvier 2018).

49,  CLOUD Act . Le Clarifying Lawful Overseas Use of Data Act (H.R. 4943) est une loi fédérale des Etats-
Unis de 2018 sur la surveillance des données personnelles, notamment dans le Cloud. Elle modifie
principalement le Stored Communications Act (en) (SCA) de 1986 en permettant aux forces de Tordre
(fédérales ou locales, y compris municipales 1) de contraindre les fournisseurs de services américains, par
mandat ou assignation, a fournir les données demandées stockees sur des serveurs, qu'ils soient situés
aux Etats-Unis ou dans des pays étrangers. Critiquée par certaines associations de défense de la vie
privée, cette loi permet notamment aux forces de Tordre américaines dobtenir les données personnelles
d'un individu sans que celui-ci en soit informé, ni que son pays de résidence ne le soit, ni que le pays ou

sont stockées ces données ne le soit (Wikipédia).

50. Reglement du Parlement européen et du Conseil concernant le respect de la vie privée et la protection
des données a caractere personnel dans les communications électroniques et abrogeant la directive
2002/58/CE (reglement vie privée et communications électroniques).

51, Article 36 (1) et (3), RGPD.


https://cvpip.wp.imt.fr/2018/01/30/8-03-2018-signes-de-confiance-limpact-des-labels-sur-la-gestion-des-donnees-personnelles/
https://fr.wikipedia.org/wiki/CLOUD_Act
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a posteriori». Cette période sera donc délicate
pour les Délégués a la protection des données
désignés par ces responsables, qui devront
veiller a documenter soigneusement leurs
analyses et recommandations.

Les DPO devraient rappeler aleur entou-
rage que, par un simple effet de «moyenne »,
le niveau des sanctions pécuniaires ne peut
que meécaniquement augmenter en France,
une méme non-conformité devant étre sanc-
tionnée de facon équivalente en Europe. Plu-
sieurs autorités de controle (comme celles de
I'Espagne, de I'ltalie et de Grande-Bretagne —
dans I'attente du Brexit) ayant opté pour la po-
litique du baton plutdt que de la carotte, il se-
rait sage de surveiller et d’analyser toutes les
décisions prises au niveau européen.. et plus
seulement celles de la CNIL. Notre organisme
présente-t-il la méme non-conformité pour
laquelle une entreprise polonaise, portugaise
ou néerlandaise vient d'écoper d'une pénalité
financiére importante ?

Restons quelques instants encore sur ce
volet répressil. Il est a parier que les premieres
sanctions impliquant un sous-traitant (et de la
sous-traitance en cascade) vont étre analysées
en détail. Sur quelles tétes tombera la foudre ?
La nouvelle responsabilité des sous-traitants
créée par le RGPD permet désormais aux au-
torités de contrbéle de «ventiler» leur sanc-
tion entre le responsable de traitement et ses
prestataires, selon l'acteur responsable de
la non-conformité, ce qui n'était pas possible
sous l'empire de la loi Informatique et Liber-
tés jusqu’au 24 mai 2018. On peut élargir la
question aux premiers litiges qui ne manque-
ront pas de survenir entre coresponsables de
traitement (au sens de I'article 26 du RGPD) qui
n’auraient pas suffisamment défini leurs obli-
gations respectives et se renverraient la balle
suite 3 une sanction.

Il est également difficile d'estimer 1'im-
pact des actions de groupes en matiere de
données personnelles — surtout si celles-ci
peuvent déboucher sur l'indemnisation des
victimes. Une telle disposition pourrait im-
pacter les autorités publiques, elles qui sont
a l'abri des sanctions pécuniaires de la CNIL.
Ainsi, apres le 25 mai 2018, pourrions-nous
voir des assujettis a I'impot sur le revenu se
regrouper pour ester contre la Dgfip quand
elle impose une vidéo postée sur Youtube
sur la page destinée a saisir ses revenus*,
vidéo accompagnée par une collecte de don-
nées personnelles et un fux transfrontiere,
sans aucune information ni moyen de s’y op-
poser ? On peut aussi s’étonner de voir des
grandes administrations intégrer sans ré-
fexion aucune le reCaptcha de Google dans
leur site web.. Ayons une pensée pour leur
DPO, fraichement désignés, qui ont devant
eux un veéritable travail de Sisyphe.

Et quid de la réalité de la grande nou-
veauté introduite par le RGPD, l'extraterri-
torialité ? Les acteurs américains et chinois
— pour n'évoquer que ceux-1a — se plieront-ils
de bonne grace a une sanction de plusieurs
milliards d'euros que pourraient leur infli-
ger les autorités de contrOle européennes ?
Et surtout, ces sanctions seront-elles suffi-
santes ? Il est intéressant de noter que, dans
le cas de Facebook, la sanction maximale pré-
vue correspondrait 3 environ deux milliards
de dollars, a comparer avec un bénéfice de
seize milliards dégagé en 2017. On observera
avec attention ce que va décider la Federal
Trade Commission®® dans l'affaire Cambridge
Analytica®, Facebook ayant été placé sous
surveillance en 2011 par le gendarme du
commerce pour vingt ans : le géant américain
pourrait écoper d’'une amende allant jusqu’a
un milliard de dollars si la FTC concluait que
I'entreprise n'a pas respecté ses promesses.

52. NetxInpact.fr, Vidéo YouTube obligatoire : la DGFIP fait machine arriere.

53. La Federal Trade Commission (FTC) (Commission fédérale du commerce) est une agence indépendante du
gouvernement des Etats-Unis, créée en 1914 par le Federal Trade Commission Act (en). Elle agi en tant
gquautorité de contrble de la protection des données non-officielle.

54.  Site de la CNIL, Affaire Cambridge Analytica / Facebook.


https://www.nextinpact.com/news/106465-le-site-impots-force-ses-visiteurs-a-regarder-video-youtube-pour-entrer.htm
https://www.cnil.fr/fr/affaire-cambridge-analytica-facebook

Allons-nous observer une forte crois-
sance — voire une explosion — du nombre de
demandes d’'exercice des droits de la part des
personnes concernées ? Au-dela des chiffres
hautement fantaisistes qui circulent actuelle-
ment, les CIL observent déja depuis quelques
mois une augmentation des demandes de droit
d’acceés, de rectification, de correction, de sup-
pression, voire de verrouillage (préfigurateur
du droit de limitation, créé par l'article 18 du
RGPD). Sachant que le traitement d'une simple
demande de droit d'acces nécessite g minima
quatre jours/homme pour étre traitée au sein
d'une entreprise de taille moyenne, quelle
charge cela va-t-il représenter pour les orga-
nismes sollicités ?

Quels « paris» pouvons-nous faire concer-
nant plus particulierement les Délégués 3 la
protection des données ? Du fait de la pénurie
de professionnels formeés et répondant aux exi-
gences, il est & craindre quelques «erreurs de
casting», des responsables de traitement se
rendant compte a posteriori de 1'inadéquation
du savoir, du savoir-faire et du savoir-étre de la
personne qu’ils ont désignée aupres de la CNIL.
Des CIL «pionniers» - qui avaient pourtant créé
le poste ex nihilo et n'ont jamais démérité - ont
été écartés par des personnes alléchées par cer-
taines caractéristiques de la fonction de DPD.
Mais ces derniéeres sont-elles assez «équipées»
pour tenir le job ? Du fait des risques encourus
(qui peuvent aller jusqu’'a 4 % du chiffre d'af-
faires mondial®), ce ne sont pas deux ou trois
jours de formation ou un rapide QCM associé a
une certification qui font un expert®.

En symétrie, il ne serait pas surprenant
que des DPO cherchent 8 changer d’employeurs
si ceux-ci n'ont pas bien saisi le concept «d’in-
dépendance» dont bénéficie le Délégué a la
protection des données.. ou si leurs conseils

55.  Article 83 (5), RGPD.
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restent trop souvent lettre morte. Ajoutons a
cela l'effet «allons-voir-ailleurs-si-I'herbe-est-
plus-verte», et I'on peut prévoir, au moins du-
rant les deux premiéres années apres lentrée
en application du RGPD, un fort taux de rota-
tion chez les DPO francais. Sans compter 'ap-
pel de pays voisins, qui offrent un niveau de
salaire bien supérieur.

Mais surtout, la question qui doit venir
a I'esprit porte sur 1'adéquation du RGPD avec
I'air du temps. La directive 95/46/CE>” a tenu
vingt-trois ans. Combien de temps tiendra le
nouveau reéglement ? Ne prenons qu'un seul
exemple : le texte est-il (déja) adapté aux trai-
tements mettant en ceuvre la blockchain ? La
CNIL, indique qu'elle souhaite proposer des
«splutions et lignes directrices concrétes et
lisibles» pour les acteurs qui souhaiteraient
utiliser cette technologie®. Nous sommes im-
patients d’en prendre connaissance.

Qui ose encore prétendre que le chemin
sera couvert de pétales de roses une fois passé
le 25 mai 2018 ?

56. UAFCDP publie sur son site la liste des formations longues préparant au métier de DPO

57. Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection
des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation

de ces données.

58. Communiqué de presse de la CNIL accompagnant son dernier rapport annuel.
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https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:31995L0046&from=FR
https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:31995L0046&from=FR
https://www.cnil.fr/sites/default/files/atoms/files/vd_dossier_de_presse_cnil_bilan_2017_et_enjeux_2018.pdf
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LES MESURES APPROPRIEES
ET ANALYSES DE RISQUES

DANS LE RGPD

Winston MAXWELL,

Diane OUANDJI,

pose aux responsables du traitement I'obligation de mettre en ceuvre des «mesures

I e reglement général sur la protection des données a caractere personnel (RGPD)* im-

techniques et organisationnelles appropriées». Les « mesures appropriées» nécessitent
une analyse du contexte du traitement et des risques y associés. Une mesure qui est appropriée
dans un contexte ne le sera pas dans un autre. Le caractére approprié des mesures dépendra éga-
lement des colts engendrés par les mesures. Le présent article examine le concept de «mesures
appropriées» dans le RGPD (D), avant d'examiner 'articulation entre les «mesures appropriées» et
les analyses de risques (II). Enfin, I'article propose une approche économique pour déterminer si

une mesure est «appropriée » (I1D.

I. LE RESPONSABLE DU TRAITEMENT DOIT APPLIQUER
DES MESURES APPROPRIEES EN FONCTION DU RISQUE

A. Les «mesures appropriees »
a travers les dispositions du RGPD

En application de l'article 24 du RGPD,
le responsable du traitement doit mettre en
ceuvre des mesures techniques et organisa-
tionnelles appropriées pour «s’assurer et
étre en mesure de démontrer que le traite-
ment est effectué conformément au présent
réglement.» Des mesures tiennent compte
«de la nature, de la portée, du contexte et des
finalités du traitement, ainsi que des risques,
dont le degré de probabilité et de gravité va-

rie, pour les droits et libertés des personnes
physiques®® »,

L'article 25 du RGPD, dédié a la protec-
tion des données des la conception, prévoit que
«le responsable du traitement met en ceuvre,
tant au moment de la détermination des
moyens du traitement qu’au moment du trai-
tement lui-méme, des mesures techniques et
organisationnelles appropriées, qui sont desti-

59. Reglement (UE) 2016/679 du 27 avril 2016 relatif a la protection des personnes physiques a 1égard du
traitement des données a caractere personnel et a la libre circulation de ces données, et abrogeant la

directive 95/46/CE.
60. Article 24(1), RGPD.



nées a mettre en ceuvre les principes relatifs
a la protection des données, de facon effective
et a assortir le traitement des garanties néces-
saires afin de répondre aux exigences du preé-
sent reglement et de protéger les droits de la
personne concernée».

L'article 32 du RGPD, dédié a la sécurité
du traitement, exige la mise en ceuvre de me-
sures techniques et organisationnelles appro-
priées pour «garantic un niveau de sécurité
adapté au risque ».

L'article 35 du RGPD impose 1'élaboration
d'une analyse d'impact en cas de traitement
«susceptible d'engendrer un risque élevé pour
les droits et libertés des personnes physiques».
L'analyse d'impact de l'article 35 doit examiner
les risques au regard des finalités du traitement,
la nécessité et la proportionnalité du traitement
par rapport a ces finalités, et les «mesures envi-
sagées pour faire face aux risques, y compris les
garanties, mesures et mécanismes de sécurité vi-
sant a assurer la protection des données a carac-
tére personnel et a apporter la preuve du respect
du présent reglement, compte tenu des droits et
des intéréts légitimes des personnes concernéees
et des autres personnes affectées».

Pour résumer, les mesures appropriées
sont : D) des mesures «appropriées et effec-
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tives».. qui «devraient tenir compte de la na-
ture, de la portée, du contexte et des finalités du
traitement ainsi que du risque que celui-ci pre-
sente pour les droits et libertés des personnes
physiques »°! ; ID) des mesures pour «s'assurer
et étre en mesure de démontrer que le traite-
ment est effectué conformément au présent re-
glement », et qui tiennent compte «de 1a nature,
de la portée, du contexte et des finalités du trai-
tement, ainsi que des risques, dont le degré de
probabilité et de gravité varie, pour les droits
et libertés des personnes physiques»? ; IID)
des mesures «destinées a mettre en ceuvre les
principes relatifs a la protection des données,
de facon effective et a assortir le traitement
des garanties nécessaires afin de répondre
aux exigences du présent reglement et de pro-
téger les droits de la personne concernée»® ;
IV) des mesures destinées a «garantir un ni-
veau de sécurité adapté au risque» .. «compte
tenu de 1'état des connaissances, des colts de
mise en ceuvre et de la nature, de la portée, du
contexte et des finalités du traitement ainsi que
des risques»®*; V) des mesures « pour faire face
aux risques, y compris les garanties, mesures
et mécanismes de sécurité visant a assurer la
protection des données a caractere personnel
et a apporter la preuve du respect du présent
réglement, compte tenu des droits et des inté-
réts légitimes des personnes concernées et des
autres personnes affectées »%.

Les finalités, le contexte et le risque sont les principaux parametres pour juger si une mesure

est «appropriée» ou non.

FIGURE 1 : ELEMENTS A PRENDRE EN CONSIDERATION DANS LELABORATION DE MESURES APPROPRIEES

61. Considérant 74, RGPD.
62. Article 24, RGPD.
63. Article 25, RGPD.
64. Article 32, RGPD.
65. Article 35, RGPD.
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B. Appréciation des risques pour les droits et libertées

Pour définir les mesures appropriées, les
articles 24 et 32 indiquent que le responsable
du traitement doit tenir compte «de la nature,
de la portée, du contexte et des finalités du trai-
tement ainsi que des risques, dont le degré de
probabilité et de gravité varie, pour les droits et
libertés des personnes physiques». Ces articles
évoquent les risques « pour les droits et libertés
des personnes physiques», et non seulement
pour la protection des données a caractere per-
sonnel. Comme l'explique le groupe de travail
de I'Article 29 (G29), «la référence au droits et
libertés des personnes concernées concernent
principalement les droits a8 la protection des
données 3 caractere personnel, mais pourrait
également impliquer d’autres droits fondamen-
taux tels que la liberté d'expression, la liberté de
pensée, la liberté de mouvement, la prohibition
de discrimination, le droit 3 la liberté, 1a liberté
de conscience et de religion».

L’article 32 du RGPD indique que le
responsable du traitement doit tenir compte

de «l'état des connaissances et des colts
de mise en ceuvre» alors que l'article 24 du
RGPD ne fait aucune référence aux colts des
mesures et 1'état des connaissances. Cette
différence peut s'expliquer par le fait que les
mesures de sécurité visées par l'article 32
ne seront jamais efficaces a 100 %, le risque
zéro n’existant pas en matiere de cyber sécu-
rité. Ainsi, le co(it des mesures et 1'état des
connaissances seront des facteurs a prendre
en considération. En revanche, une mesure
destinée a garantir a la personne concernée
le respect d'un de ses droits au titre du RGPD
sera en principe jugé sans prendre en consi-
dération 1'état des connaissances et les cofits
de mise en ceuvre.

Selon le considérant 76 du RGPD, 1'éva-
luation du risque doit étre effectuée de maniere
objective. L'auteur de l'évaluation du risque
doit donc évaluer les risques non seulement du
point de vue de 'entreprise, mais du point de
vue des personnes concernées.

C. Les risques a prendre en considération.

Les types de risques a prendre en considération sont énumérés au considérant 75 du RGPD.
Cette liste est longue, soulignant la nature hétérogene des risques liés a la protection des données
a caractere personnel. Le considérant 75 mentionne les risques suivants :

«les dommages physiques, matériels ou un préjudice moral, en particulier :

¢ lorsque le traitement peut donner lieu a
une discrimination, a un vol ou une usurpation
d'identité, a une perte financiére, a une atteinte
3 la réputation, a une perte de confidentialité de
données protégées par le secret professionnel,
a un renversement non autorisé du processus
de pseudonymisation ou 3 tout autre dommage
¢économique ou social important ;

e lorsque les personnes concernées pour-
raient étre privées de leurs droits et libertés
ou empéchées d’'exercer le controle sur leurs
données 3 caractére personnel ;

e lorsque le traitement concerne des données
a caractére personnel qui révelent 1'origine ra-
ciale ou ethnique, les opinions politiques, la re-
ligion ou les convictions philosophiques, 1'ap-

66. Groupe Article 29, Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing 1s “likely to result in a high risk” for the purposes of Regulation 2076/679, 4 October 2017, WP

248 rev.01, p. 6.



partenance syndicale, ainsi que des données
génétiques, des données concernant la santé
ou des données concernant la vie sexuelle ou
des données relatives a des condamnations pé-
nales et a des infractions, ou encore a des me-
sures de sGreté connexes ;

* lorsque des aspects personnels sont éva-
lués, notamment dans le cadre de I'analyse ou
de la prédiction d’éléments concernant le ren-
dement au travail, la situation économique, la
santé, les préférences ou centres d’intérét per-
sonnels, la fiabilité ou le comportement, 1a lo-
calisation ou les déplacements, en vue de créer
ou d'utiliser des profils individuels ;

e lorsque le traitement porte sur des don-
nées a caractere personnel relatives a des per-
sonnes physiques vulnérables, en particulier
les enfants ; ou

¢ lorsque le traitement porte sur un volume
important de données 3 caractere personnel
et touche un nombre important de personnes
concernées. »’

Cette eénumeération ne vise que les
risques liés 3 la protection des données a
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caractere personnel, alors que l'analyse des
risques doit tenir compte de «tous les droits
et libertés des personnes physiques», et no-
tamment I'impact sur la liberté d'expression.
L'énumération du considérant 75 démontre
que le préjudice peut étre financier - les
conséquences d'un vol d'identité par exemple
—ou bien moral - les risques liés aux données
sensibles par exemple. Le simple fait de ne
pas étre en mesure d’exercer le controle de
ses données constitue également un préjudice
dont le risque devra étre évalué.

Le considérant 76 du RGPD explique
qu'il «convient de déterminer la probabilité et
la gravité du risque pour les droits et libertés
de la personne concernée en fonction de la na-
ture, de la portée, du contexte et des finalités du
traitement. Le risque devrait faire I'objet d'une
évaluation objective permettant de déterminer
si les opeérations de traitement des données
comportent un risque ou un risque élevé.»

L'analyse d'impact visée par les considé-
rants 75 et 76 s’applique a chaque traitement.
Elle est destinée a aider le responsable du
traitement a définir les mesures appropriées
compte tenu du contexte et des risques®,.

Il. LES ANALYSES D’IMPACT AU SEIN DU RGPD

A. Analyse dimpact et 1a protection
des donnees des la conception

Le paragraphe 1 de l'article 25 du RGPD
consacré a la protection des données des la
conception et par défaut fait clairement réfeé-
rence a une analyse d’impact.

Le reglement dit, concernant le privacy
by design, que «le responsable du traitement

67. Considérant 75, RGPD.
68. Considérant 74, RGPD.

met en ceuvre, tant au moment de la détermina-
tion des moyens du traitement qu’au moment
du traitement lui-méme, des mesures tech-
niques et organisationnelles appropriées,l..]
qui sont destinées a mettre en ceuvre les prin-
cipes relatifs a la protection des données, [..1 de
facon effective et a assortir le traitement des
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garanties nécessaires afin de répondre aux exi-
gences du présent reglement et de protéger les
droits de la personne concernée ». Le meilleur
moyen d’identifier ces mesures techniques et
organisationnelles est encore de réaliser une
analyse d’impact.

L'analyse d’impact peut aider au res-
pect des exigences liées au privacy by design
en identifiant les risques pour les personnes
concernées ainsi que les mesures a mettre en
ceuvre pour réduire ces risques a un niveau ac-
ceptable pour l'individu. Les bonnes pratiques
en matiere d’évaluation des risques et des
contre-mesures a mettre en ceuvre pour traiter
ces risques veulent que le risque résiduel (risque
apres application de la contre-mesure) soit éva-
lué ; les mesures ne seront retenues que si le
risque résiduel est d'un niveau (suffisamment)
inférieur au risque initial. La prise en compte
du colt de mise en ceuvre et 1'état des connais-
sances est indispensable pour évaluer 1'efficaci-
té de la contre-mesure, ce qui correspond aux
attentes en matiere de privacy by design.

La notion d'état de l'art a tout son sens
car le contexte évolue, ainsi que les technolo-
gies et les menaces. De ce fait, I'analyse d’im-
pact doit étre régulierement revue tout au

long de la vie du traitement, pour prendre en
compte ces évolutions.

Cette analyse n'est pas différente des ana-
lyses conduites par la plupart des entreprises
lors du lancement d'un nouveau produit sur
le marché. La méthodologie de la Commission
Européenne en matiere d'analyse des risques
pour les produits semble adaptée. Cette métho-
dologie prévoit notamment que : «Les fabricants
devraient effectuer une analyse de risques ex-
haustive dans le cadre de sa procédure d’'éva-
luation de la conformité des produits avant leur
mise sur le marché (ou dans certains cas parti-
culiers lorsque le produit est déja dans la chaine
d’approvisionnement). L'évaluation des risques
effectuée par le fabricant doit prendre en consi-
dération tous les risques pertinents liés au pro-
duit, et sera la base a partir de laquelle le risque
sera réduit a un niveau acceptable lorsque le
produit est con¢u ou fabriqué. »™

Lorsqu'une entreprise dispose déja d'un
processus d’analyse de risques dans le cadre
de la mise sur le marché de produits, cette mé-
thodologie pourrait utilement étre réutilisée
pour l'analyse de risques visée par les consi-
dérants 75 et 76, et de 'article 25 du RGPD. La
méthodologie est similaire.

B. Analyse d'impact pour «risque elevé »

Quand réaliser une analyse d’'impact détaillée ?

L’article 35 du RGPD exige une analyse
d'impact pour tout traitement «susceptible
d'engendrer un risque élevé pour les droits
et libertés des personnes physiques». Le re-
glement ainsi que les lignes directrices du
G29 ne donnent pas de liste exhaustive et

69. Article 25 (1), RGPD

définitive des cas ou une analyse d'impact
est obligatoire. L'article 35 du reglement cite
en particulier les cas suivants : «a) 1'éva-
luation systématique et approfondie d'as-
pects personnels concernant des personnes
physiques, qui est fondée sur un traitement

70. EU general risk assessment methodology (Action 5 of Multi-Annual Action Plan for the surveillance of
products in the EU (COM(2013)76), 2015-IMP-MSG-15, 16 October 2015, p. 4. https ://ec.europa.eu/
docsroom/documents/17107 /attachments/1/translations/en/renditions/native


https://ec.europa.eu/docsroom/documents/17107/attachments/1/translations/en/renditions/native
https://ec.europa.eu/docsroom/documents/17107/attachments/1/translations/en/renditions/native

automatisé, y compris le profilage, et sur la
base de laquelle sont prises des décisions
produisant des effets juridiques a 1'égard
d'une personne physique ou l'affectant de
maniere significative de fagon similaire ; b)
le traitement a grande échelle de catégories
particulieres de données visées a l'article 9,
paragraphe 1, ou de données a caractere per-
sonnel relatives a des condamnations pénales
et a des infractions visées a l'article 10 ; ou ¢)
la surveillance systématique a grande échelle
d'une zone accessible au public. »"

Le considérant 91 du reglement précise
que «le traitement de données 3 caractere per-
sonnel ne devrait pas étre considéré comme
étant a grande échelle si le traitement concerne
les données a caractere personnel de patients
ou de clients par un médecin, un autre profes-
sionnel de la santé ou un avocat exercant a titre
individuel. Dans de tels cas, une analyse d'im-
pact relative 3 la protection des données ne de-
vrait pas étre obligatoire ».”

L'avis du G297 cite également le cas de
traitement de données qui ont été combinées
ou corrélées, ou des traitements qui font ap-
pel & des technologies, organisations ou usages
nouveaux ou innovants. Les traitements utili-
sant le Big data ou la Blockchain pourraient
donc étre concernés. Les traitements qui
par nature ne permettent pas aux personnes
concernées d’exercer leurs droits ou qui sont
nécessaires pour l'utilisation d'un service ou la
signature d’'un contrat sont également concer-
nés. L'exemple des banques qui controlent/vé-
rifient les informations des clients pour déci-
der d’accorder ou non un prét est cité dans les
lignes directrices. Ce cas particulier pourrait
¢galement s'appliquer aux traitements RH car
le salarié ou le candidat au recrutement est tres
rarement libre de refuser les traitements qui
sont réalisées sur ses données.

771. Article 35(3), RGPD.
72. Considérant 91, RGPD.
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Cette liste est non exhaustive et n’inclut
bien évidemment pas tous les cas. Le dilemme
pour le responsable des traitements reste donc
entier pour les autres cas. En effet, celui-ci
est tenu de documenter les traitements et de
prouver qu'il a mis en ceuvre les mesures tech-
niques et organisationnelles appropriées pour
garantir le respect des droits et libertés des
personnes. Comment faire cela si les risques
n'ont pas été identifiés et évalués ?

La réalisation d'une pré-analyse d'im-
pact (par opposition a I'analyse telle que de-
mandée par l'article 35 du RGPD) s’avere
nécessaire afin de démontrer le caractere adé-
quat des mesures.

Sans étre aussi détaillée que l'analyse
d'impact, cette pré-analyse doit permettre : I)
d'identifier la nature, le périmetre, le contexte
et les finalités du traitement, les données uti-
lisées et supports utilisés ainsi que les per-
sonnes concernées ; 1) de décrire le traite-
ment et déterminer si un des cas pour lequel
I'analyse d'impact «risque élevé» est appli-
cable ; IID de prendre des mesures techniques
et organisationnelles déja prises en compte,
y compris la conformité a des normes, stan-
dards, code de conduite ; IV) une évaluation
des risques déja identifiés compte-tenu du sec-
teur d’activité de I'entreprise ou du contexte
de réalisation du traitement. Ceci nécessite de
disposer d'une base de risques (et de mesures)
qui sera enrichie par les résultats des diffé-
rentes pré-analyse.

Autant d’éléments qui au-dela de l'iden-
tification des traitements nécessitant une ana-
lyse d'impact, permettront d’enrichir le re-
gistre des traitements.

Point non négligeable, I'analyse d’impact
doit étre reéalisée avant la mise en oceuvre du

73. Groupe Article 29, Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is “Tikely to result in high risk” for the purposes of Regulation 2016/679, 4 octobre 2017, WP

248 rev.01.



LA REVUE DU DPO / MARS 2019 / N°1
LES MESURES APPROPRIEES ET ANALYSES DE RISQUES DANS LE RGPD

traitement, ceci bien entendu pour les nou-
veaux traitements. Mais I'état de I'art étant en
perpétuelle évolution, cette analyse d’impact
doit étre réguliérement mise a jour au cours de
la vie du traitement. Il ne s’agit donc pas de ré-
aliser une analyse «one shot» avant la mise en
ceuvre du traitement, mais de la faire vivre tout
au long de la durée du traitement.

C. Avis du délégué a la protection

des donnees personnelles

L'article 35 paragraphe 2 du reglement
précise que «Lorsqu’il effectue une analyse
d'impact relative a la protection des données,
le responsable du traitement demande conseil
au délégué a la protection des données, si un
tel délegué a éte désigné».

Ainsi, I'analyse d'impact est réalisée par
le responsable du traitement, mais celui-ci doit
demander I'avis du délégué a la protection des
données s'il existe. Ceci fait partie des criteres
d'acceptabilité d'une analyse d'impact décrit
dans les lignes directrices du G29 relatives aux
analyses d’impacts.

Doit-on tenir compte de cet avis ? Ni le
reglement, ni les lignes directrices du G29 ne
précisent explicitement s’il est obligatoire ou
non de tenir compte de I'avis du délégué a la
protection des données personnelles, dans
quel cas cet avis peut étre écarteé et si des jus-
tifications sont nécessaires. Mais en consul-
tant les différents outils d’analyse d’impact
ou d’aide a la conformité mis a disposition par
différentes autorités de controle, il est clair
que le responsable de traitement doit prendre
en compte cet avis et donc justifier les cas ou
cet avis serait écarté’™.

Ceci est en accord avec 1a logique de res-
ponsabilisation, documentation et preuve qui
sous-tend le RGPD.

74, Voir Toutil daide a la conformité du CNPD : https ://cst.cnpd.lu/portal/
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D. Comment réaliser une analyse dimpact ?

Les lignes directrices du G297 donnent
une liste de critéres permettant de savoir si
une méthode d’analyse d’'impacts est conforme
aux exigences du reglement et cite des modeéles
existants par pays ou secteur d’activités. La
norme ISO 291347 décrit également une mé-
thode d’analyse d'impact sur la vie privée.

Il existe déja de nombreuses méthodes
d’analyses d'impact, que l'entreprise devra
adapter a son contexte. Toutes ces méthodes,
en cohérence avec le reglement et les lignes
directrices du G29, conduiront 3 une cartogra-
phie des risques, selon leur probabilité et leur
niveau de gravité :

FIGURE 2 : CARTOGRAPHIE DES RISQUES™

75. Groupe Article 29, WP 248, 4 octobre 2017.

Ces cartographies permettent d'identi-
fier des risques manifestement intolérables
(dans le quadrant en haut a droite), et de mon-
trer 1'évolution des risques en fonction des me-
sures mises en ceuvre par le responsable du
traitement. Grace aux mesures, un risque situé
dans le quadrant en haut a droite peut évoluer
vers la gauche et vers le bas.

En revanche, une cartographie des
risques ne permettra pas de déterminer s'il est
possible d’accepter ou non un risque résiduel
se trouvant dans un quadrant non rouge du
tableau. Cette question dépend de la notion de
«risque acceptable ».

76. 1SO/IEC 29134 :2017. Information technology — Security techniques — Guidelines for privacy impact

assessment, juin 2017.

77. Source: CNIL, PIA-2, ['Outillage . Modeles et bases de connaissances de Iétude dimpact sur la vie privée,

2015.
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E. Analyse dimpact, incidents
de securité et violation de données

Les mesures sélectionnées devant étre
appropriées et a I'état de 1'art, 'analyse d'im-
pact devra étre régulierement mise a jour, no-
tamment pour tenir compte de 1'évolution de
cet état de I'art.

En particulier, il conviendra de se po-
ser la question de la nécessité de mettre a jour
cette analyse d'impact a I'issue d’'un incident de
sécurité et/ou d’'une violation de données. En
effet, un incident de sécurité peut révéler une
faille du systéme utilise pour traiter les don-
nées. Méme si cet incident n'a pas conduit a
une violation de données, il est impératif de se
poser la question de I'exhaustivité des menaces
et vulnérabilités identifiées lors de 1'analyse
d'impact, ainsi que de la pertinence des me-
sures sélectionnées.

Pour illustrer ce propos, prenons un
exemple : vous utilisez un logiciel disponible en
ligne pour réaliser des traitements de données
personnelles. En faisant préalablement une ana-
lyse d'impact, vous avez décidé, entre autres me-
sures, que les mots de passe devraient avoir une
complexité spécifique, que I'utilisateur devrait
saisir son login/mot de passe a chaque connexion
et que les données stockées dans 1'applications
devaient étre chiffrées. Vous avez mené une
campagne de sensibilisation pour éviter que les
collaborateurs n'écrivent ces mots de passe sur

des post-it et cette campagne a été efficace. Suite
a une attaque informatique, le poste d'un collabo-
rateur est infecté par un virus. Vous avez réussi a
circonscrire I'attaque mais en investiguant, vous
VOUS apercevez que cette attaque a été rendue
possible parce que cet utilisateur se sert d'un
navigateur qui n’est pas a jour. Vous vous aper-
cevez également que cet utilisateur enregistre
ces mots de passe dans le gestionnaire de mot
de passe’ disponible par défaut sur son poste.
Il le fait pour tous ses mots de passe. En pous-
sant I'investigation, vous constatez que c’est une
pratique courante dans votre entreprise. Les col-
laborateurs s’échangent cette astuce et la trans-
mette aux nouveaux embauchés.

Bien qu'il n'y ait pas eu de violation de
données a caractere personnel, vous savez que
ce gestionnaire de mot de passe présente une
vulnérabilité qui permet 8 n'importe quel site
web de voler les mots de passe enregistrés par
ce gestionnaire”.

Votre analyse d'impact doit donc étre
mise 3 jour pour prendre en compte cette vul-
nérabilité, ce scénario d’attaque (un utilisateur
se connecte a un site web malveillant qui vole
ces identifiants de connexion stockées dans le
gestionnaire de mot de passe et peut ainsi se
connecter a votre application) et identifier les
mesures appropriées a mettre en ceuvre.

78. Pour plus dexplication sur les gestionnaires de mots de passe,
voir https ://www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe.

79. Pour un exemple dactualité, voir : https ://bugs.chromium.org/p/project-zero/issues/

detail?id=14816&desc=3.
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I1l. DES «MESURES APPROPRIEES »

SOUS LANGLE ECONOMIQUE

A. Une analyse dimpact aide a trouver
le niveau de «mesures appropriees »

Les analyses d'impact aident & réduire
le risque a un niveau suffisamment bas pour
étre acceptable. Dans son avis sur les analyses
d’'impact, le G29 précise seulement que les me-
sures doivent permettre de réduire le risque a
un niveau acceptable, sans préciser ce qu'est
un niveau acceptable®. La protection dépend
du contexte. Une «mesure appropriée» ne cor-
respond pas forcément a un niveau de protec-
tion de 100 %.

En droit, les termes «mesures appro-
priées» renvoient au concept de la personne
raisonnable, concept qui remplace celui de
«bon pere de famille». Ce sont des concepts
malléables, qui permettent d'imposer a des
personnes physiques et morales des niveaux
de responsabilité différents en fonction des cir-
constances, et notamment du niveau de dange-
rosité de leur activité et les attentes légitimes
des victimes. Le gestionnaire d'un central nu-
cléaire aura des obligations de sécurité plus
élevées que l'exploitant d'un vignoble compte
tenu de la dangerosité de son activité. De méme,
un médecin aura des obligations plus élevées
en matiere de soins qu'un simple passant en
raison de la formation et expertise du médecin.
Le RGPD essaie de répliquer ce modele souple :
Plus une opération de traitement est risquée,
plus le niveau de mesures appropriées sera
élevé. D'ou l'exigence au titre de 1'article 35
d’effectuer une analyse d'impact pour les trai-
tements présentant un «risque éleveé ».

Souvent, les risques d'une activité ne
peuvent étre réduits a zéro. Pour éliminer les

80. WP248,p.18.

risques entierement, il faudrait soit interdire
'activité, soit mettre en place des mesures de
sécurité tellement couteuses que l'activité ne
serait plus viable économiquement. Dans ce
contexte, le niveau de mesures appropriées et
adaptées aux risques pose question.

L'automobile est un bon exemple. Pour ré-
duire a néant le niveau de risque, il faudrait soit
interdire I'utilisation de la voiture, soit imposer
des mesures de sécurité qui augmenteraient le
poids et le cott de chaque véhicule, ce qui ren-
drait la voiture moins accessible aux individus.
Au lieu d’interdire la voiture, ou d’'imposer des
obligations de sécurité qui rendraient la voiture
inaccessible a la majorité de la population, nous
acceptons des mesures moins drastiques. Ces
mesures sont considérées comme appropriées
dans le contexte de 1'automobile, méme si les
risques de sécurité restent élevés.

En termes économiques, le niveau appro-
prié des mesures de protection correspond au
point ou le colGt marginal d'une unité supplé-
mentaire de mesures de protection est égal au
bénéfice marginal résultant de cette mesure®.
Au-deld de ce point, les mesures de sécurité
supplémentaires coGtent plus cheres pour la so-
ciété que le bénéfice qui en découle. Elles vont
réduire le bien-étre social dans son ensemble,
au lieu de I'augmenter. Le niveau optimal théo-
rique se situe au point ou la somme de tous les
coUts liés aux risques et de tous les colts liés
aux mesures de prévention sont minimisés. Le
bien-étre social trouve son niveau maximum 3
ce point, car I'ensemble des colts est minimisé.

81. Cette regle découle d'une décision de justice américaine rendu par le magistrat Learned Hand en 1947.
Depuis, cette regle sappelle la «Regle Hand ». Elle est utilisée pour définir un comportement fautif.
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Les co0ts liés aux mesures de prévention
incluent non seulement les colts techniques
des mesures, mais les coGts pour la société
d’'une utilité réduite découlant des mesures de
protection. Par exemple, une voiture serait plus
stire si sa vitesse était limitée a 30km/heure,
mais cela conduirait a une réduction de I'utilité
de la voiture pour la société, ce qui créerait un
coUt social 3 prendre en considération. Il en est
de méme pour une mesure d'anonymisation
totale des données de santé, si cette mesure ré-
duisait l'utilité d'une recherche médicale. Cette
réduction d'utilité créerait un colt social a in-
clure dans le bilan.

Une mesure de protection peut également
générer des colts indirects. Par exemple, un
systeme pour renforcer la collecte du consen-
tement de l'individu peut créer un risque de
sécurité dans une voiture connectée. Il en est
de méme pour une mesure de protection des
données a caractere personnel qui créerait un
impact négatif pour la liberté d’expression. Ces
coUts indirects devraient étre pris en considé-
ration dans le bilan colts/avantages.

Sur le plan économique, le niveau optimal des mesures de prévention se situe au point C*

dans la figure suivante :

FIGURE 3 : ILLUSTRATION DE LA REGLE HAND®?

Dans ce diagramme, la courbe PL repreé-
sente les colts liés au risque du préjudice, P étant
la probabilité de 'occurrence du préjudice, et L
étant le niveau de préjudice qui résulterait si le
risque se réalisait. Par exemple, si le colt social
(L) lié ala perte d'un million de numeéros de cartes
crédit est égal a 100 millions d’euros (soit 100 eu-
ros par carte), et la probabilité de cette perte (P)
est de 0,1 % (une chance sur mille), le produit
«PL»est égal a 100 000 euros. Cette courbe PL dé-

croit lorsque I'on ajoute des mesures de sécurité,
mais il n'atteint pas zéro. La courbe s’aplatit, ce
qui signifie qu'au-dela d'un certain seuil, chaque
mesure de sécurité supplémentaire contribue fai-
blement a la diminution du risque.

La courbe B représente les coOts liés aux
mesures de prévention. Généralement, les pre-
mieres mesures de prévention, peu onéreuses
et tres efficaces, ont un impact important sur le

82. Richard Posner, Economic Analysis of Law, Aspen Casebook Series, 8th Edition, 2011.



risque (diminution de la courbe PL). Mais au-de-
l1a d'un certain seuil, les mesures de prévention
deviennent trés chéres pour un impact plus
faible sur le risque. Par exemple, une mesure
de prévention qui réduit la probabilité «P» de
100 % a 0,5 % pourrait colter le méme mon-
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tant qu'une mesure supplémentaire qui rédui-
rait la probabilité «P» de 0,5 % 3 0,1 %, ou de
0,1 % & 0,08 %. Chaque incrément de protec-
tion devient plus cher lorsqu’on approche un
niveau de risque zéro. La courbe B grimpe de
maniere exponentielle.

Une autre facon de présenter le niveau optimal de mesures de prévention est un graphique
montrant le point ou le bien-étre social atteint son niveau maximum :

FIGURE 4 : MAXIMISATION DU BIEN-ETRE SOCIAL
SELON LE NIVEAU D’EFFICACITE DES MESURES DE PREVENTIONS®?

Méme si la mesure de prévention Q? fournit un niveau de protection supérieur a la mesure Q,
le niveau optimal se trouve au point Q!, car le bien-étre social trouve son maximum & ce point.

B. Les béneéfices du traitement pour la sociéte
doivent étre pris en consideération

En termes économiques, le caractéere ap-
proprié d'une mesure de protection dépendra
en partie des bénéfices attendus du traitement,
et de la réduction de ces bénéfices causés par la
mesure de protection. Cette analyse «risques/
bénéfices» n’est pas explicitement prévue par
le RGPD, mais elle y figure de maniere impli-
cite, puisque le reglement se réfere au carac-

téere «approprié» des mesures, compte tenu du
contexte. Le caractére approprié s'apprécie au
moins en partie par rapport a l'utilité sociale
du traitement, et la diminution de cette utilité
provoquée par les mesures de prévention.

La norme ISO en matiere d'analyses d'im-
pact de données a caractere personnel recon-

83.  Winston Maxwell, Smarter Internet Regulation Through Cost-Benefit Analysis, Presses des Mines, 2017.



LA REVUE DU DPO / MARS 2019 / N°1

LES MESURES APPROPRIEES ET ANALYSES DE RISQUES DANS LE RGPD

nait les relations entre I'utilité sociale du trai-
tement et les mesures de prévention : «Il peut
avoir des situations ou les mesures de diminu-
tion des risques ont un impact sur les bénéfices
que les parties prenantes peuvent réaliser du
traitement des informations concernées. Dans
ce cas, la personne rédigeant I'analyse d’im-
pact devrait effectuer une analyse colits/béné-
fices pour déterminer si les risques pesent plus
lourds que les bénéfices ou vice versa. Dans le
premier cas, l'entreprise devrait adopter les
mesures de diminution des risques en cause.
Dans le deuxiéme cas, I'entreprise devrait déci-
der d’accepter les risques, dans les limites per-
mises par la réglementation. »®

Conclusion

Un traitement générant un bénéfice im-
portant pour la collectivité pourrait justifier un
niveau de risques plus élevé qu'un traitement
contribuant faiblement au bien-étre social. Une
analyse d'impact devra donc évaluer les béné-
fices du traitement pour l'ensemble des par-
ties impactées : le responsable du traitement,
les individus concernés, et la société dans son
ensemble. Une analyse risques/bénéfices serait
particulierement utile dans le cadre de projets
du type «Big data», ou les contraintes liées a
I'anonymisation de données peuvent réduire
I'utilité des traitements.®

Le RGPD impose une responsabilisation des acteurs économiques. Dans la plupart des cas,
ceux-ci devront définir eux-mémes les «mesures appropriées» a mettre en ceuvre pour assurer
une conformité aux régles générales du reglement. De plus, le RGPD impose une obligation de
«démontrer» sa conformité. Cette démonstration passera par la tenue d'un registre (article 30)
et la conduite d’analyses d'impact pour des traitements présentant un risque élevé. Cette analyse
d'impact permettra au responsable de traitement de justifier ses choix en matiére de mesures ap-
propriées, en mettant en évidence les facteurs que le responsable du traitement a mis en balance

pour arriver 3 sa décision.

84. 1SO 29134, p. 20.

85. Jules Polonetsky, Omer Tene and Joseph Jerome, Benefit-Risk Analysis for Big Data Projects, Future of

Privacy Forum, september 2014,
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n des principaux objectifs du

Réglement Européen sur la Pro-

tection des Données Person-
nelles® ou «RGPD», applicable depuis le 25
mai 2018 est d’assurer une protection accrue
des droits des personnes dont les données
personnelles sont traitées. A 1'heure ou la
digitalisation croissante de toutes les activi-
tés et fonctions de 'entreprise engendre des
traitements de données personnelles de plus
en plus importants et sophistiqués par une
chalne croissante d’acteurs, le RGPD vient
responsabiliser davantage a la fois les res-
ponsables de traitement®” mais également
leurs sous-traitants®®.

Cette démarche passe par I'instauration
du principe d’ «accountability » qui impose aux
entreprises de démontrer leur conformité a la
réglementation®, une augmentation substan-
tielle du montant des amendes administratives
en cas de non-respect de la réglementation®,
I'introduction de la notion de «responsables
conjoints de traitement» et encore le renfor-
cement du formalisme contractuel en cas de
recours a la sous-traitance?. Le RGPD im-
pose également des obligations directes au
sous-traitant et permet aux autorités compé-
tentes de le sanctionner directement pour ses
propres défaillances. Enfin, le RGPD instaure
une responsabilité conjointe et solidaire des
organisations ayant participé au traitement

86. Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a 1a protection
des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des données) —

JOCE du 4 mai 2016 - L119/1.

87. Larticle 4 (7) du RGDP définit le responsable du traitement comme «la personne physique ou morale,
Tautorité publique, Te service ou un autre organisme qui, seul ou conjointement avec dautres, détermine

les finalités et les moyens du traitement ».

88. Larticle 4 (8) du RGPD définit le sous-traitant comme «la personne physique ou morale, Tautorité
publique, le service ou un autre organisme qui traite des données a caractere personnel pour le compte du

responsable du traitement».
89. Articles 5 (2) et 24 (1), RGPD.
90. Article 83, RGPD.
91. Article 28, RGPD.
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des données personnelles en permettant aux
personnes ayant subi un dommage de deman-
der réparation intégrale a I'une quelconque de
celles-ci et ce afin de garantir 3 la personne
une réparation effective®.

Ces derniers points établissent un chan-
gement notable de paradigme par rapport a la
réglementation applicable jusqu’'a l'entrée en
vigueur du RGPD? qui limitait les engagements
du sous-traitant a des obligations contractuelles
envers le responsable de traitement. Le RGDP
permet donc de rééquilibrer les relations entre
les acteurs de la «chaine digitale logistique » qui
doivent chacun assumer leurs obligations, sauf
a devoir en répondre directement au régulateur
et aux individus en cas de difficulté.

Si les regles du RGPD semblent claires
a premiere vue”, il n’en est pas toujours de
méme en ce qui concerne la mise en application
concrete de celles-ci par les parties concernées
qui peuvent bien souvent, dans le cadre d'un

rapport de force, étre tentées d’interpréter les
régles en leur faveur afin d’échapper a leurs
obligations ou aux nouvelles responsabilités.
Ceci peut méme aller parfois jusqu’'a mépriser
les grands principes et la philosophie du RGPD
et aboutir alors a remettre en cause le nouvel
équilibre mis en place.

L'objectif de cet article est de clarifier
les roOles et responsabilités du responsable
de traitement et du sous-traitant afin de pro-
mouvoir une approche équilibrée de leurs
relations. Ainsi, les nouvelles obligations du
sous-traitant doivent nécessairement s’ins-
crire dans le cadre de l'accountability qui
interdit une prise en charge intégrale de
celles de son client (I). La méme logique doit
prévaloir en termes de responsabilité afin
d’éviter que le jeu de la négociation contrac-
tuelle n'aboutisse a faire porter l'intégralité
du risque par le sous-traitant au mépris des
régles du droit commun de la responsabilité
civile (D.

I. LE NOUVEAU CADRE D'ACTION DU SOUS-TRAITANT

Les modalités de la sous-traitance étaient déja encadrées par la loi de 1978%. Cependant,
jusqu’alors, seul le responsable de traitement se voyait imposer des obligations légales (encadrer
contractuellement la relation avec le sous-traitant, choisir un sous-traitant présentant des garan-
ties suffisantes, garantir le respect des mesures de sécurité et de confidentialité). Le RGPD reconnait
dorénavant le sous-traitant comme 1'un des acteurs du traitement de données personnelles en lui
imposant de nouvelles obligations (A), dont il répond devant le responsable de traitement (B).

92. Article 82, RGPD.

93. Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection
des personnes physiques a Iégard du traitement des données a caractére personnel et a la libre circulation
de ces données - JOCE n°L 287 du 23 novembre 1995 p.0037-0050.

94.  La CNIL a publié a ce titre un guide sur le sous-traitant afin dassister ces derniers dans la compréhension
de leurs nouvelles obligations. CNIL, Reglement Européen sur la protection des données personnelles -

Guide du Sous-traitant, édition septembre 2017.

https ://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil. pdf.
95. Loin°78/17 du 6 janvier 1978 modifiée, dite Loi Informatique et Libertés.
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A. La responsabilisation de tous les acteurs du traitement

Afin de protéger les personnes concernées, le RGPD responsabilise I'ensemble des acteurs du

traitement (1). A ce titre, tout comme le responsable de traitement, le sous-traitant est dorénavant

tenu a certaines obligations (2).

1. Le principe d’accountability

Bien que la mise en ceuvre du principe
d’accountability’® repose sur le responsable
de traitement?”, le sous-traitant participe a la
conformité et doit en justifier au responsable
de traitement. Il devra mettre en ceuvre tous
les mécanismes et procédures internes per-
mettant de démontrer le respect des regles re-
latives a la protection des données. En effet, le
RGPD impose au responsable de traitement de
ne faire appel qu'a des sous-traitants présen-
tant des «garanties suffisantes quant a la mise
en ceuvre de mesures techniques et organi-

sationnelles appropriées..»”. Cette obligation
doit étre calibrée en fonction du traitement, de
sa nature, de son contexte et des risques, dont
le degré de probabilité et de gravité varie?.

Ainsi, le sous-traitant devra pouvoir justi-
fier au responsable du traitement du respect des
regles, telle que la mise en place d'une gouver-
nance, la déclinaison d'une documentation af-
férente (au travers de politiques, de chartes, de
procédures), 1a sensibilisation de ses personnels,
la mise en place de procédures de contréle!®,

2. Des obligations en propre pour le sous-traitant

Le RGPD place le sous-traitant dans un
role actif au service de la protection des don-
nées personnelles, au méme titre que le res-
ponsable de traitement. Le sous-traitant se voit
donc tenu au respect de nouvelles obligations
en propre au titre desquelles il pourra voir sa
responsabilité engagée.

Le RGPD étend au sous-traitant 1'obliga-
tion de tenue d’'un registre des activités de trai-
tement en en précisant le contenu,

Le sous-traitant devra également vé-
rifier s'il doit désigner un délégué a la pro-
tection des données, chargé de piloter la
conformité au RGPD. En effet, les criteres de

96. Au titre des articles 5 et 24 du RGPD, le responsable de traitement doit étre en mesure de démontrer qu'il
a mis en ceuvre au sein de son organisation les principes relatifs au traitement des données a caractere
personnel. En tenant compte du contexte et du risque, 1l doit mettre en ceuvre les mesures techniques et
organisationnelles appropriées afin de démontrer 1a conformité du traitement au RGPD.

97. Article 5 (2), RGPD

98. Article 28, RGPD : «... de maniere a ce que le traitement réponde aux exigences du présent reglement
européen et garantisse la protection des droits de la personne concernée». A noter que cette obligation neest
pas vraiment une nouveauté puisque la Directive 95/46/CE imposait déja au responsable de traitement
de «... choisir un sous-traitant qui apporte les garanties suffisantes au regard des mesures de sécurité
techniques et dorganisation relatives au traitement a effectue». Voir Directive 95/46/CE, article 17.

99. Article 24 (1), RGPD
100. Articles 40 a 43, RGPD

107. Le sous-traitant aura certainement deux registres d tenir : Tun pour les traitements dont il est responsable

(au titre de la gestion de son personnel par exemple) et Iautre pour les traitements dont il est sous-traitant
et qu'il opere pour le compte du responsable de traitement.
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désignation posés par le RGPD s'appliquent,
que l'organisme soit responsable du traite-
ment ou sous-traitant®2.

Enfin, le sous-traitant non établi sur le
territoire de 1'Union européenne devra dési-
gner un représentant au sein de 1'Union euro-
péenne'® s'il procede a un traitement de don-
nées relatives a des personnes se trouvant sur
le territoire européen et si ces opérations de
traitement sont liées a une offre de biens ou

services, ou impliquent un suivi de comporte-
ment de ces personnes.

Ces obligations viennent s'ajouter aux
obligations auxquelles le sous-traitant est
soumis dans la mesure ou il aurait lui-méme
a traiter des données a caractere personnel
(données RH par exemple). Ainsi, il pourrait
étre amené a tenir un registre en sa qualité de
sous-traitant en plus du registre en qualité de
responsable du traitement.

B. Des obligations vis-a-vis du responsable de traitement

Le sous-traitant ne peut agir que sur instruction du responsable de traitement!® et sous son
autorité'® et ne bénéficie donc d'aucune autonomie dans l'exercice de ses missions'®. Ces obligations
doivent étre prévues par un contrat (1) qui devra préciser 1'étendue de 1'obligation de collaboration (2).

1. L'encadrement contractuel du champ d’intervention du sous-traitant

L'article 28.3 du RGPD liste des points
a deéfinir entre le responsable de traitement
et le sous-traitant ainsi que les engagements
du sous-traitant vis-a-vis du traitement et des
données 3 caractere personnel auxquelles il a
acces al’occasion des opérations de traitement.

Ainsi, doivent notamment étre décrits les
missions précises du sous-traitant, 1'objet et la
durée du traitement, la nature et les finalités du
traitement, le type de données 3 caractere per-
sonnel et les catégories de personnes concernées,
les obligations et droits du responsable de traite-
ment'”, En plus de ces éléments descriptifs — qui
doivent permettre au sous-traitant de tenir son re-

102. Article 37, RGPD
103. Article 27, RGPD
104. Article 28 (3) (a), RGPD
105. Article 29, RGPD

gistre —les relations entre le sous-traitant et le res-
ponsable de traitement doivent étre explicitées.

Le contrat doit exposer les obligations du
sous-traitant vis-a-vis du responsable de traite-
ment : le sous-traitant ne peut traiter les données
que pour les seules finalités qui font I'objet de la
sous-traitance et conformément aux instructions
— documentées — du responsable de traitement.

La sous-traitance de second rang doit
étre impérativement autorisée (de fagcon spéci-
fique ou générale) préalablement par écrit par
le responsable de traitement'®. Elle doit cor-
respondre en tous points aux conditions de la

106. Larticle 4.8° du RGPD rappelle cette hiérarchisation des roles dans la définition méme de la notion de
sous-traitant : «la personne physique ou morale, Iautorité publique, le service ou un autre organisme qui
traite des données a caractere personnel pour le compte du responsable du traitement».

107. Article 28, RGPD
108. Article 28 (2), RGPD.
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sous-traitance de premier rang. Le sous-trai-
tant de premier rang reste pleinement respon-
sable devant le responsable de traitement de
I'exécution par le sous-traitant de second rang
de ses obligations'®.

Le contrat doit mentionner les mesures
de sécurité techniques et organisationnelles
appropriées que les parties doivent mettre en
ceuvre pour garantir au traitement un niveau
de sécurité adapté au risque'’’. Cette obligation
incombant tant au responsable de traitement
qu’au sous-traitant, le contrat devra clairement
organiser les roéles et responsabilités de cha-

cune des parties au regard des mesures a mettre
en ceuvre''!, L'information devant étre commu-
niquée par le sous-traitant au responsable de
données en cas notamment d’incident devra
étre précisée (nature, délais) sachant qu’'en la
matiere les nouvelles obligations imposées au
responsable de traitement sont lourdes.

Le sous-traitant pourra étre requalifié en
responsable de traitement s'il ne respecte pas les
instructions du responsable de traitement telles
que formulées dans le contrat. Cela confirme que
les deux roles sont distincts mais n'empéchent
pas une collaboration entre les parties.

2. Les obligations de collaboration entre le sous-traitant

et le responsable de traitement

En plus des nouvelles obligations spe-
cifiques au sous-traitant, le RGPD impose une
obligation d’assistance par le sous-traitant au
responsable de traitement dans le respect de
ses propres obligations. L'objectif affiché est
de favoriser la coopération entre les acteurs
du traitement au profit de la sécurité du traite-
ment et de la garantie des droits des personnes
concernées. Cette obligation d’assistance se dé-
cline dans toutes les dimensions du traitement :

Le sous-traitant aide le responsable de
traitement dans la réalisation de l'analyse d'im-
pact selon les modalités qui auront été définies
au contrat'®?, Il informe le responsable de traite-
ment si une instruction constitue une violation du

109. Article 28 (4), RGPD.
110. Article 32 (1), RGPD.

RGPD'. 1l apporte son conseil au responsable de
traitement pour 1'aider a garantir le respect de ses
propres obligations prévues aux articles 32 3 361

Les modalités de cette assistance de-
vront étre définies dans le contrat : réponse
aux demandes du responsable de traitement ou
véritable obligation de coopération ; conditions
financiéeres ; et délais.

Le RGPD ne se contente pas de mettre
en place des nouvelles obligations pour le
sous-traitant. Il instaure également un régime
de responsabilité du sous-traitant au titre des
obligations qui lui incombent, dans le cadre du
droit commun de la responsabilité.

1117, Le contrat prévoit également le sort des données a Tissue de la prestation relative au traitement : soit une
destruction de toutes les données a caractere personnel, soit un renvoi des données a caractere personnel
au responsable de traitement ou au sous-traitant désigné par lui. Voir RGPD, Article 28.3 g).

112. Article 28 (3) (f), RGPD et voir le guide du sous-traitant de 1a CNIL les lignes directrices du G29 relatives a

Tanalyse d'impact.

113. Article 28 (3) (h), RGPD Cet aspect des obligations du sous-traitant fait actuellement Tobjet de
nombreuses polémiques notamment car il fait du sous-traitant le conseil juridique de son client,

responsable de traitement.

114, Cfnote 27 : notamment a «assurer la sécurité du traitement, a notifier les violations de données a
caractere personnel a lautorité de contrle et aux personnes concernées, d procéder aux analyses d’impact

et a la consultation préalable de lautorité de controle».
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Il. LA RESPONSABILITE DU SOUS-TRAITANT
INSCRITE DANS LE DROIT COMMUN

DE LA RESPONSABILITE

Jusqu’alors uniquement responsable vis-a-vis du responsable de traitement au titre de ses
obligations contractuelles, le sous-traitant peut désormais étre responsable directement du fait de
ses propres manquements (A). En paralléle, le sous-traitant peut engager sa responsabilité contrac-

tuelle vis-3-vis du responsable de traitement (B).

A. La responsabilité autonome du sous-traitant

Le RGPD introduit un nouveau régime de responsabilité du sous-traitant vis-a-vis des per-
sonnes concernées (1), mais également vis-a-vis du régulateur (2).

1. La responsabilité du sous-traitant vis-a-vis des personnes concernées

L'article 82 du RGPD prévoit que
«toute personne ayant subi un dommage
matériel ou moral du fait d'une violation du
présent réglement a le droit d’obtenir du
responsable de traitement ou du sous-trai-
tant réparation du préjudice subi» ', Cette
disposition a pour objectif d'assurer la pro-
tection des personnes concernées et per-
mettre qu’elles puissent obtenir une répara-
tion effective de I'un quelconque des acteurs
impliqués dans le traitement. Partant de ce
postulat, le RGPD établit un régime de res-
ponsabilité équilibré entre responsable de
traitement et sous-traitant.

Ainsi la responsabilité du sous-trai-
tant pourra directement étre mise en jeu

115. Article 82 (1), RGPD.

par une personne concernée!® et celui-ci
pourra étre tenu d'indemniser l'intégralité
du dommage subi méme s’il n'en est pas le
seul responsable mais qu’il y a néanmoins
contribué!’, Néanmoins le sous-traitant ne
supportera pas intégralement la respon-
sabilité de la conformité du traitement et
pourra engager un recours contre les autres
acteurs du traitement pour récupérer le
montant des indemnités versées,

La responsabilité du sous-traitant est
cependant strictement encadrée puisque
ce dernier ne pourra voir sa responsabilité
engagée que s’il n'a pas respecté les obli-
gations du RGPD qui lui incombent spécifi-
quement ou s’il a enfreint les instructions

116. A noter quen droit francais, sous l'empire de la réglementation actuelle, il est possible pour la personne
concernée de mettre en jeu la responsabilité du sous-traitant sous le régime délictuel.

117. Article 82 (4), RGPD.
118. Article 82 (4), RGPD.
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du responsable du traitement!'?. La mise en
jeu de la responsabilité du sous-traitant est
donc conditionnée 3 la démonstration d’une
faute de celui-ci.

Ainsi, le sous-traitant pourra voir sa
responsabilité exonérée s’il apporte la preuve
«que le fait qui a provoqué le dommage ne lui
est nullement imputable »2°,

2. La responsabilité administrative autonome du sous-traitant

Le RGPD permet au régulateur d'impo-
ser des sanctions administratives directement
au sous-traitant en cas de manquement a ses
obligations pouvant s’élever jusqu’a 20 mil-
lions d’euros ou 4 % du chiffre d’affaires an-
nuel mondial*?.

Ces amendes, appliquées au sous-trai-
tant, bien qu’identiques a celles encourues
par le responsable de traitement, sanctionne-
ront spécifiquement les manquements a ses
obligations.

Dans les cas ou le responsable de trai-
tement et le sous-traitant se voient tous deux

infliger une amende, 1a sanction du sous-trai-
tant devra concerner des faits distincts de ceux
ayant généré la sanction du responsable de
traitement. Chaque acteur restera responsable
de ses propres faits et aucune des parties ne se
verra imposer de sanction du fait des agisse-
ments de l'autre. D'ailleurs, pour décider s'il y
a lieu d’'imposer une sanction ou pour décider
de son montant, il devra étre tenu compte du
degré de responsabilité du responsable de trai-
tement et du sous-traitant!?2.

Néanmoins il ne faudrait pas que ce ré-
gime de responsabilité équilibré soit remis en
cause par le jeu de 1a négociation contractuelle.

119. Article 82 (2), RGPD. Ainsi, comme le souligne le guide de la CNIL, le sous-traitant sera responsable s'il
agit en dehors ou contrairement aux instructions licites du responsable de traitement, ou s'il naide pas le
responsable de traitement a respecter ses obligations, par exemple en ne lui notifiant pas une violation
de données, ou sl ne Taide pas a la réalisation d'une analyse d'impact, ou encore sl fait appel a un sous-

sous-traitant ne présentant pas de garanties suffisantes.

120. Article 82, RGPD.
121. Article 83 (4) et (5), RGPD.
122. Article 83 (2) (d), RGPD.
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B. La responsabilité contractuelle du sous-traitant

1. Les possibles dérives de I’'aménagement contractuel

de la responsabilité du sous-traitant

Avec les nouveaux principes et obliga-
tions introduits par le RGPD, notamment le prin-
cipe d’accountability,'® il était légitime de pen-
ser que les acteurs des traitements de données
personnelles n'auront pas a négocier des ameé-
nagements contractuels a leur responsabilité
légale puisque une répartition est déja prévue.

Toutefois, le RGPD exigeant que le
sous-traitant et le responsable du traitement
concluent un contrat définissant les missions du
sous-traitant'?*, certains responsables de traite-
ment chercheront nécessairement a imposer des
clauses limitatives ou exonératoires de responsa-
bilité ou encore d'indemnisation a leur avantage.

La présence de telles clauses a pour effet
de bouleverser I'équilibre des responsabilités
respectives mises en place par le RGPD, en trans-
férant contractuellement certaines responsabili-
tés du responsable de traitement au sous-traitant

ou vice versa, selon le degré de dépendance éco-
nomique entre les parties. Cela pourrait méme
aller jusqu'a faire porter la charge financiére de
la sanction administrative au sous-traitant**en
réduisant a néant l'action du régulateur, et ce,
alors méme que ces sanctions administratives
ayant un caractére quasi-pénal, ne sont généra-
lement pas assurables. Le responsable de traite-
ment pourrait également imposer des clauses de
responsabilité et d'indemnisation déplafonnées
en faisant porter a son sous-traitant l'intégralité
des conséquences financieres du dommage, lui
faisant ainsi jouer le réle d'un assureur?#,

Afin de limiter ce type de pratiques et
au vu de I'importance des sanctions prévues
par le RGPD, il est essentiel de rappeler les
regles du droit commun dans lesquelles cette
responsabilité doit s’inscrire afin que ce ne
soit pas le sous-traitant qui supporte l'inté-
gralité du risque.

2. Les limites a 'aménagement contractuel de la responsabilité du sous-traitant

Si le sous-traitant et le responsable de traitement demeurent libres de prévoir des clauses
de responsabilité dans leur contrat, cette liberté devra s’exercer dans les limites fixées par la loi'?’
notamment aux vues des conditions posées par le droit commun des contrats. En effet, le Code civil
dispose : «les contrats obligent non seulement a ce qui y est exprimé, mais encore 3 toutes les suites

que leur donnent I'équité, I'usage et la loi. » 12

123. Considérant 85 et Article 5 (2), RGPD : principe qui requiert du responsable du traitement de prendre des
mesures efficaces et appropriées afin de se conformer au réglement européen et den apporter la preuve,

sur demande de Tautorité de contréle.
124. CfI1.B.

125. Cette situation est dautant plus inacceptable que le sous-traitant pourra faire lobjet d'une sanction

administrative autonome pour les faits qui 1ui sont propres.

126. Ces pratigues pourraient avoir un effet désastreux sur 1écosysteme numeérique et en particulier sur les
petites structures qui ne pourront pas supporter financierement une telle prise de risque.

127. Article 1102, Code Civil.
128. Article 1194, Code Civil.
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Ainsi le Code Civil sanctionne «toute
clause qui prive de sa substance 1'obliga-
tion essentielle du débiteur est réputée non
écrite»'??, Il n’existe pas a ce jour de liste des
clauses prohibées et il sera donc nécessaire de
dégager un faisceau d’'indices afin de démon-
trer que la clause de responsabilité contredit
la portée des obligations essentielles prévues
au contrat, qui sont elles-mémes clairement
prévues par la réglementation.

Les clauses de responsabilité pourront
également étre sanctionnées lorsqu’elles gé-
nerent un «déséquilibre significatif» sur le
fondement du droit spécial*® ou du droit com-
mun®!. La notion de déséquilibre significatif
entre droits et obligations des parties a voca-
tion a appréhender toute situation et est appreé-
ciée au regard des effets de l'application de la
convention entre les parties. Elle pourra donc
venir rééquilibrer les relations entre respon-
sable de traitement et sous-traitant.

La sanction de ces dispositions déseé-
quilibrées engendre la nullité des clauses qui
sont réputées non-écrites : non seulement les
clauses sont privées d'effets, mais encore elles
disparaissent du contrat. La conséquence en
est un retour immédiat au droit applicable 3 la
situation juridique.

Il est donc fort probable que les autorités
verront d'un mauvais ceil les clauses contrac-
tuelles limitatives ou déplafonnées de respon-

sabilité, des lors que celles-ci viendront priver
d'effet certaines dispositions du RGPD ou en-
core de générer un déséquilibre significatif en
contradiction avec le principe d'accountability.

Ainsi, dans le guide du sous-traitant pu-
blié par la CNIL, les clauses contractuelles de
sous-traitance proposées ne traitent pas la
question des responsabilités respectives du
sous-traitant et du responsable de traitement,
invitant les parties a se limiter a ce qui est pre-
vu par le RGPD2,

Alors que la tentation est forte de faire
du sous-traitant le «gardien des données per-
sonnelles», force est de constater que bien au
contraire, le RGPD met en place un nouveau
cadre équilibré entre le responsable de traite-
ment et le sous-traitant'**tant au niveau de leurs
obligations que de leur responsabilité avec pour
objectif ultime de responsabiliser chacun des
acteurs et de renforcer leur coopération au pro-
fit de la protection des données personnelles.

Mais il faudra veiller a I'application des
principes d’'équilibre et de bonne foi lors de
la négociation des contrats entre responsable
de traitement et sous-traitant. Devront notam-
ment guider la définition des rdles et missions
de chaque partie : la sensibilité des données
personnelles, le cott du traitement, les couver-
tures d’assurances et leur co(t, les risques po-
tentiels et leur probabilité d'occurrence et les
pratiques du marché.

129. Article 1170, Code Civil, consacrant la jurisprudence Chronopost (Cass Com, 22 Oct 1996 ; Cass Com
9 juillet 2002 ; Cass Mixte, 22 avril 2005 ; Cass Com, 30 mai 2006 ; Cass Com 13 juin 2006) et
Faurecia (Cass Com 13 féurier 2007 ; Cass Com 29 juin 2010) ; A noter que Cette disposition géneére a ce
jour certaines incertitudes, notamment sur les concepts de «substance» et d'«obligation essentielle ».

130. Article L. 442-6 1. alinéa 2° du Code de Commerce et article L. 212-1 du Code de la Consommation : qui
sanctionnent les obligations créant un déséquilibre significatif dans les droits et obligations des parties.

131. Article 1171, Code Civil.
132. CNIL, Guide du sous-traitant, Edition Septembre 2017.

133. Considérant 13, RGPD : «[...] un réglement est nécessaire [...] pour offrir aux personnes physiques de
tous les Etats membres un méme niveau de [...] responsabilités pour les responsables du traitement et les

sous-traitants [...]».
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LE RGPD PERMET-IL DE TRAI!SFERER
PLUS LIBREMENT LES DONNEES
HORS DE UUNION EUROPEENNE
SUR LA BASE DU CONSENTEMENT ?

Stéphanie FABER,

Avocat Of Counsel, Responsable des pratiques droit commercial /
IT et données personnelles / cyber-sécurité, Squire Patton Boggs, Paris

e G29%* gvait interprété de [agon tres restrictive la possibilité offerte par la direc-

tive 95/46 de transférer des données hors de 1'Union européenne sur la seule base du

consentement de la personne concernée. Les nouvelles dispositions du reglement eu-
ropéen 2016/679 dit « RGPD »'3> sont-elles plus libérales sur ce point et notamment sur la condition
que le transfert ne soit pas massif, répété ou structurel ?

Par le passé de nombreux respon-
sables de traitements étaient tenté d'utiliser le
consentement des personnes concernées pour
le transfert des données vers des pays en de-
hors de I'Espace économique européen comme
cela était prévu a l'article 26 (1) de la directive
95/46/CE du 24 octobre 1995 sur la protection
des données personnelles («directive 95/46»).

Or, le G29 avait donné en 2005 une inter-
prétation tres restrictive des cas dans lesquels le
consentement pouvait étre utilisé pour un trans-
fert international dans un document relatif 3 I'ar-
ticle 26 (1) de la directive 95/46 («WP 114»)'3,

En quoi le RGPD a-t-il pu modifier les regles
s’appliquant a I'utilisation du consentement ?

134. Le Groupe de travail «article 29 » («G 29») rassemble les représentants de chaque autorité de protection
des données nationale et sera remplacé par le Comité européen de la protection des données « CEPD »,
Certains des documents cités ci-apres nont pas été traduits en francais a la date de Tarticle

135. Le reglement européen 2016/679 dit «Reglement Général sur la Protection des Données» («RGPD »).

136. «Document de travail relatif a une interprétation commune des dispositions de Tarticle 26, paragraphe 1,
de la directive 95/46/CE du 24 octobre 1995» du 25 novembre 2005 («WP 114 »). La position de
la CNIL avait suivi cette interprétation pour Tapplication de T'article 69 de 1a loi dite «Informatique et

Libertés».
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I. LE FONDEMENT JURIDIQUE DE L'UTILISATION
DU CONSENTEMENT POUR LES TRANSFERTS

INTERNATIONAUX

A. Les dispositions du RGPD sur le transfert internationdl

de données personnelles

Le chapitre V du RGPD offre différentes
bases juridiques pour le transfert de données
personnelles vers des pays tiers ou a des orga-
nisations internationales :

Le caractére adéquat du destinataire :
a savoir, le pays tiers, un territoire ou un ou
plusieurs secteurs déterminés dans ce pays
tiers, ou encore 'organisation internationale
(«0I») en question ; le caractere adéquat est
établi, comme par le passé, sur la base d'une
décision d’adéquation de la Commission eu-
ropéenne'?,

La mise en place de «garanties appropriés»
par le destinataire ou avec lui. Les garanties's®
sont celles qui sont déja utilisées aujourd’hui
(comme les clauses contractuelles types adop-

tées par la Commission européenne ou les régles
contraignantes d’entreprises dites «BCR») ainsi
que de nouveaux instruments (un instrument
juridiquement contraignant et exécutoire entre
les autorités ou organismes publics, des clauses
types de protection des données adoptées par
une autorité de contréle et approuvées par la
Commission, un code de conduite approuveé et un
mécanisme de certification).

Les «dérogations» prévues par l'ar-
ticle 49 (1) du RGPD. Celui-ci prévoit que des
transferts de données a caractere personnel
vers un pays tiers ou une OI n’assurant pas un
niveau de protection adéquat peuvent étre ef-
fectués si I'une des conditions listées est rem-
plie ; cette liste étant presque identique 3 celle
de la directive 95/46.

B. Les dérogations incluant le consentement

Les transferts de données 3 caractere
personnel vers un pays tiers ou une OI n’'as-
surant pas un niveau de protection adéquat
peuvent étre effectués dans les cas suivants>? :

Article 49 (1) premier alinéa, (a) 3 (Q) :
La personne concernée a consenti expli-

citement au transfert (c’est le cas qui nous inté-
resse principalement).

137. Article 45, RGPD.
138. Article 46, RGPD.

e Le transfert est nécessaire :

- & l'exécution d’un contrat entre la per-
sonne concernée et le responsable du traitement
ou a l'exécution de mesures précontractuelles
prises a la demande de la personne concernée ;

- a la conclusion ou a l'exécution d'un
contrat conclu dans l'intérét de la personne
concernée, entre le responsable du traitement
et un tiers ;

139. Certaines de ces dérogations ne sont pas applicables aux activités des autorités publiques dans l'exercice

de leurs prérogatives de puissance publigue.
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- pour la sauvegarde des motifs importants
d’intérét public ;

- a la constatation, 1'exercice ou la défense
de droits en justice ;

- la sauvegarde des intéréts vitaux de la
personne concernée ou d'autres personnes,
lorsque la personne concernée se trouve dans
I'incapacité physique ou juridique de donner
son consentement.

* Le transfert intervient au départ d’un re-
gistre qui, conformément au droit national
ou de I'UE est destiné a l'information du pu-

blic et est ouvert a la consultation par celui-ci
ou de toute personne justifiant d'un intérét
légitime, dans la mesure ou les conditions 1é-
gales pour la consultation sont remplies dans
le cas particulier.

L'article 49 (1) deuxieme alinéa prévoit
une dérogation supplémentaire et nouvelle, as-
sortie de nombreuses restrictions et conditions :

o Le transfert est «nécessaire aux fins des
intéréts légitimes impérieux poursuivis par le
responsable du traitement sur lesquels ne pré-
valent pas les intéréts ou les droits et libertés
de la personne concernée ».

Il. LE REGIME DES DEROGATIONS

Comme pour la directive 95/46 «La juxtaposition de ces différentes regles relatives aux trans-
ferts de données personnelles peut donner une impression paradoxale et étre aisément source de
malentendus »'“°. D’une part, une premiere série de dispositions'! visent a garantir que les données
qui sont transférées continuent a bénéficier d'une protection adéquate aprés leur transfert vers le
pays de destination, et d’autre part I'article 49 (1) permet des transferts vers des pays ouiln'y a pas
de protection adéquate en 1'absence de garanties appropriées.

A. Une interprétation restrictive
et un caractere exceptionnel

Des «Lignes directrices 2/2018 sur les dérogations de I'article 49 sous le reglement 2016/976»
(«Lignes Directrices»)? ont été adoptées le 25 mai 2018 par le Comité Européen de la Protection
des Données « CEPD » (qui a remplacé le G29 le méme jour), et qui font notamment référence au WP
114. Dans ce document, le G29 a donné une interprétation trés restrictive de I'article 49 (1) RGPD :
«Les dérogations doivent [...] étre interprétées restrictivement afin qu’elles ne puissent pas devenir
la régle» et met en avant le fait que le titre méme de l'article 49 «Dérogations pour des situations
particulieres » reflete leur caractere exceptionnel.

140. WP114 visé ci-avant.
T47. Articles 45 et 46, RGPD.

T42. EDPB, Guidelines 2/2018 on dérogations of Article 49 under Regulation 2016/679, 25 mai 2018.
En anglais et non traduit a la date de larticle.



LA REVUE DU DPO / MARS 2019 / N°1

LE RGPD PERMET-IL DE TRANSFERER PLUS LIBREMENT LES DONNEES HORS DE UUNION EUROPEENNE SUR LA BASE DU CONSENTEMENT ?

B. Labsence de decision dadéquation

ou de garanties appropriees

En premier lieu, l'article 49 (1) prévoit
qu'il n’est applicable qu’'en «I'absence de déci-
sion d’adéquation, ou de garanties appropriées
en vertu de l'article 46, y compris les [BCRI».
Cette disposition semble 3 premiere vue consti-
tuer une lapalissade. En effet, les dérogations ne
sont pas nécessaires si le destinataire est consi-
déré comme offrant une protection adéquate ou
si des garanties appropriées sont en place.

Cependant, le G29 rappelle qu’il a depuis
longtemps recommandé «une approche par
étapes fondée sur les meilleures pratiques».
A savoir, «Si le niveau de protection dans le

pays tiers n'est pas adéquat eu égard a toutes
les circonstances, le responsable du traitement
des données devrait considérer apporter des
garanties adéquates. De ce fait, les sociétés
exportatrices devraient d'abord s'efforcer de
protéger les transferts par le biais de 1'un des
mécanismes des article 45 ou 46, et seulement,
en leur absence, avoir recours aux dérogations
de I'article 49 (1) ».14

Selon cette interprétation, il ne serait
donc possible de recourir aux dérogations
qu'apres s'étre «efforcé» de mettre en place
des garanties appropriées.

C. Garantie du droit des personnes concernees

L'article 44 du RGPD «Principe général
applicable aux transferts» encadre les trans-
ferts internationaux de fagon générale et, de
ce fait, aussi les transferts effectués en appli-
cation de I'article 49 (1) du RGPD. Il dispose que
le transfert s’effectue «sous réserve des autres
dispositions du présent reglement».

En cela, il fait référence a I'obligation de
respecter, de facon générale, les droits des per-
sonnes concernées (information, droit d’acces,
droit d’opposition etc.) et les obligations imposées
aux responsables de traitement et sous-traitants
dans la collecte et le traitement des données,
le transfert n’étant qu'un aspect du traitement.
Ces autres dispositions peuvent, le cas échéant,
amener des contraintes supplémentaires a I'uti-
lisation de ces dérogations. Ce principe est aussi
évoqué dans les Lignes Directrices.

L’article 44 dispose par ailleurs, que
«Toutes les dispositions du présent chapitre [V]
sont appliquées de maniere a ce que le niveau
de protection des personnes physiques garanti
par le présent reglement ne soit pas compro-
mis». Cela signifierait que, méme en l'absence
de mise en place de garanties appropriées, il
faut que, par d’autres moyens, le niveau de
protection soit garanti.

Est-ce que cette disposition pourrait
servir a étendre plus généralement certaines
des obligations appliquées a la dérogation des
«intéréts légitimes impérieux poursuivis par le
responsable du traitement»**4, a savoir, que le
responsable de traitement ait évalué toutes les
circonstances entourant le transfert de don-
nées et qu'il offre, sur la base de cette évalua-
tion, des garanties appropriées ?

143, Contrairement au WP114 de 2005, le texte des Lignes Directrices ne fait plus mention de ce que «][...]
les dérogations [...] sappliquent de préférence aux cas dans lesquels il serait vraiment inapproprié voire
impossible que le transfert seffectue sur la base [des garanties adéquates] ».

T44. Article 49 (1) al.2, RGPD.
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Cela n’est pas la position prise par le CEPD dans les Lignes Directrices. En se référant a I'ar-
ticle 44 du RGPD, il considere «que le recours aux dérogations [..1, ne doit jamais conduire a une
situation dans laquelle il pourrait y avoir violation des droits fondamentaux»'°. Pour autant il n’en
tire pas d’'autre conclusion que le caractere exceptionnel des dérogations de I'article 49 (1). Pour
lui, tout en faisant référence au considérant (144)“, les dérogations de 'article 49 (1) constituent
des «exemptions au principe général que les données personnelles ne doivent étre transférées que
vers des pays offrant un niveau de protection adéquat ou si des garanties adéquates sont offertes et
que les personnes concernées bénéficient de droits opposables de fagon a ce que lesdites personnes

continuent de bénéficier des droits fondamentaux et des garanties ».

D. La condition d'absence de transferts massifs,

répétés ou structurels

Dans le WP 114 de 2005, le G29 avait
introduit une condition supplémentaire pour
le recours aux modes exceptionnels de trans-
ferts, en recommandant : «que les transferts
de données personnelles qui pourraient étre
qualifiés de répétés, massifs ou structurels
soient, dans toute la mesure du possible et jus-
tement en raison de ces caractéristiques, effec-
tués dans un cadre juridique spécifique (c’est-
a-dire des contrats ou des [BCRI) ».

En ce qui concerne le RGPD, alors que
le législateur avait largement l'occasion de
reprendre une telle limitation, cette interpreé-
tation ne se retrouve pas de facon généralisée
dans le texte. Ceci représente donc un change-
ment par rapport 3 la position passee du G29.

La seule référence, dans les articles du
RGPD, a la condition du caractéere non répéti-
tif et non massif des transferts, est faite pour
le transfert nécessaire aux fins des «intéréts
légitimes impérieux poursuivis par le respon-
sable du traitement»'*”. De plus, la mise en
ceuvre de cette dérogation est accompagnées

145. La méme considération apparaissait déja dans le WP114.

de conditions supplémentaires puisqu’elle ne
s'applique que si () les autres dérogations ne
peuvent pas s'appliquer, (Il que le responsable
de traitement a évalué toutes les circonstances
entourant le transfert de données et (II) a of-
fert, sur la base de cette évaluation, des garan-
ties appropriées (I'évaluation et les garanties
devant étre documentées au registre), (IV) in-
forme 1'autorité de contréle et (V) informe la
personne concernée du transfert et des inté-
réts légitimes impérieux qu'il poursuit.

On peut donc supposer, a contrario, que
ces conditions ne sont pas applicables aux
autres dérogations, y compris le transfert sur
la base du consentement.

Il y a cependant une référence plus large
a ce type de limitation dans les considérants.
En effet, en plus du considérant 113 qui re-
prend ce qui est prévu l'article 49 (1) deuxieme
alinéa concernant le transfert pour «motifs
légitimes impérieux du responsable de traite-
ment», le considérant 111 restreint les trans-
ferts nécessaires dans le cadre d'un contrat ou

146. Considérant 144, RGPD : «En tout état de cause, lorsque la Commission ne sest pas prononcée sur le
caractére adéquat du niveau de protection des données dans un pays tiers, le responsable du traitement
ou le sous-traitant devrait adopter des solutions qui garantissent aux personnes concernées des droits
opposables et effectifs en ce qui concerne le traitement de leurs données dans I'Union une fois que ces
données ont été transférées, de facon a ce que lesdites personnes continuent de bénéficier des droits

fondamentaux et des garanties ».
T47. Article 49 (1) al.2, RGPD.
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d’'une action en justice a des cas ou ce transfert
est «occasionnel ».

Par conséquent, méme apres l'examen
des considérants, il semblerait que, par un rai-
sonnement a contrario, la restriction du carac-
tére non massif, non répété ou non structurel
ne s’applique plus au transfert sur la base du
consentement des personnes concernées.

Le CEPB releve ce point dans les Lignes

Directrices, mais tient a «souligner que méme
les dérogations qui ne sont pas expressément

lll. LE CONSENTEMENT

limités au transferts «occasionnels» ou «non
répétitifs» doivent étre interprétées dans un
sens qui ne contredit pas la nature méme des
dérogations, 3 savoir quelles sont une excep-
tion a la régle [..1». Ceci semble donc consti-
tuer une libéralisation potentiellement tres
importante pour les transferts sur la base du
consentement.

Cependant, si le RGPD ne prévoit pas
directement cette restriction, c’est peut-étre
parce que le régime du consentement crée indi-
rectement une contrainte d'un effet identique.

POUR LE TRANSFERT INTERNATIONAL

De nombreux groupes étrangers, et no-
tamment américains, sont tentés d'utiliser le
consentement des personnes concernées pour
le transfert des données. Aprées tout, un des
principes sous tendant le RGPD est de donner 3
la personne concernée le controle de ses don-
nées personnelles. Pour autant, 1'utilisation du
consentement est assortie de contraintes qui
limitent sa flexibilité.

A titre liminaire, notons que le RGPD
prévoit que le consentement ne peut pas étre
utilisé pour légitimer un transfert internatio-
nal dans le cadre d’activités des autorités pu-
bliques dans l'exercice de leurs prérogatives
de puissance publique!“,

A. Conditions de validité du consentement

En application des articles 4 (11), 7 et 49 (1) a) du RGDP, pour étre valable, le consentement
doit, quelles que soient les circonstances dans lesquelles il est donné, respecter certaines condi-
tions qui sont ont aussi donné lieu a des lignes directrices sur le consentement « WP 253 rev. 01»
par le G29 du 28 novembre 2017 et révisée le 10 avril 2018*°. A ce titre le consentement doit étre
libre, spécifique, éclairé, univoque, et donné de facon explicite.

T48. Article 49 (3), RGPD.

149. Le Groupe de travail «article 29» («G 29»), Guidelines on consent under Regulation 20716/679 . En

anglais et non traduit a la date de Tarticle
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1. Un consentement libre

La personne concernée doit disposer d'une véritable liberté de choix ou étre en mesure de
refuser ou de retirer son consentement sans subir de préjudice®®. Le consentement ne peut pas étre
utilisé lorsqu’il existe un «déséquilibre manifeste entre la personne concernée et le responsable de
traitement [..] et qu'il est improbable que le consentement ait été donné librement au vu de toutes
les circonstances de cette situation particuliere »*>!. A titre d’exemple cela peut généralement s’ap-
pliquer lorsque le responsable du traitement est une autorité publique ou encore dans les relations
entre employeur et employés selon le WP 253 ainsi que I'avis 2/2017 sur le traitement des données
au travail'® (reprenant un avis de 2001'>).

2. Un consentement spécifique

Le consentement vaut pour une finalité précise, qui doit étre déterminée et définie. En cas de
finalité ultérieure, un nouveau consentement de la personne concernée est nécessaire, a moins que
cette finalité supplémentaire soit compatible avec la finalité initiale!>. Selon les Lignes Directrices il
doit donc étre «spécifiquement donné pour le transfert ou la catégorie de transferts dont il s’agit»
et le consentement ne peut pas étre obtenu a I'avance «si le transfert n'est pas envisagé au moment
ou le consentement est demandé ».

150. Considérant 42, RGPD.
151. Considérant 43, RGPD.
152. Groupe Article 29, Opinion 2/2017 on data processing at work (WP249),8 juin 2017.

153. Groupe Article 29 sur la protection des données, Avis 08/2001 sur le traitement des données a caractere
personnel (WP 48), 13 septembre 2001

154. Article 5 (b), RGPD.
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3. Un consentement éclairé notamment sur les risques

Les articles 13 et 14 du RGPD prévoient qu'’il faut informer la personne de 1'absence de dé-
cision d’adéquation protégeant le transfert. Sil'on s’en réfere au WP sur le consentement, section
3.3.1, et aux Lignes Directrices page 7, les informations minimum requises pour le consentement
éclairé couvrent : I'identité du responsable de traitement, les finalités du transfert, les catégories
de données transférées, les catégories de destinataires, le [ait que le consentement est la base
juridique du transfert, le droit de retrait du consentement et ce qui suit. L'article 49 (1) du RGPD
prévoit expressément que la personne doit avoir préalablement été informée «des risques que ce
transfert pouvait comporter pour elle en raison de 'absence de décision d'adéquation et de garan-
ties appropriées». Les Lignes Directrices envisagent que les informations, «qui pourraient étre
standardisées », puissent inclure des mentions que «le pays tiers ne dispose pas d'une autorité de
protection des données et/ou de principes de protections des données personnelles et/ou que les
personnes concernées ne bénéficient pas des mémes droits [que sous le RGPDI.» Le CEPD ajoute
a ces informations «tous les pays vers lesquels les données sont transférés». Ce qui confirme la
position adoptée par le G29 dans les lignes directrices « WP 260 rev. 01 » sur la transparence'® «en
application du principe de loyauté, I'information [..1 doit étre la plus utile possible [..1 ce qui signifie
généralement que les pays soient désignés nommeément »>¢,

4. Un consentement univoque

A savoir son interprétation ne doit pas dépendre du contexte dans lequel le consentement a
été donné.

5. Un consentement donné de facon explicite

Ceci semble étre une exigence encore plus forte que I'exigence plus générale d'une «déclara-
tion» ou d’un «acte positif clair». Le consentement ne peut pas étre implicite. Le considérant 32 du
RGPD précise «Il ne saurait des lors y avoir de consentement en cas de silence, de cases cochées
par défaut ou d’inactivité ».

155. Groupe Article 29, Guidelines on transparency under Regulation 216/679 «WP 260 rev. 01 », adopted
on 29 November 2017 and last revised on April 2017 non traduite en francais a la date de Tarticle.

156. Ibid, tableau pages 37 et 38.
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B. Les consequences de T'utilisation du consentement

En application de I'article 7 (3) du RGPD «Le consentement doit pouvoir étre retiré a tout mo-
ment». Or, comme le releve le WP 114 «[..1 le groupe de travail estime que le consentement n'est
pas susceptible de fournir un cadre adéquat a long terme pour les responsables du traitement, en
cas de transferts répétitifs ou méme structurels pour le traitement en question. De fait, et en par-
ticulier si le transfert fait partie intrinseque du traitement principal (par exemple, la centralisation
d'une base de données mondiale de ressources humaines, dont le fonctionnement nécessite des
transferts de données permanents et systématiques), les responsables du traitement risqueraient
de se trouver eux-mémes dans des situations insolubles si ne ft-ce qu’'une personne concernée par
le transfert décidait ultérieurement de retirer son consentement [..] Le recours au consentement
peut donc se révéler étre une «fausse bonne solution», simple de prime abord, mais en réalité com-
plexe et lourde a gérer ».

Conclusion

Le consentement de 1a personne concernée ne pourra étre utilisé que de facon limitée pour
les transferts internationaux en général et pour des transferts massifs, répétés ou structurés en
particulier (malgré 'absence de restriction expresse a cet effet dans le RGPD), en raison non seule-
ment du régime applicable a I'ensemble des dérogations de I'article 49 (1), mais aussi, en pratique,
des conditions accompagnant I'utilisation du consentement.
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CREER UN «DATA LAKE»
AU SEIN D'UNE BANQUE

Bleiz TOURAILLE

Martin PAILHES

Les exigences en matiere réglementaire,
la valeur croissante de la donnée a caractere
personnel et la forte inflation des projets im-
pliquant un traitement massif de données sont
autant de raisons qui appellent la création de
Data Lakes mutualisés au sein des établisse-
ments bancaires et placent le sujet de la valori-
sation et la protection des données au cceur des
enjeux pour la banque.

La donnée est devenue un enjeu métier
crucial, au cceur de la relation client qui consti-
tue I'une des priorités stratégiques pour le sec-
teur bancaire et financier.

La banque dispose assurément d'un capital
confiance important, et son positionnement doit
reposer sur la sécurisation des échanges et la
protection des données (security and privacy by
design) ainsi que sur la clarté de ses pratiques en
matiere d'utilisation des données de ses clients.

Le Data Lake associé aux technologies
de Big Data est essentiel pour la transforma-
tion digitale de la banque en ce qu'il permet
de répondre aux exigences d’'un environne-
ment réglementaire en constante évolution,
mais aussi parce qu'il offre une grande capa-
cité de stockage, facilite le traitement rapide
et agile des données et fait apparaitre de nou-
veaux usages.

Le terme Data Lake n'en reste pas moins
un de ces concepts a la mode aujourd’hui au
meéme titre que le Big Data, la cybersécurité,
les robots, 'intelligence artificielle ou le ma-
chine learning. Mais que recouvre précisé-
ment ce terme, d'un point de vue opérationnel
et commercial, quel en est I'intérét pour les
banques (I) et quels sont les risques ainsi que
les contraintes juridiques associés a la mise
en place d'un Data Lake au sein d’'une banque
en France (ID.
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I. LE CONCEPT DE DATA LAKE

A. Quest-ce qu'un Data Lake ¢

1. Une tentative de définition

Pour Vincent Heuschling, expert en données, «le Data Lake, ou lac de données, est un concept
(.) lié 3 Ia mouvance Big Data. L'idée générale est de pouvoir fournir un stockage global des infor-
mations présentes dans I'entreprise. Il s’agit de le faire avec suffisamment de flexibilité pour inte-
ragir avec les données, qu’elles soient brutes ou tres raffinées»*’.

Autrement dit et, comme son nom l'indique bien, le Data Lake est un vaste réceptacle dans
lequel viennent se déverser des données de l'entreprise, données qui peuvent étre de types trés
variés : «Le Data Lake regroupe les données structurées en provenance de bases de données re-
lationnelles en couloir ou en colonne, les données semi-structurées telles que les CSV, les logs, les
XML, les JSON, et les données non structurées telles que les emails, les documents et les PDF. On
y trouve méme des données binaires telles que des images, des fichiers audios ou des vidéos »*38,

Le stockage en un méme endroit des données de 1'entreprise permet ainsi de réduire, voire

d’éliminer les silos de données, en rendant ces données directement accessibles a partir d'un en-
droit unique et en temps réel.

2. Mise en place technique d'un Data Lake

Ce vaste réceptacle a données est rendu
possible technologiquement par le Cloud Com-
puting, ou informatique en nuage, qui offre
des capacités de stockage quasi-illimitée pour
des colits pouvant étre tres faibles en fonction
du modeéle choisi : ex. Cloud Computing pu-
blic c’est-a-dire une solution informatique en
nuage mutualisée pour de nombreux clients
et maintenue par un prestataire spécialisé du
type Amazon Web Services, Microsoft Azur or
Google Cloud.

Au sein de grands groupes bancaires
comportant de nombreuses sociétés aux ac-
tivités souvent variées (banque de détail,

banque d’'investissement, banque privée, lea-
sing, assurance, «asset management», ges-
tionnaire de fottes de véhicules,..) un Data
Lake pourrait se concevoir techniquement
sous deux formes :

e une forme décentralisée : dans ce modeéle
chaque société du groupe serait responsable
de mettre en place son propre Data Lake. Les
différents Data Lakes ainsi créés pourraient
étre ameneés a communiquer entre eux sous reé-
serve des différentes contraintes mentionnées
ci-aprés. Ainsi cela pourrait permettre d’enri-
chir les données sur un client contenues dans
un Data Lake, par des données additionnelles

157. http ://www.journaldunet.com/solutions/dsi/1165409-qu-est-ce-que-le-datalake-le-nouveau-concept-
big-data-en-vogue/, Quest-ce que le Data Lake, le nouveau concept «Big Data» en vogue.

158. http ://www.lebigdata.fr/data-lake-definition, Data Lake : définition, avantages et inconvénients pour

lentreprise.


http://www.journaldunet.com/solutions/dsi/1165409-qu-est-ce-que-le-datalake-le-nouveau-concept-big-data-en-vogue/
http://www.journaldunet.com/solutions/dsi/1165409-qu-est-ce-que-le-datalake-le-nouveau-concept-big-data-en-vogue/
http://www.lebigdata.fr/data-lake-definition

sur ce méme client contenues dans d’autres
Data Lakes du groupe.

* une forme centralisée : dans ce modele une
société du groupe servirait de réceptacle tech-
nologique et juridique pour le stockage des
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données des autres sociétés du groupe. Ces
données seraient ainsi stockées en un point
unique et accessible par les sociétés du groupe
en fonction d’'autorisations qui leur seraient
données découlant notamment de contraintes
de sécurité et réglementaires, voir ci-apres.

B. Uintérét du Data Lake pour une bangue

1. Un intérét opérationnel et de conformité

Afin de répondre aux exigences de
conformité réglementaire en pleine expansion
pour I'activité bancaire (BCBS 239, Bale II1'¢0),
la création de Data Lake au sein des établisse-
ments bancaires permet de satisfaire a des im-
pératifs de tracabilité, de rapprochement et de
disponibilité de données de source hétérogéne
et dispersée en les agrégeant et en les stockant
au sein d'un entrepdt unique pour en faciliter
I'acces, la consultation et la transmission. A
titre d’illustration, la banque doit étre en me-
sure de répondre dans les délais impartis a des
demandes de communication d'informations
ou de données formulées par les autorités de
supervision ou judiciaires. L'impossibilité de
fournir les données exigées pourrait exposer
la banque a un risque de sanction.

Le Data Lake, en réconciliant et en tra-
cant des données de source et de nature di-
verses, va également permettre d'assurer la
conformité aux réglementations DSP2%let

RGPD?*? lors de l'exercice de certains droits
ou de certaines obligations. La recherche et
I'identification de données personnelles atta-
chées 3 des individus par exemple seront ain-
si facilitées pour répondre aux demandes de
droit d'acces, de rectification, de droit a I'effa-
cement ou encore pour satisfaire au nouveau
droit a la portabilité®e3,

Quel que soit le systéeme d’'information
utilisé ou I'’environnement applicatif, souvent
tres hétérogene, le Data Lake contribue 3 sa-
tisfaire aux enjeux de disponibilité des don-
nées et augmente l'efficacité opérationnelle
de la banque et la gestion de ses risques tout
en assurant la sécurité et la protection de ses
données.

159. BCBS 239 désigne une norme issue des travaux du Comité de Bdle et applicable des janvier 2016, visant
essentiellement a renforcer la qualité des données remontées par la banque depuis les clients jusquau
régulateur, pour mieux évaluer les risques des banques a risque systémique.

160. Bale lll désigne les Accords de Bdle lll publiés le 16 décembre 2010 et ayant pour objectif dsimposer aux
banques des régles de solvabilité et de contréle prudentiel harmonisés au niveau mondial.

161. DSP2 désigne la Directive concernant les services de paiement dans le marché intérieur, modifiant
les directives 2002/65/CE, 2009/110/CE et 2013/36/UE et le reglement (UE) n 0 1093/2010, et

abrogeant la directive 2007/64/CE.

162. GDPR ou RGPD en Francais désigne le Réglement (UE) 2016/679 du 27 avril 2016 relatif a 1a protection
des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des données).

163. CfRGPD articles 15 a 22 concernant Is droit des personnes concernées.
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2. Un intérét commercial

Mieux gérer techniquement et opéra-
tionnellement les données au sein d'un Data
Lake va également permettre, par l'organisa-
tion de données disponibles et de qualité, une
amélioration de 1a connaissance client et par 13
méme des services rendus au client.

Ces technologies nouvelles améliorent
les capacités de calculs et de stockage, accrois-
sent la qualité de production et I'agilité du sys-
téme d'information de la banque, mais aussi
permettent d’analyser, d’organiser et donner
du sens 3 la vaste quantité de données générée
par l'activité bancaire, cela pour mieux iden-
tifier les besoins et attentes de ses clients et
leur offrir des services personnalisés au plus
proche de leur situation avec une tarification
plus appropriée.

Leur intérét est double : & la fois pour
les clients et les institutions financiéres
comme le résume I'European Banking Associa-

tion (EBA) : «les utilisations innovantes de la
donnée peuvent avoir des bénéficies pour les
clients en améliorant la qualité des produits et
leur offrant des services plus personnalisés et
adaptés a leurs besoins ainsi qu'une meilleure
vision de leur situation financiere. Ils peuvent
également amener a des économies pour les
clients (.) par exemple au travers d’offres ci-
blées pour avec des partenaires commerciaux
spécifiques. Dans 'autre sens, les institutions
financiéres peuvent également bénéficier d'un
meilleur ratio colit/revenu, d'une meilleure ges-
tion du risque et conformité réglementaire »¢,

Le Data Lake [acilite enfin la réalisation
d'expérimentations ou «Proof of Concept»>
sur de nouveaux cas d’'usages innovants qui se-
ront, demain, a I'origine du développement de
nouveaux services a forte valeur ajoutée aux
clients, comme par exemple une capacité de
détection et de lutte contre la fraude en temps
quasi-réel pour protéger le client et ses avoirs.

164. European Banking Association, Report on innovative uses of consumer data by
financial institutions , § 22, https ://www.eba.europa.eu/documents/10180/1720738/
Report+on+Innovative+uses+of+data+20717.pdf (traduction par les auteurs).

165. «Proof of Concept» ou POC désigne une réalisation expérimentale préliminaire visant a démontrer la

faisabilité d'un projet.


https://www.eba.europa.eu/documents/10180/1720738/Report+on+Innovative+uses+of+data+2017.pdf
https://www.eba.europa.eu/documents/10180/1720738/Report+on+Innovative+uses+of+data+2017.pdf
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Il. CONTRAINTES A LA MISE EN PLACE D'UN DATA LAKE
AU SEIN D'UNE BANQUE EN FRANCE

A. Contraintes de sécurité

1. Menaces sur les données : cybercrime

Internet et les mutations technologiques
tels que le Cloud Computing, les objets connec-
tés, les tablettes et mobiles ont marqué un coup
d’arrét aux modeéles de sécurité fermée et, en
offrant une proximité et une immédiateté entre
la banque et ses clients, ont également considé-
rablement accru les risques de cyber-attaques.
La banque est désormais interconnectée avec
ses clients, ses prospects, ses candidats, ses
partenaires, ses fournisseurs, ou encore ses re-
gulateurs, représentant autant d’accés de son
systéme d'information ouverts vers I'extérieur.

La vision centralisée de son patrimoine
informationnel au sein d'un Data Lake est n’en
doutons pas de nature a susciter des convoi-
tises et des intentions malveillantes visant
s'introduire, a capter les données, les altérer
ou les corrompre, ou bien les rendre indispo-
nibles pour chercher a couvrir une fraude ou
encore provoquer la paralysie des services

proposeés. Dans une forme centralisée de Data
Lake telle qu'évoquée ci-dessus ou les données
d'un groupe bancaire seraient stockées au
sein d'un réceptacle unique, l'effet d'un ran-
somware!®, tel que Wannacry ou Petya, qui
ont sévit au premier semestre 2017, visant a
crypter les données, serait désastreux !

La création d'un Data Lake doit ainsi
répondre 3 cette image de coffre-fort électro-
nique garantissant la confidentialité, la sécuri-
té et protection des données de la banque et de
ses clients. Les mesures techniques et organi-
sationnelles de sécurité doivent ainsi étre a la
hauteur des enjeux. Les données stockées ou
traitées dans un Data Lake doivent en perma-
nence demeurer integres, disponibles, étre re-
gulierement sauvegardées et [acilement récu-
pérables par la banque. Elles seront chiffrées
en fonction de leur niveau de confidentialité et
soumises a des plans de continuité d’activité.

166. Logiciel malveillant cryptant les données, ne les décryptant que contre rancon financiere. Dans le cas de
Petya Tobjectif aurait été de rendre les données inutilisables indépendamment du paiement d'une rancon



LA REVUE DU DPO / MARS 2019 / N°1
CREER UN «DATA LAKE> AU SEIN D'UNE BANQUE

2. Des exigences de sécurité renforcées pour certaines banques :

Le cadre juridique applicable aux failles
de sécurité et violations de données, pouvant
survenir a l'occasion d'une cyber-attaque ou
d’un incident de sécurité informatique, a connu
une inflation de textes applicables, en particu-
lier au secteur bancaire en France et en Europe.

La Directive NIS'*” en Europe, et plus
spécifiquement la Loi de programmation mi-
litaire's® (LPM) en France comportent un vo-
let s’adressant directement aux opérateurs
d'importance vitale (OIV) fournissant des ser-
vices indispensables a la survie de la Nation.
A ce titre certaines banques sont directement
concernées par des dispositions relatives a la
sécurité des systemes d’information (SD des
opérateurs d’importance vitale. Afin de préve-
nir les risques d’atteintes a leurs installations
informatiques, ces opérateurs se voient impo-
ser la mise en place de mesures de sécurité par-
ticulieres telles que des systémes qualifiés de
détection des événements susceptibles d’affec-
ter la sécurité des SI, des notifications aux au-
torités de tout événement susceptible d’affec-
ter la sécurité des SI, ou encore des controles et
audits de ces mémes autorités visant a vérifier
le niveau de sécurité des SI de la banque.

Citons également le RGPD'¢ qui étend
une obligation de notification des violations de
données, qui ne concernait a I'origine que les
seuls opérateurs de réseaux de communication
au public, a I'ensemble des responsables de
traitements des lors que la violation entraine
une atteinte a la disponibilité, 1'intégrité ou la
confidentialité de données a caractere person-
nel faisant I'objet d’un traitement. L'obligation
de notification 3 la CNIL devra intervenir sans

délai et au plus tard dans les 72 heures suivant
la découverte par le responsable de traitement
de la violation, et le responsable de traitement
pourra également étre tenu d'informer les
personnes concernées lorsque la violation de
données est susceptible d'engendrer un risque
élevé pour les droits et libertés des individus.

La 2¢ Directive relative aux services de
paiement (DSP2)17° prévoit aussi que les Pres-
tataires de Services de Paiement (PSP) doivent
depuis janvier 2018 informer sans retard in-
justifié 1'autorité compétente en cas d’'incident
opérationnel ou de sécurité majeur. Et lorsque
l'incident a ou est susceptible d’avoir des ré-
percussions sur les intéréts financiers des uti-
lisateurs, le PSP devra également informer les
utilisateurs de l'incident ainsi que des mesures
qu'ils peuvent prendre pour atténuer les effets
dommageables de l'incident.

Enfin en ce qui concerne 1a réglementa-
tion bancaire, la Banque Centrale Européenne
(BCE) a décidé que toute entité soumise a la
surveillance prudentielle a 'obligation de lui
déclarer les incidents significatifs liés a la sé-
curité de l'information. L'objectif de la BCE est
de contribuer & la sécurité et a la solidité des
établissements de crédit ainsi qu’a la stabilité
du systeme financier au sein de I'Union et dans
chaque Etat membre.

167. La Directive NIS pour «Network and Information Security », adoptée le 6 juillet 2016, définit des mesures
destinées a assurer un niveau élevé commun de sécurité des réseaux et des systemes d'information dans

I'Union Européenne.

168. La Loi de programmation militaire (LPM), adoptée le 18 décembre 2013, ayant vocation a couvrir les
années 2014 a 2019, comporte un volet sadressant directement aux operateurs d'importance vitale (OIV)
fournissant des services indispensables a la survie de la Nation, dont certaines banques.

169. Articles 33 et 34 RGPD.

170. La DSP2 designe la Directive de Services de Paiement, publiée le 23 féurier 2017 et visant a réguler de
nouveaux acteurs financiers et a améliorer la sécurité de leurs échanges.
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B. Contraintes juridigues au partage des donnees
a des fins business et marketing

1. La Propriété intellectuelle

Lors de l'alimentation du Data Lake en
données il conviendra de porter une attention
toute particuliere aux données en provenance
de sources tierces. En effet la tentation peut
étre grande de considérer que toutes données
consultables et disponibles sur Internet et pré-
sentant a priori un caractéere public sont libres
de droits et donc «aspirables» sans contraintes
ni autorisations préalables pour alimenter le
Data Lake en données toujours plus riches,
larges et précises.

Dans une délibération du 21 septembre
2011, la CNIL a d’ailleurs adressé un avertisse-
ment public a un éditeur d’annuaires qui avait
indexé et diffusé sans consentement préalable
des données personnelles de plusieurs millions
d’'internautes présents sur des réseaux sociaux.
L’activité de «webcrawling » permettant d’aspi-
rer les données personnelles figurant dans les
profils de réseaux sociaux, en I’absence d’auto-

risation des personnes concerneées, est un trai-
tement «déloyal» contraire a la réglementation
sur la protection des données.

Des bases de données externes a celles
générées par l'activité bancaire peuvent bien
évidemment étre fournies par des prestataires
et dans ce cas, c'est le contrat qui permettra
de garantir que celles-ci ont bien été acquises
ou collectées régulierement. Le prestataire doit
contractuellement déclarer et certifier a son
client qu'il est bien autorisé a en disposer et qu'il
n'enfreint pas par 1a méme le droit d'un tiers,
comme un droit de propriété intellectuelle par
exemple, ou le droit des personnes dans le cas de
données a caractere personnel. En cas d’atteinte
portée aux droits de tiers, c’est encore le contrat
qui permettra a la banque d’appeler son presta-
taire en garantie pour 1'éviction subie et d'enga-
ger le cas échéant sa responsabilité contractuelle
du fait des manquements du prestataire.

2. la Protection des données a caractére personnel : le RGPD

Une autre contrainte significative a la
mise en place d'un Data Lake découle du nou-
veau cadre en matiere de protection des don-
nées a caractere personnel dans I'Union Euro-
péenne posé par le RGPD.

Comme expliqué ci-avant, l'intérét d'un
Data Lake est de pouvoir partager de la don-
née entre entités d'un méme groupe bancaire
et l'utiliser notamment a des fins potentielle-
ment autres que pour celles initialement pré-
vues (traitement ultérieur). Or ces deux objec-
tifs, partage et usage, sont fortement impactés
par le RGPD lorsque des données a caractere
personnel sont concernées.
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a. Partage de données a caractere personnel entre entités

Le RGPD fait obligation a tout respon-
sable de traitement de fournir un certain
nombre d’informations obligatoires aux per-
sonnes dont il collecte directement des don-
nées a caractere personnel*’t,

Cela inclut notamment d’'informer sur
«les destinataires ou les catégories de destina-
taires des données a caractere personnel»'”2
c'est-a-dire les autres sociétés ou organismes
a qui seraient transférées ces données : ex. des
sociétés du groupe bancaire auquel appartient
le responsable du traitement.

De plus, pour étre licite, tout traitement
de données a caractere personnel, en plus de
respecter les principes relatifs au traitement
de l'article 5 du RGPD, doit reposer sur l'une
(au moins) des conditions limitativement énu-
mérées 3 l'article 6 du RGPD. La plus connue
de ces conditions étant le consentement : «la
personne concernée a consenti au traitement

de ses données 3 caractere personnel pour une
ou plusieurs finalités spécifiques»'7>,

Or sous le régime du RGPD, obtenir
un consentement conforme a la loi est ren-
du plus contraignant : cf nouvelle définition
du «consentement »'* avec en gras les ajouts
par rapport 3 la Directive de 95'° : «toute
manifestation de volonté, libre, spécifique,
éclairée et univoque par laquelle la personne
concernée accepte, par une déclaration ou
par un acte positif clair, que des données 3
caractere personnel la concernant fassent
I'objet d'un traitement ».

Le fait pour un client de savoir que ses
données seront partagées avec d’autres so-
ciétés, fussent-elles des sociétés d'un méme
groupe bancaire, pourrait le conduire a ne pas
consentir 3 ce traitement voire, apres y avoir
consenti, a retirer aisément son consentement
comme le RGPD le lui permet'®,

b. Traitement ultérieur de données a caractére personnel
pour des finalités autres que la finalité initiale

Comme présenté ci-avant, «le Data Lake,
ou lac de données, est un concept (.) lié 3 la
mouvance Big Data». L'essence méme du Big
Data est de ‘faire parler’ les données en croi-
sant différentes données afin d’en dégager de
nouvelles informations qui pourraient avoir
une utilité commerciale.

Or l'un des six principes clés de tout trai-
tement de données 3 caractere personnel énon-

171. Article 13, RGPD.

172. Article 13 (1) (e), RGPD.
173. Article 6 (1) (a), RGPD.
174, Article 4 (11), RGPD.

cés par le RGPD est que les données caractere
personnel doivent étre «collectées pour des fi-
nalités déterminées, explicites et légitimes, et
ne pas étre traitées ultérieurement d'une ma-
niere incompatible avec ces finalités »77.

Cela semble donc incompatible avec la
logique du Big Data de collecter maintenant
pour voir plus tard ce qu'il pourrait en étre tiré
en termes d'informations : ex. quelles informa-

175. Le Directive de 95 désigne la Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre
1995, relative a la protection des personnes physiques a I>égard du traitement des données d caractere

personnel et a la libre circulation de ces données.
176. Article 7 (3), RGPD.
177. Article 5 (1) (b), RGPD.



tions pourraient étre tirées de données collec-
tées a de strictes fins d’effectuer des paiements.

C'est ce que confirme le Groupe de I'Ar-
ticle 29 (G29) dans son Opinion 03/2013 sur
la «limitation des finalités» et plus particu-

3) le secret bancaire et le consentement
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lierement dans 'annexe 2 de ladite opinion
consacrée au Big Data'’®. Tout en posant une
analyse concernant ce qu'est un traitement
ultérieur, le G29'7? détaille des conditions qui
pourraient faire que ledit traitement soit tout
de méme valide.

La création d'un Data Lake au sein d'un
groupe bancaire impliquera nécessairement
que soit analysé en amont la faisabilité juri-
dique et la conformité du projet au regard de
chacune des réglementations potentiellement
applicables dont bien entendu les reglementa-
tions bancaires. En effet le transfert des don-
nées en provenance de chacune des entités
composant un groupe international vers un
Data Lake mutualisé appelle non seulement le
respect des régles de protection des données
a caractere personnel mais également celles
relevant du secret professionnel et des régles
spécifiques de chaque pays d’origine en ma-
tiere de transfert de données couvertes par le
secret bancaire vers un pays tiers.

Ainsi dans certains pays il conviendra
de présenter un dossier d'information a des-
tination du ou des régulateurs, dans d'autres
obtenir I'autorisation préalable des autorités
de supervision, ou encore se voire confron-
ter 3 un principe d’interdiction de transfert
de ce type de données vers des pays tiers au
pays d’origine.

Vis-a-vis du client lui-méme il conviendra
en fonction des juridictions en cause, de recueillir
individuellement I'accord express et spécifique
du client pour obtenir la levée du secret bancaire,
ou de I'en informer au titre d'un courrier ad hoc
ou de la documentation contractuelle de ce flux
de données. Or a l'occasion de la mise en ceuvre
de tels projets, certains clients pourraient s’op-
poser 3 ce que leurs données soient transmises a
I'étranger dans le cadre d'un traitement de leurs
données centralisé et ainsi soit mettre en cause
la viabilité économique du projet ou encore re-
mettre en cause leur relation contractuelle avec
|'établissement bancaire engendrant ainsi un
risque de perte de clientele.

Enfin, certaines réglementations bancaires
peuvent imposer de compartimenter les données
bancaires et ainsi exiger la mise en place de pré
requis techniques de type «muraille de Chine» afin
de garantir que la solution de Data Lake envisagée
integre bien des sa conception une ségrégation lo-
gique entre les données provenant de différents
pays voire de différentes entités, avec des regles
strictes de droits d'acces et de consultation.

178. Groupe de Travail «Article 29 » sur la protection des données, Avis 03/2073 sur la Limitation des fnalités,

2 avril 2013.

179. Le G29 ou Groupe de travail Article 29 sur la protection des données désigne la réunion des autorités de
protection des données européennes au sein d'un organe consultatif indépendant sur la protection des
données et de la vie privée. Son organisation et ses missions sont définies par les articles 29 et 30 de la

Directive 95/46/CE.


http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf
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Conclusion

Sil'idée d'un Data Lake, vaste réceptacle de
données, au sein d'un groupe bancaire est sédui-
sante, sa mise en place tant technologiquement
que juridiquement s’avere un véritable défi.

D'autres risques liés a la qualité des
sources, données déversées dans le lac sans gou-
vernance ni contréle qualité, peuvent transfor-
mer un Data Lake en Data Swamp (marais a don-
nées!) et rendre tres faible voire nulle son utilité.

Toutefois et pour rebondir sur les conclu-
sions de I'EBA citées ci-avant : les utilisations
innovantes de la donnée (dont le Data Lake fait
partie a notre sens) peuvent avoir des bénéficies
pour les clients et les institutions financieres.

Des lors la mise en place valide de Data
Lakes pourrait passer notamment par :

e de plus grands efforts «d’'éducation» et de
transparence des banques a destination des
clients comme le suggére I'EBA dans son rap-
port'® afin de mieux les éclairer quant aux
«opportunités et risques» de ces utilisation in-
novantes, et

e une meilleure appréhension par les
banques des principales réglementations im-
pactant la mise en place d'un Data Lake afin
d’en cartographier les contraintes et donc les
limites a 1'utilisation qui peut étre faite des
donneées.

Ces limites pourraient étre amenées a évoluer dans un sens moins contraignant au fur et a
mesure que D les clients seraient mieux informeés sur ces nouveaux usages et y trouveraient un
bénéfice grandissant et ID les régulateurs apprécieraient que cela ne se fasse pas au détriment des

droits desdits clients.

180. European Banking Association, Report on innovative uses of consumer data by
financial institutions , § 71, https ://www.eba.europa.eu/documents/10180/1720738/
Report+on+innovative+uses+of+data+20717.pdf (traduction par les auteurs).


https://www.eba.europa.eu/documents/10180/1720738/Report+on+Innovative+uses+of+data+2017.pdf
https://www.eba.europa.eu/documents/10180/1720738/Report+on+Innovative+uses+of+data+2017.pdf
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DE PROTECTION DES DONNEES
A CARACTERE PERSONNEL EN EUROPE

Christine GATEAU,

Avocate associée Contentieux, Cabinet Hogan Lovells - Paris

es actions de groupe sont cou-
Lrantes aux Etats-Unis mais relati-
vement rares en Europe. L'Union
européenne (UE) a souhaité faire évoluer ce
constat en facilitant les actions de groupe en

cas de violations de masse de la vie privée et
des données a caractere personnel.

Avec le développement du Big Data
I'étendue et I'impact de potentielles violations
ou pertes de données se sont en effet considé-
rablement accrus. Chaque jour, quelque part
dans le monde, les médias relayent que les
données a caractére personnel d'un trés grand
nombre d’individus, souvent des millions de
personnes, ont eté violées. Dés lors, les autori-
tés publiques consideérent les actions de groupe
comme une mesure corrective éventuelle pour
ces violations, voire un moyen de les empécher.

A premieére vue, rien n'est plus rationnel :
les violations de données 3 caractere personnel
causent 3 chaque personne un préjudice trés li-
mité, si ce n’est aucun préjudice. 11 est souvent

peu probable que ce préjudice suffise a motiver
les individus a demander réparation (ou méme
a rechercher la personne responsable de cette
violation). Or, un groupe entier de personnes
concernées par la violation pourrait avoir un in-
térét a demander réparation du préjudice global,
d’ou 'idée de permettre les actions de groupe.

Mais est-ce si simple ? Cet article a pour
objet de prendre du recul et d’analyser ce sujet
plus en détail en :

e mettant en perspective 'expérience acquise
aux Etats-Unis au cours des dernieres années,

e examinant le choix fait par I'UE d’ouvrir
timidement la porte aux actions de groupe en
matiere de protection des données a caractere
personnel,

e partageant quatre principaux enseigne-
ments a garder en téte face aux actions de
groupe en matiere de protection des données a
caractere personnel en Europe.

I. ACTIONS DE GROUPE EN MATIERE DE PROTECTION
DES DONNEES A CARACTERE PERSONNEL

AUX ETATS-UNIS

A. Le premier obstacle : la condition relative a la qualité
pour agir et le besoin d'un «préjudice en fait»

Au cours des derniéres années, les américains ont assisté a une hausse du nombre d’'actions
de groupe contre les pratiques de sociétés en matiere de respect de la vie privée et de sécurité des
données. Tandis que le nombre d’actions de groupe ne cesse d’augmenter, les procés font face a
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des défis majeurs. Ils n’ont permis aux consommateurs d’obtenir qu'une réparation limitée et n'ont
pas dégagé de normes cohérentes en matiére de respect de la vie privée aux EtatsUnis. En compa-
raison, I'agence indépendante du gouvernement fédéral aux Etats-Unis, la Commission fédérale du
commerce (Federal Trade Commission - FTC), s’est avérée bien plus efficace dans la mise en ceuvre
des pratiques en matiere de respect de 1a vie privée et de sécurité des données.

Les actions de groupe ne se sont pas
avérées étre un mécanisme efficace pour les
demandeurs aux Etats-Unis souhaitant obte-
nir réparation de prétendues violations de leur
vie privée. Ceci résulte de la difficulté, en droit
américain, de retenir un préjudice indemni-
sable causé par une violation d'un droit lié au
respect de la vie privée. En effet, les deman-
deurs doivent démontrer leur qualité pour
agir afin d’'étre en mesure de faire valoir leurs
droits devant une cour fédérale. La qualité
pour agir a été interprétée comme exigeant des
demandeurs qu’ils établissent, entre autres,
qu'ils aient subi un «préjudice en fait» (injury
in fact) qui soit concret et réel ou imminent et
non hypothétique ou incertain. De nombreuses
actions de groupe ont échoué car les deman-
deurs n’avaient pas suffisamment démontré
I'existence d’'un «préjudice en fait» permettant
de leur conférer la qualité pour agirt®..

Les défis auxquels les demandeurs font
face pour prouver leur qualité pour agir se
retrouvent également dans le contexte des ac-
tions de groupe pour violation de données a ca-
ractere personnel. De nombreuses juridictions
ameéricaines ont rejeté des demandes liées 3 des
cyber-attaques sur le fondement d'une absence
de qualité pour agir. Par exemple en retenant
que les allégations des demandeurs quant 3
une menace de préjudice futur a laquelle ils fe-
raient face du fait d'un potentiel détournement
de leurs données a caractére personnel, ne
permettent pas d’établir leur qualité pour agir.

Ces juridictions retiennent que ce qui pourrait
ou non étre fait avec les données a caractere
personnel d’'une victime d'une cyber-attaque
est trop spéculatif et ne constitue pas un preé-
judice concret, immédiat et suffisant pour leur
conférer la qualité pour agir'®. Lorsque les de-
mandeurs alleguent que leurs données 3 carac-
tére personnel ont été détournées par des cri-
minels, les juridictions sont en revanche plus
susceptibles de considérer que ces allégations
d’activités frauduleuses sont suffisantes pour
établir un «préjudice en fait»'®, Cependant,
de maniere générale, le simple risque d'un dé-
tournement futur des données par des crimi-
nels ne vient pas appuyer la thése d'un préju-
dice viable'®. Néanmoins, la condition relative
a la qualité pour agir résultant du concept de
«préjudice en fait» de la Constitution améri-
caine reste un obstacle souvent difficile 3 fran-
chir pour les demandeurs.

La Cour supréme des Etats-Unis a rap-
pelé aux tribunaux de premiére instance qu'un
demandeur doit alléguer un préjudice qui soit
a la fois «personnalisé», c’est-a-dire que le
demandeur principal a été personnellement
affecté par le comportement du défendeur,
et «concret», ce qui signifie qu'un «préjudice
en fait» est nécessaire. Alléguer simplement
qu'une loi a été violée n’est pas suffisant.

1871. Facebook Internet Tracking Litig., N° 5 :12-md-02314-EJD, 2015 WL 6438744 (N.D. Cal. 23 Oct. 2015) ;
LaCourt ¢/ Specific Media, Inc., N° SACV 10-1256-GW(ICGx), 20711 WL 1661532 (C.D. Cal. 28 Avr.

2011).

182. Voir, par exemple, Reilly ¢/ Ceridian Corp., 664 £.3d 28 (3d Cir. 20171) ; Whalen ¢/ Michael Stores Inc.,
N° 14-CV_7006 (JS)(ARL), 2015 WL 9462108 (E.D.NY. 28 déc. 2015) ; Storm ¢/ Paytime, Inc., N° 14-
cv-1138, 2015 WL 1119724 (M.D. Pa. 13 mars 2015) ; Peters ¢/ St. Joseph Servs. Corp., N° 4 :14-cv-

2872, 2015 WL 589561 (S.D. Tex. 11 fév. 2015).

183. Vair, par exemple, Remijas ¢/ Neiman Marcus Grp., Inc., 794F.3d 688 (7th Cir. 2015).
184. Voir, par exemple, Scientific Applications International Corp. 45 F.Supp.3d 14 (D. D.C. 2014).
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B. Le second obstacle : les fondements de l'action

Méme lorsque les consommateurs sont
en mesure de franchir la question préliminaire
de savoir s’ils ont subi un préjudice indemni-
sable lié 3 la violation de leur vie privée, il est
en outre difficile de trouver des fondements ju-
ridiques viables par le biais desquels les deman-
deurs peuvent obtenir réparation. Ceci s'avere
déja difficile du fait des lois fédérales, la plupart
des demandes liées au respect de la vie privée
ne cadrant pas parfaitement au régime statutaire
fédéral existant. Aucune loi actuelle ne prévoit de
fondement exprés afin d'obtenir réparation pour
les individus ayant prétendument subi un préju-
dice lié a la violation de leur vie privée.

Les demandeurs ont par conséquent es-
sayé de fonder leurs demandes sur diverses

autres lois fédérales, y compris celles concues
en premier lieu pour protéger les systémes et
communications des hackers et pirates. Par
exemple, la loi sur les fraudes et infractions
dans le domaine informatique («Computer
Fraud and Abuse Act») vise de nombreuses ac-
tivités liées a l'informatique, mais afin d’étre
en mesure d'intenter une action au titre de
ses dispositions, un demandeur doit alléguer
un préjudice réel d'au moins 5.000 dollars.
Cependant, puisqu’elles sont fondées sur un
ensemble de lois étatiques différentes, ces de-
mandes ne permettent que trés rarement une
réparation au niveau national et ne créent pas
de normes nationales que les sociétés peuvent
suivre et sur lesquelles les consommateurs
peuvent s'appuyer.

C. Exemples récents dactions de groupe

en matiere de respect de la vie privée et de securité

Malgré ces défis, les avocats aux Etats-
Unis ont continué 3 intenter de nombreuses
actions de groupe. Ce déluge de contentieux
s'explique en partie par les honoraires relati-
vement importants que les avocats des deman-
deurs esperent obtenir. De nombreuses actions
de groupe liées a la protection de la vie privée
ont été résolues par le biais de protocoles tran-
sactionnels rapportant peu aux cONsoOMMma-
teurs mais gros a leurs avocats.

Par exemple, dans une affaire a l'en-
contre de LinkedIn, 5.000 dollars ont été oc-
troyés au demandeur principal, laissant moins
d'un dollar a chacun des autres membres de
I'action tandis que les avocats ont recu plus de
321.000 dollars.

L'octroi de moins d’'un dollar de dom-
mages et intéréts au total ou méme parfois de

. 4

quelques centimes aux membres de l'action est
probablement généreux, car certaines tran-
sactions relatives a des actions de groupe en
matiére de protection de la vie privée exigent
uniquement des défendeurs qu'ils versent le
montant des dommages et intéréts a des as-
sociations caritatives qui soutiennent des ac-
tions bénéficiant indirectement au groupe et a
l'intérét public.

Dans d’autres cas, les transactions en
matiere de violation de données a caractere
personnel ont créé des fonds d'indemnisation
ayant pour objet notamment de rembourser
les membres du groupe pour les dommages
dont ils peuvent justilier. Cependant, la plu-
part de ces transactions ne fournissent au-
cune indemnisation financiere aux membres
du groupe dont les informations personnelles
ont été violées.
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D. Les actions coercitives du FTC,
une contribution plus efficace aux normes
en matiere de protection de la vie privée

Parce que de nombreuses actions de
groupe sont résolues par le biais de transac-
tions ou sont rejetées, elles n'ont pas permis
d'établir des normes cohérentes et completes
en matiere de respect de la vie privée. En re-
vanche, I'action réglementaire par le biais du
FTC s’est avérée étre une force pour l'applica-
tion de ces normes.

Le FTC a rendu de nombreuses ordon-
nances transactionnelles de grande importance
dans des contentieux impliquant des sociétés
défenderesses, qui requierent que des change-
ments de fond soient apportés a la politique de
ces sociétés et ont établi certaines normes en
matiere de respect de la vie privée. Typique-

ment, ces ordonnances transactionnelles : D in-
terdisent les activités qui ont fait 'objet d'une
plainte de I'agence ; I) imposent des sanctions
financiéres ; IID exigent des sociétés qu’elles
suppriment ou n’utilisent pas les données a
caractére personnel indiment collectées ; IV)
exigent la tenue de registres et rapports de
conformité pour faciliter la mise a exécution de
I'ordonnance par le FTC ; et V) exigent des socié-
tés qu'elles notifient au FTC tous changements
importants qui pourraient avoir un impact sur
leur obligation de se conformer.

Les juridictions fédérales ont confirmé I'au-
torité et la compétence du FTC en matiere de res-
pect de la vie privée et protection des données'®

Il. LE RGPD'** OUVRE TIMIDEMENT LA PORTE
AUX ACTIONS DE GROUPE EN MATIERE DE PROTECTION
DES DONNEES A CARACTERE PERSONNEL EN EUROPE

Plus de 15 ans apres 'adoption de la Directive sur la protection de données'®, la Commission
européenne a observé que le cadre juridique actuel en matiére de protection des données a carac-
tére personnel ne répondait pas de maniere satisfaisante aux risques associés aux activités en ligne

et nouvelles technologies?*e,

185. Federal Trade Comm'n ¢/ Wyndham Worldwide Corp., N® 14-3574, 2015 WL 4998121 (3d Cir.

24 golt 2015),

186. Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a 1>égard du Traitement des données a caractere personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des

données).

187. Directive 95/46/CE relative a la protection des personnes physiques a 1égard du traitement des
données a caractere personnel et a la libre circulation de ces données (la «Directive sur la protection des

données »).

188. Exposé des matifs de la proposition de reglement 2012/0011 relatif a la protection des personnes
physiques a l'égard du traitement des données a caractere personnel et d la libre circulation de ces
donnees (reglement général sur la protection des données), publiée par la Commission Européenne le

25 janvier 2012.
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Dans ce contexte, le RGPD a finalement
été adopté par le Parlement européen le 14
avril 2016 et est entré en vigueur en mai 2016.
1l est directement applicable dans tous les Etats
membres depuis le 25 mai 2018.

Le RGPD vise le responsable de traite-

ment ou son sous-traitant et prévoit un en-
semble de regles relatives au traitement des

A. Actions individuelles

données a caractere personnel par lesdites
entités. Il fournit également les moyens de
mettre en ceuvre ces dispositions. Plus par-
ticulierement, le RGPD introduit partout en
Europe des actions collectives qui peuvent
étre initiées par des organismes a but non
lucratif dédiés a la protection des données 3
caractére personnel grace a des mécanismes
de consolidation.

1. Une action devant les juridictions nationales
contre un responsable de traitement ou un sous-traitant

Sans préjudice de tout recours adminis-
tratif ou extrajudiciaire qui leur est ouvert, le
RGPD permet aux personnes concernées d'in-
tenter une action a I'encontre d'un responsable
de traitement ou d'un sous-traitant devant les
juridictions nationales lorsqu’elles considerent
que les droits que le RGPD leur confere ont été
violés du fait d'un traitement!®.

2. Droit a réparation et responsabilité

A cet égard, le RGPD offre aux personnes
concernées une option de compétence leur per-
mettant d'intenter leur action devant différentes
juridictions'™et prévoit également une exception
de litispendance exigeant que les juridictions sus-
pendent I'action ou se dessaisissent si une action
identique est pendante devant une autre juridic-
tion d'un autre Etat membre™.

Le RGPD permet aux personnes concer-
nées d’'obtenir réparation du responsable de
traitement ou du sous-traitant pour tout dom-
mage matériel ou moral du fait d'une violation
des droits que le RGPD leur confere devant les
juridictions nationales*®?.

L'apercu ci-dessous décrit les conditions
de la responsabilité telles qu’exigées par 1'ar-
ticle 82(1) du RGPD :

189. Article 79, RGPD.
190. Article 79, RGPD.
191. Article 81, RGPD.
192. Articles 79 et 82 (1), RGPD.

¢« Demandeurs : toute personne ayant subi
un dommage du fait d'une violation de la pro-
tection des données 3 caractere personnel
a le droit d’obtenir réparation pour les dom-
mages subis. Ceci s’applique en premier lieu
aux personnes concernées. En outre, d'autres
personnes ont également le droit de demander
réparation sous certaines conditions. Cela peut
étre le cas si un membre de la famille de la per-
sonne concernée subit des atteintes a son inté-
grité psychique ou autres dommages matériels
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ou moraux du fait de la violation des données a
caractere personnel.

* Le défendeur : les responsables de trai-
tement et les sous-traitants peuvent étre
condamnés a payer des dommages et intéréts.
Cela signifie que toutes les sociétés traitant des
données a caractere personnel feront face 3
des risques de responsabilité accrus.

» Violation fautive du RGPD : pour engager leur
responsabilité civile au titre du RGPD, le respon-
sable de traitement et le sous-traitant doivent vio-
ler les dispositions du RGPD de maniére fautive.
A cet égard, le RGPD prévoit un renversement de
la charge de la preuve : dés lors qu'une violation
est constatée, la réparation sera automatique,
a moins que le responsable de traitement ou le
soustraitant ne prouve qu'’il n'est pas respon-
sable du non-respect de la reglementation**.

Le texte prévoit également le principe
de la réparation intégrale des préjudices, prin-
cipe tres protecteur des droits des personnes
concernées. Ainsi, le responsable de traitement
et le sous-traitant ont l'obligation d'indemni-
ser intégralement la personne concernée pour
tous les dommages matériels et moraux. Par
ailleurs, le RGPD prévoit la responsabilité so-
lidaire : lorsque plusieurs soustraitants/res-
ponsables de traitement participent au méme
traitement et sont responsables d'un dommage
causé par ce traitement, chacun est tenu res-
ponsable du dommage dans sa totalité*

Le RGPD ne prévoit pas expressément de
mécanisme d'actions de groupe mais son ar-
ticle 80 permet que les actions soient intentées
par des tiers au nom des personnes concer-
nées et de les transformer en des demandes
collectives via un mécanisme de consolidation.

B. Mécanisme de consolidation des demandes

Bien que le RGPD s’étende sur plus de
88 pages et presque 100 articles, le mécanisme
tant attendu d’actions de groupe se trouve dans
un seul article intitulé «Représentation des
personnes concernées» 1%,

En premier lieu, cet article définit le type
d’entité 1égale qui sera en droit d'exercer les droits
des personnes concernées en leur nom : les or-
ganismes ou associations dont les objectifs statu-
taires sont d’'intérét public et qui sont actifs dans le
domaine de la protection des droits et libertés des
personnes concernées dans le cadre de la protec-
tion des données a caractére personnel.

En second lieu, cet article crée trois diffé-
rents types d'actions :

193. Articles 82(2) et (3), RGPD.
194. Article 82 (4), RGPD.
195. Article 80, RGPD.

e une action représentative conjointe : les
personnes concernées auront le droit de man-
dater l'entité autorisée a introduire une récla-
mation en leur nom et exercer les droits visées
aux articles 77, 78 et 79 du RGPD ;

e une action représentative conjointe en répa-
ration limitée : les personnes concernées auront
le droit de mandater I'entité autorisée a exercer,
en leur nom, leur droit a réparation uniquement
si le droit de 'Etat membre le prévoit ;

e une action de groupe limitée : les entités
autorisées auront le droit, indépendamment de
tout mandat, d'introduire une réclamation et
d’exercer un recours juridictionnel en cas de
violation des droits des personnes concernees,
a condition que I'Etat membre ait prévu une
telle possibilité. Les demandes de réparation
sont exclues de ce mécanisme.
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C. A quoi sexposent réellement
les soustraitants / responsables de traitement ?

Rien de nouveau sous le soleil ? En ré-
alité, le RGPD ne prévoit pas de mécanisme
d’action de groupe cohérent ni méme un cadre
procédural pour l'exercice d'une action re-
présentative conjointe efficace. A cet égard, il
n’apporte rien de nouveau et formalise simple-
ment une pratique déja établie dans les Etats
membres. En France, par exemple, il est pos-
sible depuis longtemps pour une personne
d’'obtenir des mandats avant d’intenter une
action, ce qui aboutit ainsi 3 une action collec-
tive. L'action représentative conjointe pourrait
cependant mettre en lumiere les problemes en
matiere de protection des données a caractere
personnel en Europe et éliminer 1'obstacle ha-
bituel au développement des actions représen-

tatives, notamment en France, que constituent
I'exposition et la publicité limitées, ainsi que
la difficulté d’obtenir un nombre suffisant de
mandats pour que l'action collective atteigne
la taille minimale. Combiné aux nouvelles mé-
thodes de diffusion des informations liées aux
actions collectives sur internet'¢, I'impact mé-
diatique du RGPD est susceptible de sensibili-
ser les consommateurs aux actions collectives
en matiere de protection des données a carac-
tére personnel.

Enfin, le mécanisme d'action de groupe
étant uniquement optionnel, sa mise en ceuvre
dépend de la position des Etats membres et
peut donc étre limitée.

1. Un droit européen a 28 actions collectives nationales ?

Le RGPD ne crée pas de mécanisme euro-
péen d'action de groupe mais plutét un droit eu-
ropéen aux actions collectives. En effet, le RGPD
dispose uniquement que la personne concernée
«a le droit» d’intenter une action mais ne lui
fournit pas un outil concret et laisse aux Etats
membres le soin de fournir un tel outil.

Par conséquent, il pourrait bientot y
avoir autant d'actions collectives en matiere
de protection des données a caractere per-
sonnel qu'il y a d’Etats membres, ce qui serait
contraire a l'objectif d'uniformité et de cohé-
rence du réglement.

2. Des actions de groupe paneuropéennes et transnationales sont-elles possibles ?

Les soustraitants qui traitent des don-
nées a caractere personnel 3 travers le monde
peuvent légitimement se demander si le RGPD
pourrait donner lieu a des actions collectives
multi juridictionnelles impliquant des citoyens
européens et provenant d’Etats tiers (telle que
«I'action de groupe» a 'encontre de Facebook

Ireland Ltd en Autriche, qui réunit des deman-
deurs domiciliés dans de nombreux pays).

A cet égard, le premier probléme a trait
au champ d’application du RGPD : ) le RGPD
ne limite pas son application aux citoyens /
résidents européens' ; et I bien qu'il ne

196. En Autriche par exemple, Maximilian Schrems a utilisé le site internet fbclaim.com afin d'accroitre 'impact

médiatique de sa démarche.
197. Article 1, RGPD
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soit pas illimité, le champ d’application ter-
ritorial du RGPD'% est tres large et pourrait
mener a I'application du RGPD hors des fron-
tieres européennes.

La combinaison d'un large champ d’ap-
plication du RGPD et de I'option de compétence
qu'il fournit aux personnes concernées pour-
rait, en théorie, donner naissance a des actions
collectives paneuropéennes en matiere de pro-
tection des données a caractére personnel, qui
pourraient inclure des ressortissants d'Etats

tiers sous certaines conditions.

En tout état de cause, le systéme euro-
péen d’actions de groupe en matiére de pro-
tection des données reste vague a ce stade.
Son cadre procédural et son applicabilité de-
vront étre précisés et améliorés. A cet égard,
certaines réponses pourraient venir du Comi-
té européen de la protection des données qui
a recu pour mission de publier des lignes di-
rectrices, des recommandations et des bonnes
pratiques'®.

APPLICABILITE DU RGPD SELON L'ORIGINE DU SOUS-TRAITANT / RESPONSABLE

DE TRAITEMENT ET DE LA PERSONNE CONCERNEE

Sous-traitant /
responsable de traitement
européen (établissement
principal au sein de I'UE)

Sous-traitant /
responsable de
traitement non-européen
(établissement principal
hors de >UE) avec une
filiale exercant une
activité au sein de 'UE

Sous-traitant /
responsable de
traitement non-européen
(établissement principal
hors de >UE) avec aucune
filiale exercant une
activité au sein de 'UE

Personne Applicable
concernée

européenne

Applicable *

Applicable **

Personne
concernée non
européenne

Applicable

Applicable *

Non Applicable

* a condition que le traitement des données a caractéere personnel ait été effectué dans le contexte des
activités de 1'établissement situé au sein de I'UE, indépendamment du fait que le traitement ait lieu

ou non au sein de 'Union

** g condition que l'activité de traitement soit liée a 1a fourniture de biens ou de services ou au suivi du

comportement de la personne concernée

198. Article 3, RGPD
199. Considérants n°77 et 124, Article 70, RGPD
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lll. LES QUATRE PRINCIPAUX ENSEIGNEMENTS FACE
AUX ACTIONS DE GROUPE EN MATIERE DE PROTECTION
DES DONNEES A CARACTERE PERSONNEL EN EUROPE

A. Dommages et intéréts

Aux Etats-Unis, de nombreuses actions
de groupe sont rejetées pour défaut de qua-
lité pour agir, c'est-a-dire parce que les de-
mandeurs ne démontrent pas avoir subi un
«preéjudice en fait» qui soit concret et réel ou
imminent. Est-ce que la notion américaine de
«préjudice en fait» s’applique aux actions de
groupe en matiere de protection des données 3

Au titre du RGPD, les personnes concer-
nées ont le droit d’obtenir réparation aussi bien
pour les dommages matériels que moraux?®.
De fait, en cas de responsabilité, tous les dom-
mages ayant été causés par une violation de la
protection des données a caractere personnel
doivent étre réparés. Cette responsabilité éten-
due est tres différente de la situation légale ac-

tuelle au titre des lois relatives 3 la protection
des données a caractere personnel de nom-
breux Etats membres.

caractere personnel en Europe ?

1. Rapide coup d’eil en France

Les actions de groupe en matiere de protection des données a caractere personnel®! peuvent
étre utilisées pour mettre fin 3 une violation des dispositions gouvernant la protection des données
a caractere personnel. La loi dispose expressément que cette action de groupe ne peut donner lieu
a réparation sous forme de dommages et intéréts. Il s'agit uniquement d'une forme de recours col-
lectif par voie d’'injonction. Cependant, cette position a évolué avec la loi du 20 juin 2018, qui prévoit
la création d'une action de groupe en réparation en matiere de protection des données a caractére
personnel?®?, L'article 25, 3° dispose que cette action peut étre exercée en vue soit de faire cesser un
manquement aux obligations en matiére de protection des données personnelles, soit d’engager la
responsabilité de l1a personne ayant causé le dommage afin d’obtenir la réparation des préjudices ma-
tériels et moraux subis, soit de ces deux fins. Toutefois, 1a responsabilité de la personne ayant causé le
dommage ne peut étre engagée que si le fait générateur du dommage est postérieur au 24 mai 2018.

200. Article 82, RGPD.

207. Article 43 ter, paragraphe lll de la 1oi n°® 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et
aux libertés (la « Loi Informatique et Libertés»).

202. Article 25, 101 2018-493 du 20 juin 2018 relative a la protection des données a caractere personnel.
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2. Rapide coup d’ceeil en Allemagne

Le 24 février 2016, une nouvelle loi alle-
mande est entrée en vigueur ayant pour objet
de renforcer les regles en matiere de confi-
dentialité des données des consommateurs?%.
Entre autres, elle a adopté le mécanisme appe-
1é “Verbandsklage”. Il s’agit d'une action repré-
sentative permettant a des entités qualifiées,
par exemple des associations de défense des
consommateurs, d’'intenter des actions a l'en-
contre de sociétés et d'individus violant les lois
en matiere de confidentialité des données. Elle
permet uniquement aux associations de récla-
mer la cessation du manquement (injonctions).
Par conséquent, les demandes de dommages
et intéréts doivent étre intentées par les per-
sonnes physiques. Ce mécanisme connu sous
le nom de “Verbandsklage” ne prévoit pas de
réparation collective.

B. Charge de la preuve

Au titre du RGPD, le responsable de trai-
tement doit s'assurer et démontrer que ses ac-
tivités de traitement sont conformes aux dis-
positions du RGPD ainsi qu’aux lois des Etats
membres prises en application dudit regle-
ment. Le responsable de traitement doit mettre
en ceuvre les mesures techniques et organisa-
tionnelles appropriées pour s’assurer et étre
en mesure de démontrer que le traitement est
effectué conformément au RGPD**,

Le responsable de traitement doit tenir
un registre par écrit, y compris sous forme
électronique, des activités de traitement effec-
tuées et mettre le registre a la disposition de
I'autorité de controle sur demande?®,

Le RGPD n’établit pas de criteres d’éva-
luation du dommage indemnisable et en laisse
la responsabilité aux droits nationaux appli-
cables. De fait, les Etats membres disposent de
leurs propres criteres nationaux pour détermi-
ner si les demandeurs ont qualité pour agir et
si un préjudice hypothétique, futur ou méme
d'anxiété peut étre indemnisable.

L'article 82 du RGPD a pour objectif d’étre
dissuasif, rendant les violations de la protec-
tion des données a caractere personnel peu at-
trayantes d'un point de vue financier. En parti-
culier, 1a jurisprudence de la Cour de justice de
I'Union européenne concernant les préjudices
moraux doit étre prise en compte. Selon la juris-
prudence, le montant alloué doit avoir un effet
dissuasif. Cet objectif peut uniquement étre at-
teint si le montant des dommages et intéréts al-
loués atteint un niveau suffisamment élevé.

Le responsable de traitement doit enre-
gistrer et documenter toute violation de don-
nées a caractere personnel, en indiquant les
faits concernant la violation des données 3
caractere personnel, ses effets et les mesures
prises pour y remédier. Cette documentation
doit étre transmise a l'autorité de controle
sur demande?®,

Le RGPD impose un régime strict de res-
ponsabilité aux responsables de traitement :
des lors qu’'une violation est constatée, sa ré-
paration sera automatique. Les personnes
concernées peuvent intenter une action sans
avoir a prouver une faute ou une négligence de
la part du responsable de traitement. La charge

203. Loi pour une meilleure application des dispositions visant a protéger les consommateurs de 1a 1oi sur la
confidentialité des données du 17 féurier 2016, BGBI 1 2016, 233.

204. Article 24, RGPD.
205. Article 30, RGPD.
206. Article 33, RGPD.
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de la preuve que «le [ait qui a provoqué le dom-
mage ne lui est nullement imputable » (a savoir
que le traitement de données a caractére per-
sonnel est réalisé conformément au RGPD et
aux droits nationaux transposant le RGPD) pese
sur le responsable de traitement défendeur?”’.

Les responsables de traitement doivent
répondre aux nouvelles exigences en matiére
de protection des données 3 caractere person-
nel et étre en mesure de démontrer que le trai-
tement de ces données est réalisé conformeé-
ment au RGPD et aux lois des Etats membres.

C. Territorialité

Le champ d’application territorial étendu
du RGPD et l'option de compétence qu'il four-
nit aux personnes concernées pourrait donner
lieu a des cas de forum shopping et a des ac-
tions collectives multi-juridictionnelles impli-
quant des personnes concernées européennes
et non européennes.

Le RGPD s'applique : aux entreprises
établies sur le territoire de I'UE et qui traitent
des données a caractére personnel®® ; ainsi qu’
aux entreprises qui sont établies hors de I'UE
si elles traitent les données a caractére person-
nel de résidents européens dans le cadre de la
fourniture de biens ou de services ou du sui-
vi du comportement des résidents européens
(dans la mesure ou ledit comportement a lieu
au sein de 'UE)?,

207. Article 82, RGPD.
208. Article 3 (1), RGPD.
209. Article 3 (2), RGPD.
210. Article 79 (2), RGPD.

De fait, il est extrémement important que le
responsable de traitement tienne un registre
et conserve la preuve de toutes les mesures,
actions et éléments susceptibles de démontrer
qu'il a respecté le RGPD.

Les responsables de traitement doivent
considérer la logique de responsabilisation
du RGPD comme une stratégie preconten-
tieuse, concue pour créer des documents
permettant de démontrer que le défendeur a
appliqué les mesures techniques et organisa-
tionnelles appropriées.

Les entreprises qui n’étaient pas sou-
mises a la Directive sur la protection des don-
nées pourraient étre soumises au RGPD si elles
offrent des biens ou des services aux résidents
européens ou suivent leur comportement.

Une action contre un responsable de trai-
tement ou un sous-traitant peut étre intentée par
la personne concernée devant : D les juridictions
de I'Etat membre dans lequel le responsable de
traitement ou le sous-traitant a son établisse-
ment ; ou ID les juridictions de I'Etat membre
dans lequel la personne concernée réside?™,

L'option de compétence peut inciter les
personnes concernées 3 intenter des actions
individuelles et des actions de groupe dans un
Etat membre spécifique pour bénéficier des
différences des droits nationaux (par exemple,
le préjudice en fait, les actions en réparation, la
réparation de préjudices matériels et moraux).
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Rapide coup d’'ceeil en Autriche

Le 1° aolt 2014, un étudiant en droit autrichien, Maximilian Schrems, a intenté un proces
contre Facebook Ireland Ltd devant le tribunal de Vienne alléguant que les pratiques de Facebook
violeraient les lois relatives au respect de la vie privée de nombreuses maniéeres. Afin d’intenter
une «action de groupe », Maximilian Schrems a créé un site internet invitant toute personne ayant
subi les mémes prétendues violations de leurs droits a rejoindre 1'action. Le 12 septembre 2016,
la Cour Supréme autrichienne a posé deux questions préjudicielles a la Cour de justice de I'Union
européenne. Le 25 janvier 2018, (affaire C-498/16), la CJUE a jugé que I'article 16(1) du reglement
44/2001 «doit étre interprété en ce sens qu'il ne s’applique pas a I'action d'un consommateur visant
a faire valoir, devant le tribunal du lieu ou il est domicilié, non seulement ses propres droits, mais
également des droits cédés par d'autres consommateurs domiciliés dans le méme Etat membre,
dans d’autres Etats membres ou dans des Etats tiers». La CJUE a expliqué que 1'exclusion des droits
cédés est nécessaire pour que les regles de compétence présentent un haut degré de prévisibilité,

ce qui constitue I'un des objectifs du RGPD.

D. Procédure de discovery

Le RGPD ne crée pas de procédure de
discovery précontentieuse. Cependant, il pré-
voit certaines dispositions exigeant que les
responsables de traitement communiquent les
preuves qu'ils respectent le RGPD. Ceci peut
permettre aux personnes concernées de mon-
ter leur dossier avant de déposer une demande.

Le RGPD donne aux personnes concernée
un droit général d’acces a leurs propres données
a caractere personnel par le biais d'une demande
de droit d’acces?''. Le responsable de traitement
doit répondre a la demande de droit d’accés dans
un délai d'un mois a compter de la réception de la
demande?!? et transmettre a la personne concer-
née une copie de toutes les données a caractere
personnel que celle-ci lui a fournies.

Le RGPD développe les catégories obliga-
toires d'informations qui doivent étre fournies
en lien avec la demande de droit d’acces (par
exemple les informations sur les finalités du

211. Article 15, RGPD.
212. Article 12, RGPD.
213. Article 13, RGPD.
274, Article 12, RGPD.
215. Article 77, RGPD.

traitement, les catégories de données traitées,
la durée de conservation des données envisa-
gée)?>, Ceci permet aux personnes concernées
de vérifier la 1égitimité du traitement de leurs
données a caracteére personnel.

Le responsable de traitement peut refu-
ser de donner suite a la demande de droit d’ac-
cés d'une personne concernée si celle-ci est
manifestement infondée ou excessive, mais il
devra apporter la preuve que tel est le cas?!“.

Les sociétés devraient étre préparées a ce
que les personnes concernées exercent leur droit
d'introduire une réclamation aupres d'une auto-
rité de controle pour avoir acces aux conclusions
d'une enquéte administrative?®. 1l est probable
que les personnes concernées utiliseront ces in-
formations dans le cadre de procédures civiles.

Du fait de cette approche, les personnes
concernées peuvent facilement créer une pré-
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somption de violation de la protection des
données a caractere personnel entrainant une
charge de la preuve encore plus lourde pése
sur les responsables de traitement.

Les sociétés doivent étre en mesure
de démontrer que le traitement est effectué
conformément au RGPD?%*, Cette preuve doit
faire référence aux efforts généraux que font
les sociétés pour mettre le RGPD en ceuvre

Conclusion

conformément a la loi. En outre, la société
doit apporter la preuve des mesures que la
société a prises a 'égard du demandeur en
question. A cette fin, les sociétés devraient
établir un systéme de consignation des opé-
rations de traitement individuel pour étre
en mesure de prouver qui a eu acces aux
données a caractere personnel d'un indivi-
du donné et quelles actions ont été prises a
I’égard de ses données.

Du fait de la diversité des regles procé-
durales au sein des Etats membres de I'Union
européenne et du champ d’application terri-
torial étendu du RGPD, nous pouvons nous at-
tendre a ce que les demandeurs recourent au
forum shopping afin de trouver les juridictions
nationales les plus favorables pour initier des
actions de groupe en matiére de protection des
données a caractere personnel.

Les dispositions de responsabilisation du
RGPD exigent des défendeurs qu'’ils prouvent
qu’ils ont mis en ceuvre les «mesures tech-
niques et organisationnelles appropriées». Les
registres de traitement de données a caractere
personnel devraient étre congus dans un esprit
de stratégie précontentieuse.

Les demandeurs pourront utiliser les demandes de droit d’acces aux données et les réclama-
tions aupres des autorités de controle pour constituer un dossier de contentieux.

216. Article 24, RGPD.
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e droit a la portabilité est le nou-

veau droit introduit au sein du re-

glement général sur la protection
des données a caractére personnel (ci-apres
le «<RGPD»)?" 11 s’agit de I'une des innovations
majeures du RGPD en termes de droits des indi-
vidus qui implique des évolutions substantielles
notamment dans les métiers de la banque et
de l'assurance?'® ainsi que dans ceux des opé-
rateurs de téléphonie mobile. Les personnes
concernées ont ainsi le droit de «recevoir les
données a caractere personnel les concernant
qu'elles ont fournies a un responsable de trai-
tement, dans un format structuré, couramment
utilisé et lisible par machine, et le droit de trans-
mettre ces données a un autre responsable de
traitement sans que le responsable de traite-
ment auquel les données 3 caractére personnel
ont ét¢é communiquées y fasse obstacle»??’. A
titre d'exemple, lorsqu’un utilisateur a utilisé
pendant des années un compte email, lors du
changement de prestataire de messagerie, il
lui serait difficile, sans I'existence du droit a la
portabilité, d’avoir acces a I'historique de ses
emails a travers le nouveau prestataire d'email.

A cet égard, comme il a été remarqué dans les
contributions en ligne du public concernant le
projet de loi pour la République numérique, «la
perspective de perdre ses données ou de devoir
se lancer dans une fastidieuse récupération ma-
nuelle de celles-ci peut en effet inciter 1'utilisa-
teur a renoncer a changer d'opérateur, quand
bien méme il ne serait plus satisfait de ses ser-
vices. Ce droit a la portabilité permettra de lever
cette barriére et d'améliorer ainsi le fonction-
nement du marché tout en offrant a I'utilisateur
(particulier ou professionnel une mobilité nu-
meérique accrue »%,

L'objectif du droit & la portabilité est
double. L'objectif premier est de faciliter la libre
circulation des données?’! par une transmis-
sion directe*?? des données d'un responsable de
traitement a un autre. Cette libre circulation est
en faveur de l'intérét économique du respon-
sable de traitement destinataire des données.
Cela permet d'équilibrer le rapport de concur-
rence entre différents fournisseurs de service
dans le cadre du marché unique numérique??,
notamment en faveur des fournisseurs émer-

2717. Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a Iégard du traitement des données a caractére personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des données).

218. Rapport du CGREF, Entreprise : clé dapplication réussite du GDPR, http ://www.cigref.fr/entreprise-cle-

application-reussie-gdpr-livrable-cigref-afai-tech-in-France.

219. Article 20 (1), RGPD.

220. Contribution en ligne concernant le projet de loi «pour la République numérique»,

https ://www.republique-numerigue.fr/.

227. Groupe de TArticle 29, WP 242, Guide sur Je droit a la portabilité, 13 décembre 2016, op. cit., p. 4.
222. Article 20 (2) et Considérant 68, RGPD, sous réserve que cette transmission soit techniquement possible.
223. Groupe de 1Article 29, WP 242, Guide sur le droit a la portabilité, op. cit., p. 3.


https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
https://www.republique-numerique.fr/

gents. Le deuxieme objectif est de fournir 3
la personne concernée plus de contrble?* sur
ses données a caractére personnel (ci-apres
«DCP») lorsqu’elle a consenti a ce que ses DCP
fassent 1'objet d’'un traitement, ou lorsqu’elle
est l'utilisateur d'un service en ligne. Dans ce
dernier cas, la personne concernée (le deman-
deur), exerce également plus de contrdle sur
son choix de service en tant qu’utilisateur. Ain-

I. CADRE JURIDIQUE
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si, ce droit a la portabilité tout en renforgant
le droit a I'autodétermination informationnelle
au niveau européen promeut la libre circu-
lation des DCP sous contréle de la personne
concernée. Le droit a la portabilité peut ainsi
étre considéré comme un nouveau mécanisme
allant dans le sens d'un équilibre entre la libre
circulation et la protection des DCP en facilitant
un partage sécurisé des données.

A. Condition dapplication du droit a la portabilité

Le droit a la portabilité s’exerce sur les
DCP qui font I'objet d'un traitement automati-
sé?®, En outre, selon l'article 20 (1) du RGPD,
le droit a la portabilité peut étre exercé par la
personne concernée uniquement lorsque la
condition de licéité du traitement initial est fon-
dée sur son consentement??*ou sur un contrat-
227dont elle est la partie contractante. Ce droit
«ne devrait pas s'appliquer lorsque le traite-
ment est fondé sur un motif 1égal autre que le
consentement ou l'exécution d'un contrat»?%®,
En outre, le traitement doit étre effectué 3
'aide de procédés automatisés??.

Pour les besoins de 1'exercice du droit a
la portabilité par la personne concernée, les
responsables du traitement peuvent adopter
certaines bonnes pratiques. Selon le guide du

224. Idem., considérant 68 du RGPD.
225. Considérant 68, RGPD.

226. Article 6(1) (a), article 9(2) (a), RGPD.
227. Article 6(1) (b), RGPD.

228. Considérant 68, RGPD.

229. Article 20(1) (b), RGPD.

G29 sur le droit & la portabilité, ils peuvent
commencer a mettre en place des infrastruc-
tures techniques et pratiques comme des inter-
faces permettant 1'exercice du droit a la porta-
bilité?*°. L'exercice de ce droit doit pouvoir étre
assureé le plus rapidement possible, sans jamais
excéder deux mois tout en respectant 1'exi-
gence en matiere de la vérification de l'iden-
tité des demandeurs®!. Les démarches a effec-
tuer ne doivent pas décourager les personnes
concernées et ne doivent pas leur occasionner
de frais?*2. Il convient de s’assurer que l'iden-
tité des demandeurs et que la légitimité de la
portabilité demandée soient vérifiées.

Pour bien assurer la transmission des
données, le format des données joue un role
important. Les responsables de traitement

230. API (application programming interfaces), G29, WP 242, Guide sur le droit a la portabilité, 13 décembre

2016, op. cit,, p. 3.

237. Rapport du CGREF, «Entreprise : clé dapplication réussite du GDPR»,
http ://www.cigref.fr/entreprise-cle-application-reussie-gdpr-livrable-cigref-afai-tech-in-france, p. 59.

232. ldem.


http://www.cigref.fr/entreprise-cle-application-reussie-gdpr-livrable-cigref-afai-tech-in-france
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sont tenus de prévoir des mesures nécessaires
pour un format structuré, couramment utilisé
et lisible par machine?®. «Ily a lieu d'encoura-
ger les responsables du traitement a8 mettre au
point des formats interopérables permettant
la portabilité des données »**, En outre, la per-
sonne concernée doit étre informée de I'exis-
tence de ce droit, tant lorsque les données
sont directement?> collectées auprés d’elle
que lorsque ce n’est pas le cas?¢. Selon 1'ar-
ticle 20 (2) du RGPD, la personne concernée a
le «droit d’obtenir que les données a caractére
personnel soient transmises directement d'un
responsable de traitement a un autre, lorsque
cela est techniquement possible »*’. Le format
a un role important dans la réutilisation des
données a la fois par les autres responsables
de traitement et pour la personne concernée.
Le format le plus approprié peut ainsi diffé-
rer selon les secteurs d’activité. Selon la CNIL,
«sur des jeux de données plus spécifiques, ou
il n'existe pas de standard de fait pour leur
fourniture, les organismes peuvent fournir les

233. Article 20 (1), RGPD.
234, Considérant 68, RGPD.
235, Article 13 (2) (b), RGPD.

données personnelles dans un format ouvert
(XML, JSON, CSV, etc.), complété par toute me-
tadonnée utile a leur interprétation, et docu-
menté», Selon l'avis du G29, les acteurs de
I'industrie et les associations professionnelles
peuvent travailler sur un ensemble de stan-
dards et formats interopérables pour respecter
ces pré requis du droit a la portabilité. Concer-
nant le format, un haut niveau d’abstraction
s'avere nécessaire. En outre, les métadonnées
doivent étre les plus précises possibles?*. Se-
lon le G29, «lorsque les données collectées au-
pres du consommateur ne peuvent pas étre ré-
cupérées dans un standard ouvert et aisément
réutilisable, le fournisseur de service de com-
munication au public en ligne en informe le
consommateur de facon claire et transparente.
Le cas échéant, il l'informe des modalités al-
ternatives de récupération de ces données et
précise les caractéristiques techniques du for-
mat du fichier de récupération, notamment
son caractere ouvert et interopérable ».

236. Article 14 (2) (c), RGPD. Il sagit du cas ol les données sont obtenues indirectement aupres de la personne

concernée.
237. Article 20 (2), RGPD.

238. https ://www.cnil fr/fr/le-droit-la-portabilite-en-questions.

239. http ://blog.businessdecision.com/bigdata/2017/04/gdpr-droit-portabilite-des-donnees.


https://www.cnil.fr/fr/le-droit-la-portabilite-en-questions
http://blog.businessdecision.com/bigdata/2017/04/gdpr-droit-portabilite-des-donnees
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B. Portée et limite du droit a la portabilité :

un droit non-absolu.

1. Interprétation du terme «fourni»

Différentes questions se posent quant
3 la portée du concept «fournies par la per-
sonne concernée» : est-ce que ces données
comprennent aussi les données collectées de
maniere automatique ? Qu'en est-il des don-
nées issues de traitements complémentaires
donnant une valeur ajoutée aux données? Les
lignes directrices du G29 sur le droit 3 la por-
tabilité répondent 3 la premiére question par
I'affirmative, et par la négative a la deuxieme
question. Selon ces lignes directrices, compte
tenu des objectifs politiques?*° liés au droit a la
portabilité des données, 1'expression « fournies
par la personne concernée» doit étre interpré-
tée de maniere large et exclure uniquement les
«données inférées» et les «données dérivées».
Ces données comprennent les DCP générées
par I'activité de la personne concernée a tra-
vers un fournisseur de services (responsable
de traitement). Un exemple selon le G29 vise
des résultats a l'issue des algorithmes de trai-
tement des donneées.

Ainsi, il est expressément précisé dans
les lignes directrices du G29 sur le droit a la
portabilité que les données dérivées et les
données inférées sont exclues du champ d’ap-
plication du droit a la portabilité par le fait
qu'elles ne sont pas fournies par la personne
concernée, et qu'elles sont le résultat d’ana-
lyses complémentaires faites par le respon-

240. Policy objectives.

sable de traitement (ex. le crédit, 1'état de san-
té). Ces exemples concernent le profilage défini
comme |'évaluation des aspects de la vie de la
personne concernée. Ainsi, les données four-
nies peuvent comprendre les DCP relatives 3
I'activité de la personne concernée, ou celles
résultant de l'observation du comportement
d’un individu lors de l'utilisation d’un service
en ligne!. A titre d’exemple, nous pouvons ci-
ter I'historique des transactions ou Access log.

L'exercice de ce droit a la portabilité
n'a aucune incidence sur les principes rela-
tifs au traitement des DCP. Selon I'article 20
(3) du RGPD, «l'exercice du droit, visé au pa-
ragraphe 1 du présent article s’entend sans
préjudice de l'article 17. Ce droit ne s’applique
pas au traitement nécessaire a 1'exécution
d'une mission d’'intérét public ou relevant de
I'exercice de I'autorité publique dont est investi
le responsable du traitement». Une condition
importante visée par l'article 20 (4) du RGPD
est que le droit 3 la portabilité ne doit pas por-
ter atteinte aux droits et libertés de tiers. En
outre, ce droit ne porte pas atteinte a 1'exercice
des autres droits de la personne concernée. Le
nouveau responsable de traitement destina-
taire des données est tenu de procéder au trai-
tement des données a priori pour la méme fina-
lité qu'initialement prévu, sauf si la personne
concernée a consenti a d'autres finalités.

2471, G29, WP 242, Guide sur le droit a la portabilité, 13 décembre 2016, op. cit., p. 8-9.
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2. Quel lien avec le droit d’acceés aux données ?

Le droit a la portabilité est en lien étroit avec le droit d’accés de la personne concernée a
ses DCP*?. Comme nous l'avons constaté ci-dessus, alors que dans le cadre du droit d'acces, la
personne concernée peut avoir acces a toutes ses DCP y compris celles dites dérivées, 1'acces aux
données dans le cadre du droit a la portabilité, en vertu du RGPD, se limite aux données fournies
par la personne concernée, et cela lorsque les conditions de licéité du traitement se bornent juste
au consentement de la personne concernée et au traitement dans le cadre d’'un contrat dont la per-
sonne concernée constitue 'une des parties contractante. Cependant, le droit a la portabilité reste
plus exigeant en matiere du format des données fournies a la personne concernée. Ainsi, ces deux
droits restent complémentaires.

Il. ENJEUX CONCERNANT LAPPLICATION DU DROIT
A LA PORTABILITE.

A. Droit des tiers

L'application du droit & la portabilité peut avoir des effets indésirables notamment sur des
tiers?*. Les données faisant 1'objet de 1'exercice du droit a la portabilité peuvent comprendre des
données de tiers. Cela concerne notamment les données de communication que ce soit par le ser-
vice de messagerie ou de téléphone, données de transactions bancaires, etc. Dans ce cas, se pose la
question concernant le droit des tiers. Certes, la présence des données de tiers ne peut pas justifier
un rejet de la demande. Néanmoins, ces données de tiers doivent faire 1'objet d'une protection spé-
cifique. A défaut, cela engendrerait un climat d'insécurité et de manque de controle de ses données,
ressenti par le tiers concerné dans le cadre d'une demande de communication. Selon le guide du
G29 sur le droit a la portabilité, et afin de prévenir le risque sur les tiers, le nouveau responsable de
traitement ne doit traiter ces données que dans la mesure ou elles sont gardées sous le seul controle
de la personne concernée a l'origine de la demande de portabilité, et qu’elles ne soient gérées que
pour des besoins purement personnels. Ainsi, le nouveau responsable de traitement ne peut utiliser
ces données pour d'autres finalités, comme la publicité ciblée. Un tel traitement serait susceptible
d’étre considéré comme illégal et injuste, en particulier si les tiers concernés ne sont pas informeés
et ne peuvent exercer leurs droits en tant que personnes concernées, Il est préconisé par ce guide
sur la portabilité que tous les responsables de traitement (les parties « expéditrice » et « réceptrice »)
devront mettre en place des outils permettant aux personnes concernees de sélectionner les don-
nées pertinentes. En outre, ils devraient mettre en ceuvre des mécanismes de consentement pour
d’'autres personnes concernées, afin de faciliter la transmission des données dans les cas ou ces
parties sont disposées a consentir?.

242. Ibid., p. 3.
243. Ibid., p. 10.
24k, Ibid.

245, Ibid.
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A cet égard, selon le guide du G29, le responsable de traitement destinataire des données doit
faire en sorte que les données regues soient en conformité avec les principes concernant le traite-
ment des DCP, notamment, a ce que les données soient pertinentes et non excessives a 1'égard du
nouveau traitement en cours*®. Selon le RGPD, «ce droit ne devrait pas créer, pour les responsables
du traitement, d’obligation d’adopter ou de maintenir des systémes de traitement qui sont techni-
quement compatibles »?“7 mais interopérables.

B. Articulation avec les dispositions francaises.

En droit francais, I'article L.224-42-1 a L.224-42-4 du Code de la consommation concerne le
droit a la portabilité. A cet égard, «le consommateur dispose en toutes circonstances d'un droit de
récupération de I'ensemble de ses données»**® aupres des fournisseurs d'un service de commu-
nication au public en ligne. «Cette récupération s'exerce conformément aux conditions prévues a
'article 20 du RGPD »*?. Selon I'article L224-42-3, «sans préjudice des dispositions protégeant le se-
cret en matiere commerciale et industrielle et des droits de propriété intellectuelle, tout fournisseur
d’'un service de communication au public en ligne propose au consommateur une fonctionnalité
gratuite permettant la récupération : 1° De tous les fichiers mis en ligne par le consommateur ; 2°
De toutes les données résultant de I'utilisation du compte d'utilisateur du consommateur et consul-
tables en ligne par celui-ci,  I'exception de celles ayant fait I'objet d'un enrichissement significatif
par le fournisseur en cause. Ces données sont récupérées dans un standard ouvert, aisément ré-
utilisable et exploitable par un systeme de traitement automatisé ; 3° D’autres données associées
au compte utilisateur du consommateur et répondant aux conditions suivantes : a) Ces données
facilitent le changement de fournisseur de service ou permettent d'accéder a d'autres services ;
b) L'identification des données prend en compte l'importance économique des services concernés,
I'intensité de la concurrence entre les fournisseurs, I'utilité pour le consommateur, 1a fréquence et
les enjeux financiers de 1'usage de ces services»***. Une consultation publique sur les modalités de
mise en ceuvre de cette mesure a été lancée avec les différents acteurs économiques. Le décret at-
tendu sur la portabilité des données clarifierait I'articulation entre I'article L.224-42-1 3 L.224-42-4
du Code de la consommation qui dépasse le simple cadre des DCP?*! et la disposition du reglement.

246. G29, WP 242, Guide sur le droit a la portabilité, 13 décembre 2016, op. cit.
247, Considéerant 68, RGPD.

248. Article L.224 (42) (1), Code de la consommation, https ://www.legifrance.gouv.fr/affichCode.
do?cidTexte=LEGITEXTO00006069565.

249. Ibid.

250. Article L.224 (42) (3), Code de la consommation, https ://www.legifrance.gouv.fr/affichCode.
do?cidTexte=LEGITEXTO00006069565.

257. Cette disposition prend en compte de «tous les fichiers mis en ligne par le consommateur » et «toutes les
données résultant de Tutilisation du compte utilisateur du consommateur ».


https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006069565
https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006069565
https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006069565
https://www.legifrance.gouv.fr/affichCode.do?cidTexte=LEGITEXT000006069565
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Conclusion

Comme nous 1'avons déja indiqué, le droit a la portabilité tel qu’introduit dans le RGPD est un
droit a double intérét. Il présente un bénéfice a la fois pour les personnes concernées et a la fois
pour le développement de I'économie numérique (la personne concernée peut récupérer une partie
de ses données grace au droit a la portabilité). Il permet également plus de contréle 3 la personne
concernée sur ses DCP, ainsi que la possibilité qu’elle puisse bénéficier a tout moment d'un meilleur
service. En effet, ce droit conforte, pour la personne concernée, la possibilité de son libre choix du
responsable de traitement en fonction des critéres qu'elle souhaite mettre en avant tels que la qua-
lité, 1a confidentialité, le coGt de service. Ce droit contribue également au développement de 1'écono-
mie numérique dans un cadre de concurrence loyale via la libre circulation, et en quelques sortes,
une décentralisation des données, ce qui donne lieu a plus de concurrence entre les fournisseurs de
service. C’est ainsi que ce droit présente globalement une occasion de réinstaurer 1'équilibre dans
le rapport existant entre la personne concernée et le responsable de traitement?*2. Cependant, un
certain nombre de questions se pose lors de 1'application de ce droit notamment quant au format
des données, au droit des tiers, ainsi qu’a I'articulation avec la disposition francaise introduite dans
le code de la consommation.

252. G29, WP 242, Guide sur le droit a la portabilité, 13 décembre 2016,0p. cit., p. 4.
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a mise en conformité avec la régle-

mentation applicable 3 la protec-

tion des données personnelles®> est
un sujet prioritaire pour toutes les entreprises.
Celles dont le coeur de métier consiste dans le
traitement de données personnelles, mais aus-
si plus généralement du fait de la digitalisation
croissante de toutes les fonctions de l'entreprise
qui menent a une collecte toujours plus impor-
tante de données sur les clients, prospects, sala-
riés, candidats, visiteurs ou utilisateurs.

Au-dela de ces évolutions reglemen-
taires, les phénomenes de collecte massive de
données personnelles dans tous les secteurs
d'activité, la reconnaissance de leur valeur
économique et de l'avantage concurrentiel
qu'elles peuvent procurer a son détenteur
pourraient obliger certaines entreprises a in-
tégrer, en sus de la définition de la base légale
du traitement®* , des modalités de l'informa-
tion de l'individu®>® ou des analyses d’impact
sur la vie privée®¢, une analyse économique

afin de vérifier que les effets du traitement des
données personnelles n’entrent pas en contra-
diction avec le droit de la concurrence, «invité
surprise» dans ce domaine.

Cette analyse apparait en premier lieu
inappropriée : les données personnelles, dont
la protection releve d'un droit fondamental®”
ne sont pas un bien commercialisable et ne
peuvent donc faire 1'objet d'une analyse éco-
nomique. En second lieu, les objectifs respec-
tifs du droit de la concurrence (protéger la
concurrence sur le marché) et du droit de la
protection des données personnelles (protéger
le traitement des données personnelles de 1'in-
dividu de facon a protéger les droits et libertés
fondamentaux) sont clairement différents.

Néanmoins, on voit poindre un début de
rapprochement de ces deux domaines dans le
reglement général sur la protection des données
(RGPD) lui-méme qui définit les infractions a la
réglementation sur la protection des données

253. Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des donneées)

- JOCE du 4 mai 2016 - L119/1, dit «RGPD» ; Proposition de Réglement du Parlement Européen et du
Conseil concernant le respect de la vie privée et la protection des données a caractere personnel dans les
communications électroniques et abrogeant la directive 2002/58/CE - COM(2017) 10 final 2017/0003

(COD).

254, Article 6 du RGPD sur les conditions de 1a licéité du traitement.

255. Articles 13 et 14 du RGPD sur Tinformation des personnes.

256. Articles 35 et 36 du RGPD sur les analyses dimpact relatives a la protection des données.
257. Article 8 de la Charte des droits fondamentaux de 'Union Européenne — JOCE du 26 Octobre 2012 - C

326/391.
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personnelles en pourcentage du chiffre d'affaires
du contrevenant afin de créer une corrélation
entre la sanction et le gain indiment généré suite
a une infraction 3 la réglementation, ce qui s'ins-
crit dans la logique suivie depuis longtemps par
le droit de la concurrence®s,

Il est dés lors pertinent d’analyser les
points de recoupement entre protection des
données personnelles et droit de la concur-
rence. N'y-a-t-il pas des situations dans les-
quelles, méme si 'entreprise traite des don-
nées personnelles et les réutilise en stricte
conformité avec les conditions prévues par la
réglementation sur la protection des données
personnelles, le droit de la concurrence pourra
I'empécher de procéder en ce sens ?

L'objectif de cet article est de mettre en
évidence les situations dans lesquelles les entre-
prises devront, au-dela de la simple question de
conformité de leurs pratiques a la réglementation
sur la protection des données personnelles, éga-
lement intégrer 'analyse économique permettant
d'identifier les risques d’infraction de leurs pra-
tiques au droit de la concurrence. Cette interaction
se situe a deux niveaux : tout d’abord, sur la facon
dont I'accumulation, la détention et le traitement
de données personnelles peuvent contribuer au
«pouvoir de marché» de I'entreprise, critere cen-
tral dans toute analyse de concurrence (D et en-
suite comment le traitement des données person-
nelles en tant que tel peut potentiellement — sur
la base de ce pouvoir de marché - constituer une
infraction au droit de la concurrence (ID.

. LE TRAITEMENT DES DONNEES PERSONNELLES,
FACTEUR DE POUVOIR DE MARCHE

L'accumulation et le traitement intensif de grandes quantités de données personnelles ne
constituent pas en tant que tels des infractions au droit de la concurrence®’. Néanmoins, ils peuvent
avoir une incidence importante puisque celles-ci sont susceptibles d’avoir un impact sur le pouvoir
de marché de I'’entreprise et donc d'influer sur le caractére concurrentiel du marché. Ces pratiques
sont susceptibles de concerner potentiellement tous les marchés (A) avec des problématiques spé-

cifiques dans le secteur numérique (B).

A. La détention de la donnée

comme facteur de pouvoir de marché

Le pouvoir de marché d'une entreprise définit sa latitude a fixer les prix de vente sur un mar-
ché donné au-dessus de ses colits de production sans tenir compte de ses concurrents. Cette déter-
mination comprend plusieurs éléments dont 'analyse du nombre de concurrents, la disponibilité de
produits substituables ou encore I'existence de barrieres a 1'entrée.

258. Le droit de la protection personnelles vient également au secours du droit de la concurrence en imposant
un droit a la portabilité (voir larticle 20 du RGPD) des individus sur leurs données personnelles leur
permettant de changer plus facilement de prestataire de service, ce qui va favoriser la concurrence entre

ces derniers.

259. laccumulation et le traitement intensif de grandes quantités de données personnelles ne constituent
pas non plus en tant que tels une infraction au droit de la protection des données personnelles, lequel ne
fixant aucune limite quantitative. Seuls les traitements «a grande échelle» pourront générer le respect
d'obligations spécifiques, comme Tobligation de nommer un DPO ou la réalisation d'une analyse d'impact.
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Transposée au secteur de la donnée,
cette analyse couvre également l'existence
de facteurs spécifiques tels que la non-répli-
cabilité des bases de données personnelles,
I'acces a un large volume de données ou a
une importante variété de données qui peut
constituer un véritable facteur de compétitivi-
té sur le marché.

Ainsi, les ressources 3 mettre en ceuvre
pour collecter ces données peuvent constituer
une barriere a l'entrée d'un marché, si certains
opérateurs ne sont pas en mesure de collec-
ter ou d’acheter le méme type de données, en
termes de volume et/ou de variété que les en-
treprises déja en place, tel que cela a pu étre
sanctionné par I’Autorité de la concurrence?®,
Cela a pour effet d’accroitre le pouvoir de mar-
ché de l'entreprise qui en est détentrice.

Ce pouvoir de marche est préjudiciable
au consommateur puisqu'il limite son choix
tout en ayant pour effet d’augmenter les prix?*.

Bien que chaque entreprise peut en théo-
rie acquérir des données (aupres de tierces
parties) et rattraper I'avantage des entreprises
déja établies, en pratique cela s’avere impos-

sible au regard de la quantité et de la qualité
des données détenues par ces entreprises déja
en place, lorsqu’elles disposent d'une base
clientele et d'informations tellement large que
la question se pose de savoir si un nouvel ac-
teur est en mesure de reproduire le méme vo-
lume et la méme qualité de données.

Cette situation est courante pour les en-
treprises ayant une partie de leurs activités en
situation de monopole et qui souhaitent déve-
lopper des activités concurrentielles : elles se
voient obligées de justifier que I'utilisation des
données ne résulte pas du monopole et que les
concurrents demeurent en mesure d’atteindre
les clients potentiels®*?,

Cette notion de pouvoir de marché ex-
plique par ailleurs que certaines analyses au
titre du contréle des concentrations integrent
une analyse sur les effets sur le marché de la dé-
tention de données personnelles dans le cas ou
'acquisition pourrait résulter dans une concen-
tration des données personnelles dans les mains
d'une seule entreprise conduisant a enrichir
une base de données ou offrant des possibilités
de croisement et de combinaison uniques, inac-
cessible aux concurrents de I'entreprise’®.

260. Décision de TAutorité de la Concurrence n°09-D-24 du 28 juillet 2009 «France Telecom» : sanction de
27,6 millions deuros damende pour mise en ceuvre un ensemble de comportements dont le but était
daffaiblir ses principaux concurrents en élevant leurs co(ts de pénétration du marché. «france Télécom
a utilisé sa position dominante résultant notamment de son ancien monopole pour soctroyer, de maniere
déloyale, des avantages sur ses concurrents ». Décision de TAutorité de la Concurrence n°12-D-25 du 18
décembre 20712 «SNCF» : sanction de 60,7 millions deuros damende pour abus de position dominante
résultant de Tutilisation a des fins commerciales par la SNCF d'informations confidentielles obtenues
dans le cadre de sa mission publique de gestion des infrastructures et de 1a mise en ceuvre d'obstacles a
Tacces des concurrents aux capacités ferroviaires. « Cette pratique, qui ne reléve pas dune concurrence
par les mérites, a entravé artificiellement le développement de ses concurrents et porté atteinte au
fonctionnement concurrentiel du secteur». Décision de TAutorité de la Concurrence n® 14-D-06 du 8 juillet
2014 «Cegedim» : sanction de 5.7 millions deuros damende pour abus de position dominante résultant
du refus discriminatoire et abusif de vendre d'une base de données commerciale a un concurrent.
LAutorité de la concurrence a retenu que «Cegedim a abusé de sa position dominante en raison de son
refus de vendre sa base de données OneKey aux laboratoires recourant au logiciel commercialisé par Euris
(son concurrent direct), alors quelle acceptait de la vendre a des entreprises ayant recours a des logiciels

déditeurs tiers ».

267. Voir avis 10-A-13 du 14 juin 2010 de Tautorité de la concurrence relatif a 'utilisation croisée de bases de

données de clientele.

262. Arrété du 4 juillet 2013 autorisant 1a mise en ceuvre par les collectivités territoriales, les établissements
publics de coopération intercommunale, les syndicats mixtes, les établissements publics locaux qui
leur sont rattachés ainsi que les groupements d'intérét public et les sociétés publiques locales dont ils
sont membres de traitements automatisés de données a caractere personnel ayant pour objet la mise d
disposition des usagers d'un ou de plusieurs téléservices de 'administration électronique https ://www.
legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXTO00027697207.

263. A noter qua ce jour aucune dcquisition en Europe na été remise en cause spécifiguement sur ce point, seul
le risque a été relevé par les autorités qui ont privilégié les effets positifs sur le marché de acquisition.
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En dépit du fait que les utilisateurs et |'efficacité économique bénéficient des gains de produc-
tivité associés au développement de 1a collecte des données et des usages possibles, I'accroissement
des barriéres a I'entrée du marché pour les nouveaux entrants et la réduction de concurrence qui
en résulte, s'avérent préjudiciables pour 1'économie et le principe de libre concurrence, faisant
converger les marchés liés aux données personnelles vers une situation de monopole.

B. Pouvoir de marcheé et problématiques spécifiques
dans le secteur des services numerigues

Ces problématiques se rencontrent en
particulier sur le marché des prestations de
service en ligne (publicité ciblée, moteur de
recherche, plateforme, réseau social) dont le
business model repose sur le traitement de
données personnelles en permettant a la fois
de proposer des services gratuits*‘adaptés aux
besoins des utilisateurs et en utilisant des don-
nées personnelles dans le cadre de publicités
ciblées permettant aux annonceurs de financer
le service en ligne concerné.

Dans le secteur du numérique, les effets
de réseau (réseaux de télécommunication ou
réseaux sociaux) amplifient la problématique.
Ceux-ci se manifestent par le fait que I'utili-
sation d'un service par un utilisateur impacte
la valeur de ce service pour les autres utilisa-
teurs. Autrement dit, plus il y a d'utilisateurs,

plus le service est pertinent, ce qui a pour effet
de restreindre la concurrence.

La détention des données personnelles
participe au poids économique de l'entreprise
qui n’est plus seulement définie en termes de
chiffre d’affaires, mais également au regard de
son acces aux données. La détention de don-
nées personnelles peut permettre 3 une en-
treprise d'acquérir un pouvoir de marché, qui
n'est pas illicite en tant que tel, tout comme ne
I'est pas le traitement de grandes quantités de
données personnelles, toutefois a la condition
qu'il soit opéré en conformité avec la régle-
mentation applicable. Il devient illicite lorsqu’il
est couplé 3 un comportement impliquant les
données personnelles qui fait franchir la ligne
de la 1égalité, I «abus» et qui convertit le pour-
voir de marché en abus de position dominante.

264. On peut se demander si les services sont véritablement gratuits et si T'utilisateur ne revient pas en fait a

payer les services avec ses données Personnelles.

265. Décision n°® 16-SOA-02 du 23 mai 2016 relative a une saisine d'office pour avis portant sur l'exploitation
des données dans le secteur de la publicité en ligne. http ://www.autoritedelaconcurrence.fr/user/avisdec.

php?numero=16S0A02.


http://www.autoritedelaconcurrence.fr/user/avisdec.php?numero=16SOA02
http://www.autoritedelaconcurrence.fr/user/avisdec.php?numero=16SOA02
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Il. LE TRAITEMENT DES DONNEES PERSONNELLES,
INFRACTION AU DROIT DE LA CONCURRENCE

Le traitement de données personnelles peut également potentiellement passer sous les
fourches caudines du régulateur de la concurrence a partir du moment ou les données sont utilisées
en infraction avec le droit de la concurrence (A) voire méme en infraction avec la réglementation

sur les données personnelles (B).

A. Lutilisation des données en infraction avec le droit
de la concurrence - T'utilisation déloyale des donnéees

Vis-a-vis des concurrents

Au titre de l'article L. 420-2 du Code de
commerce, l'entreprise ayant un pouvoir de
marché s'interdit tout comportement déloyal
vis-3-vis de ses concurrents, y compris dans le
cadre de I'utilisation des données personnelles
(et ce méme si cette utilisation est réalisée en
stricte conformité avec la réglementation sur
la protection des données personnelles).

Cette situation est susceptible de viser en
particulier 1'entreprise publique ou anciennement
publique. Celle-ci dispose d'un monopole sur une
infrastructure quelconque et en méme temps
exploite un service a partir de cette infrastruc-
ture, comme en matiére des télécommunications
(France Telecom), des transports (SNCF), de I'éner-

gie (GDF Suez)... L'abus peut alors étre constitué
soit par un refus injustifié de I'acces a I'installation
a ses concurrents, soit par une pratique de prix
non proportionnée, non orientée vers les co(ts,
ou non transparente ou discriminatoire.

Afin de prévenir ce type de pratique, et
d’abus, le droit de la concurrence oblige la société
concernée par la pratique déloyale & limiter 1'uti-
lisation des données personnelles?®, ou 3 donner
acces a son [ichier clients a ses concurrents®.
Dans ce dernier cas, le respect de la réglementa-
tion sur la protection des données personnelles
doit passer par la possibilité pour les personnes
concernées, de s'opposer a la communication de
leurs données personnelles aux concurrents®,

Dans cette course a la détention de données, les axes d’évolution des entreprises passent
par la fusion ou I'acquisition d’autres acteurs détenant de grands volumes de données, lesquelles

266. Décision de TAutorité de la Concurrence n°09-D-06 du 5 féurier 2009 «SNCF - Expedia» : sanction
de 5 millions deuros damende pour la SNCF et 500 000 euros damende pour Expedia pour des
pratigues mises en ceuvre par la SNCF et Expedia Inc. dans le secteur de la vente de voyages en ligne :
engagement de la SNCF de n‘utiliser les données qu'aux fins dexécution de la commande sans les exploiter

commercialement.

267. Décision de TAutorité de la Concurrence n® 14-MC-02 du 9 septembre 20714 «GDF Suez» : TAutorité
impose, en urgence et a titre conservatoire1, a GDF Suez de rendre accessible a ses concurrents une partie
des données de son fichier clients aux tarifs réglementés du gaz (TRV).

268. Décision de TAutorité de la Concurrence n° 14-MC-02 du 9 septembre 2014 «GDF Suez» : TAutorité
renvoie a Tavis de 1a CNIL du 13 juin 2014 qui précise que la communication des données personnelles
des clients ne peut se faire que dans le respect des dispositions relatives a la protection de la vie privée
et demande a GDF Suez de mettre en place un systeme permettant d'informer ses clients et de recueillir

leurs éventuelles oppositions a cette communication.-
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doivent étre traitées conformément a la réglementation qui leur est «naturellement» applicable.
La réglementation relative a la protection des données personnelles pourrait ainsi servir de point
d’ancrage au régulateur de 1'économie pour qualifier un abus de position dominante résidant dans
I'application de conditions d’utilisation de données personnelles potentiellement non conformes au

droit de la protection des données personnelles.

B. Lutilisation des données en infraction avec le droit
des donneées personnelles — T'utilisation déloyale
des données vis-a-vis des individus

Cette situation apparait a premiere
vue étonnante du fait de l'empiétement du
régulateur économique dans un domaine ou
il revient normalement aux autorités de pro-
tection des données personnelles de qualifier
les infractions a la réglementation sur la pro-
tection des données personnelles. Telle est
néanmoins la situation actuelle en Allemagne
ou le Bundeskartellamt a lancé une enquéte
a I'encontre du réseau social Facebook afin
d’analyser si la société aurait potentielle-
ment abusé d’'une éventuelle position domi-
nante sur le marché des réseaux sociaux par
le biais de conditions d'utilisation concernant
les données personnelles des utilisateurs du
réseau social qui seraient en contradiction,
non pas avec le droit de la concurrence, mais
avec le droit de la protection des données
personnelles

Le régulateur économique pourrait
également considérer que les politiques et
procédures concernant le traitement des
données personnelles ainsi que les pratiques
contractuelles de l'entreprise doivent étre
prises en compte dans le cadre de l'analyse
au regard du droit de la concurrence si elles
sont le fait d’'une entreprise en situation de
position dominante.

De méme, des conditions excessives
en termes de protection des données person-
nelles - dans un contexte ou les utilisateurs ne
prennent pas systématiquement le temps de
les lire - pourraient étre considérées comme
une exploitation abusive d'une position domi-
nante (permettant 'application de ces condi-
tions abusives).

La protection des données personnelles
peut également étre utilisée comme argu-
ment pour se démarquer de ses concurrents.
A contrario, lorsque les concurrents sont peu
nombreux et la concurrence faible, les notions
de pouvoir de marché et d'abus pourraient
méme engendrer une dégradation de la pro-
tection des données personnelles (« privacy de-
gradation»).

Si les problématiques liées a la confiden-
tialité ne relevent pas naturellement du champ
d'intervention des autorités de concurrence,
tout élément en lien avec la protection des don-
nées personnelles doit néanmoins étre exami-
né. La Commission européenne s’est inscrite
dans cette approche a l'occasion de I'examen
de l'opération «Facebook/WhatsApp »**°. Le 18
mai 2017, la Commission européenne a pro-
noncé une sanction de 110 millions d’euros a

269. Décision de la Commission européenne, relative a l'opération dacquisition de WhatsApp par la société
Facebook, «Facebook/Whatsapp», COMP/M. 7217, en date du 3 octobre 20714, http ://ec.europa.
eu/competition/mergers/cases/decisions/m7217_20141003_20310_3962132_EN.pdf § 164.

La Commission n'a analysé la concentration potentielle des données que dans la mesure ou elle est
susceptible de renforcer la position de Facebook sur le marché publicitaire en ligne ou ses sous-segments.


http://ec.europa.eu/competition/mergers/cases/decisions/m7217_20141003_20310_3962132_EN.pdf
http://ec.europa.eu/competition/mergers/cases/decisions/m7217_20141003_20310_3962132_EN.pdf
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I'encontre de Facebook pour avoir fourni de
fausses informations concernant son acquisi-
tion de WhatsApp en 2014?7°, L'entreprise amé-
ricaine avait annoncé en 2014 qu’elle était dans
I'incapacité d’'établir une correspondance entre
un compte utilisateur Facebook et un compte
utilisateur WhatsApp, mais les résultats des
enquétes de la Commission européenne, dé-
clenchées suite a la mise a jour des condi-
tions d'utilisation de WhatsApp, ont prouvé le
contraire. La sanction survient aprés I'amende
infligée par la Commission de la concurrence
italienne le 16 mai 2017 (sanction de 3 millions
d’euros) pour des faits similaires?’*.

Si plusieurs affaires ont fait ou pour-
raient faire 'objet de condamnations au tra-
vers du prisme du droit de la concurrence en
France et a I'étranger, en impliquant des pra-

tiques relatives au traitement de données per-
sonnelles, I'arrivée du RGPD et I'augmentation
significative du montant des sanctions admi-
nistratives définies en pourcentage du chiffre
d’affaires de la société contrevenante a l'ins-
tar du droit de la concurrence, devra assurer
une cohérence entre les interventions des dif-
férentes autorités de régulation. Cela pourrait
passer par des actions d’'interrégulation afin
d'éviter par exemple la double sanction pour
des faits identiques.

C'est sans compter sur les nouvelles pro-
blématiques lites a I'open data dont l'objectif
est de favoriser l'accessibilité, 1'exploitation et
la réutilisation des informations et qui ne man-
queront pas de générer également des questions
touchant a la fois le droit de la concurrence et la
protection des données personnelles.

270. Décision de la Commission Européenne a T'encontre de Facebook : http ://europa.eu/rapid/press-release_
IP-17-1369_fr.htm Lamende annoncée par la commission européenne représente 1 % du bénéfice
mondial réalisé par Facebook en 2016, ou 6 % du bénéfice européen.

2771, Voir par exemple « WhatsApp condamnée en Italie pour son partage de données avec Facebook» (16
mai 2017) accessible a : http ://www.lemonde.fr/pixels/article/2017/05/16/whatsapp-condamne-en-
italie-pour-son-partage-de-donnees-avec facebook_5128277_4408996.html.


http://europa.eu/rapid/press-release_IP-17-1369_fr.htm
http://europa.eu/rapid/press-release_IP-17-1369_fr.htm
ttp://www.lemonde.fr/pixels/article/2017/05/16/whatsapp-condamne-en-italie-pour-son-partage-de-donnees-avec-facebook_5128277_4408996.html
ttp://www.lemonde.fr/pixels/article/2017/05/16/whatsapp-condamne-en-italie-pour-son-partage-de-donnees-avec-facebook_5128277_4408996.html
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e développement des blockchains,

qui se caractérisent notamment

par la transparence de leurs mo-
des de fonctionnement, est-il compatible
avec la réglementation applicable en matiere
de données personnelles, renforcée depuis
mai 2018 par l'entrée en application du Re-
glement Général sur la Protection des Don-
nées («RGPD »)#72 ?

La blockchain est une technologie de
stockage et de transmission distribuée de
transactions, qui fonctionne de pair-a-pair,
sans tiers de confiance et sans administrateur
central de contréle?”. Cette derniére se mate-
rialise par une chaine de blocs, regroupés en
transactions, qui sont vérifiés (techniques de
cryptographie asymeétrique et fonction de ha-
chage) puis validés (algorithme de consensus
distribué) par les nceuds du réseau c'est-a-dire
par les participants. Ces transactions sont en-
suite accessibles sur un livre virtuel, ouvert
et infalsifiable. En fonction des blockchains

concernées, celles-ci peuvent faire I'objet de
collectes et de stockages de données et d'in-
formations de toutes sortes, méme si leur role
est avant tout () de permettre la réalisation
de transactions sécurisées entre individus
en l'absence de tout intermédiaire et (ID) de
conserver les preuves infalsifiables de I'exis-
tence de ces transactions.

Dans le contexte actuel de protection
renforcée des libertés individuelles et de la vie
privée des personnes, il est pertinent de s’in-
terroger sur la compatibilité de la blockchain
avec la réglementation applicable en matiére
de données a caractere personnel et plus pré-
cisément avec le RGPD qui est entré en appli-
cation le 25 mai 2018. Dans l'affirmative, les
modalités pratiques d'une telle applicabilité et
application seront étudiées.

272. Reglement (UE) 2016/679 du parlement européen et du conseil du 27 auril 2016.

273. Voir la définition reccemment dégagée dans le Vocabulaire de Tinformatique (liste de termes, expressions
et définitions adoptés), JORF n°0121 du 23 mai 2017 texte n°20 : « Mode denregistrement de données
produites en continu, sous forme de blocs liés les uns aux autres dans lordre chronologique de leur
validation, chacun des blocs et leur séquence étant protégés contre toute modification». Pour des éléments
de définition voir : Eric Caprioli, «La blockchain ou la confiance dans une technologie», La semaine juridique
Edition Générale n°23, 672, Lexis Nexis, 6 juin 20716 et Eric Caprioli, «Les enjeux juridiques et sécurité des
blockchains», Cahiers de droit de lentreprise n°3, dossier 29, Lexis Nexis, mai 2017.
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I.LA VARIA’BILITI'E DE LA NATURE
DES DONNEES TRAITEES PAR LES BLOCKCHAINS
EN FONCTION DU PROTOCOLE UTILISE

En fonction du protocole utilisé par les
blockchains, qui peuvent étre publiques (A) ou
privées (B), la nature des donneées collectées et
traitées variera, ces blockchains étant suscep-
tibles de contenir ou non des données a carac-
tere personnel.

La blockchain privée est un réseau prive
par lequel un gérant choisit ses participants,
contréle et modifie le processus d’approba-
tion. Dans un consortium ou «blockchain hy-
bride», les droits d'écriture et de modification
appartiennent a certains participants identi-
fiés et limités en nombre. Au contraire, dans

la blockchain publique, 1'accés est possible par
tous les participants, sans faculté de les res-
treindre et la vérification et la validation des
transactions est possible par tous. Dans cette
blockchain, tous les acteurs sont en situation
¢galitaire dans leur participation au réseau et
les décisions sont celles validées par la majori-
té des participants.

La question de savoir si les données trai-
tées sur une blockchain sont personnelles, pseu-
donymes ou inversement completement ano-
nymes est un prérequis indispensable puisqu’il
détermine 1'application ou non du RGPD?"4,

A. Uexistence possible mais non certaine de donnees
a caractere personnel dans les blockchains publiques

L'anonymat initial qui caractérisait la blockchain publique a son origine n’impliquait pas,
en principe, I'application de la réglementation en matiére de données personnelles et du RGPD
(1) ; compte tenu néanmoins de 1'évolution des blockchains publiques, des données personnelles
peuvent désormais étre traitées par de nouveaux tiers (2).

1. L’absence de données personnelles, du fait de 'anonymat des participants, dans
les premiers modeéles de blockchains publiques

La blockchain publique utilise I'’anonymat via la technique de la cryptographie asymétrique.
Selon cette méthode, deux clés fonctionnant en couple sont détenues par chacun des participants
a la transaction : une clé publique qui correspond 3 une adresse publique aléatoire composée de
chiffres et de lettres (information publique) et une clé privée qui correspond a un mot de passe (in-
formation privée). A titre d'illustration, A, I'émetteur de la transaction a besoin de la clé publique de
B, destinataire de la transaction pour lui envoyer des fonds a cette adresse. Une fois qu'il 1a possede,
A signe la transaction a envoyer a B avec sa clé privée, puis envoie les fonds a B. Ce dernier, grace a
sa clé privée pourra utiliser les fonds désormais placés sur son adresse publique (voir ci-dessous).

274, Article 4 et Considérant 26, RGPD.
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SCHEMAN°1: |
CRYPTOGRAPHIE ASYMETRIQUE

Pour le protocole Bitcoin, 'adresse publique est
générée par le portefeuille de 1'utilisateur (le « wallet »)
sans que ce dernier n’ait besoin de révéler son identité.
L'identité de 1'utilisateur et sa signature a la transac-
tion n'étant pas révélée, il n'est pas possible de faire
directement le lien entre les deux. Une fois validée par
le réseau, la transaction visible par tous sur le registre
fera uniquement apparaitre les données transaction-
nelles (les adresses publiques, 1'actif numérique, et
I'identifiant de transaction). A l'origine, les premieres
adresses publiques accessibles sur le registre ne pou-
vaient pas étre qualifiées de données personnelles car
elles n’étaient pas identifiantes, entrainant de fait la non
applicabilité du RGPD pour ces modeles de blockchains.

Cependant, comme 1'a soulevé un rapport du
gouvernement anglais sur la technologie des registres
distribués, le lien d'anonymat utilisateurs/portefeuilles
n’est pas parfait dans la mesure ou les transactions qui
sont visibles par tous, peuvent étre tracées et suivies?’.
Il serait possible de reconstruire les actions d'une per-
sonne en suivant I'historique des transactions, notam-
ment lors de plusieurs usages de la méme adresse pu-
blique pour réaliser différentes transactions. Dans ce
cas, I'identité d'une personne serait dévoilée. La plupart
des portefeuilles modernes comme le «Ledger Wallet»
délivrent, pour le reste, une nouvelle adresse publique a3
chaque transaction a des fins de garantie de protection
de la vie privée. Aussi, l'utilisation d'internet relié a des
adresses IP tracables permettrait, lors de la réalisation
d’enquétes par exemple, de définir une identité (sous ré-
serve de non-dissimulation des traces).

2. Les données personnelles désormais requises
par les plateformes d’échange de monnaies
virtuelles

Initialement, les participants 3 la blockchain re-
cevaient directemnent des monnaies virtuelles en récom-
pense du minage qu'ils effectuaient afin de valider les

275. UK Government Office for Science, Distributed Ledger Technology : beyond Blockchain, 2016, pp.50, 51.
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transactions?”s. Dorénavant, les participants achetent directement ces monnaies virtuelles sur des plate-
formes et le minage est effectué par des serveurs - pour la plupart situés a I'étranger - disposant de
capacités de calculs trés importantes. A cet égard, des données personnelles peuvent étre détenues par
certaines plateformes d’échange de monnaies virtuelles, c'est-a-dire des bureaux de change «électro-
niques» qui échangent des monnaies virtuelles contre des monnaies 3 cours légal (la maison du bitcoin,

Paymium ou Kraken).

Les «bonnes pratiques» mises en ceuvre
par la plupart de ces plateformes consistent a
garantir I'identité réelle de leurs clients en exi-
geant de leur part la communication de don-
nées a caractere personnel telles que : nom,
prénom, données de vérification du mot de
passe, date de naissance, adresse électronique,
numero de téléphone, emploi, carte de creédit,
carte d'identité.

Le droit positif évolue nettemment en ce
sens. En effet, une communication de la Com-
mission européenne prévoit d’étendre le champ
d'application de la quatriéme directive sur la
lutte contre le blanchiment de capitaux afin d'y
inclure les plateformes d'échange de monnaies
virtuelles, voire les fournisseurs de portefeuilles
de monnaies virtuelles, ce qui induirait 1a collecte
obligatoire et le traitement de données person-
nelles a caractere financier?””. La Commission a
également annoncé le lancement du projet « Tita-

nium», un consortium d'organismes publics et
d’agences nationales qui travailleront de concert
avec Interpol a I'élaboration d’outils d'explora-
tion de la blockchain afin de réduire les usages
illégaux?, L' Autorité de contrdle prudentiel et de
résolution a rendu, pour sa part, une décision le
30 mars 2017 qui sanctionnait 1a société «Lemon
Way» d'un blame et d'une amende de 80 000 eu-
ros pour, notamment, ne pas avoir identifié des
clients qui effectuaient des opérations d’achat et
de vente de bitcoin®”.

Aux Etats-Unis, la levée de I'anonymat
est déja effective dans certains cas. L'«Internal
Revenue Service» a déposé une assignation a
I'encontre de la plateforme «Coinbase» exigeant
l'identité de tous les utilisateurs sur le sol améri-
cain et leurs historiques de transactions de 2013
a2015%%°, L'« Anti-money laundering regulations »
identifie, de plus, 1a liste des adresses bitcoins qui
sont liées a des activités criminelles®®'.

En outre, les autorités de protection des données personnelles pourraient parfaitement considé-

rer I'adresse publique comme une donnée personnelle. La Cour de justice de I'Union européenne a en
effet déja déclaré dans un arrét du 19 octobre 2016 «B. contre Bundesrepublik Deutschland », que sous
réserve de I'existence de moyens légaux permettant de faire identifier une personne grace aux informa-
tions détenues par un tiers (le fournisseur d'acces a internet), I'adresse IP constitue une donnée a carac-

276. Le minage consiste en Texécution de calculs colteux en temps et en énergie afin de confirmer et chiffrer
Tensemble des transactions d'un bloc. Les mineurs sont récompensés pour la mise a disposition de leur
puissance de calcul informatique. Pour chaque transaction, des milliers de mineurs lancent des calculs
mais seul un mineur trouve la solution qui le valide. Chaque bloc supplémentaire fait donc Tobjet de ce
consensus distribué «proof of work (PoW)» pour étre ajouté ala chaine de blocs. La difficulté augmente a
chaque 20716 bloc (a mesure de la puissance du réseau).

277. Communication de la Commission au Parlement européen et au Conseil, Communication sur dautres
mesures visant a renforcer la transparence et la lutte contre la fraude et Tévasion fiscales, 1e 05/07/2016,
p.5 et voir Tannexe 1 de Communication de la Commission au Parlement européen et au Conseil relative
a un plan daction destiné a renforcer la lutte contre le financement du terrorisme qui projette cette
modification pour le 2¢trmestre 2016

278. Voir : http ://cordis.europa.eu/news/rcn/141335_fr.html (consulté le 15/07/2017).
279. Décision de TACPR rendue le 30 mars 2017, LEMON WAY, Procédure n°2016-05.

280. Tribunal de district du nord de la Californie, cas n° 3 :16-cv-06658-JSC, Etats Unis c. John Doe,
17/11/16 etla doctrine de TIRS : https ://www.irs.gov/uac/newsroom/irs-virtual-currency-guidance
(consulté le 01/06/2017).

2871. Voir : https ://www.finra.org/industry/aml (consulté le 7/06/2017).
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tere personnel’®?, En se fondant sur I'article 2 de la loi du 6 janvier 1978 dite «informatique et libertés »,
la Cour de cassation reprend cette solution et précise que «les adresses IP, qui permettent d'identifier
indirectement une personne physique sont des données a caractere personnel»*, Le G29 a par ailleurs
considéré a deux reprises qu'il convenait de qualifier les adresses IP de données a caractere person-
nel?®*, La CNIL a, quant a elle, estimé dans une délibération que 1'adresse IP des internautes «constitue
une donnée a caractere personnel puisqu’elle permet d’identifier indirectement la personne physique
titulaire d'un abonnement a internet»?°. Le RGPD vise précisément, les adresses IP qui «lorsqu’elles
sont combinées aux identifiants uniques et a d’autres informations recues par les serveurs, peuvent
servir a créer des profils de personnes physiques et a identifier ces personnes »*¢, Dans ce contexte, par
analogie a I'adresse IP, I'adresse publique pourrait étre une donnée permettant indirectement d’identi-
fier une personne, et donc une donnée a caractere personnel.

B. Le stockage de données personnelles
dans les blockchains privees specifigues

Pour ce qui est de I'utilisation de la blockchain en tant que base de données (méme si d'intérét
réduit pour ce seul usage), des blockchains privées collectent parfois des données a caractere per-
sonnel (données bancaires, de santé, en matiere d'assurance, ou encore d’'immobilier). Certains sec-
teurs d'activité régulés nécessitent aussi de connaitre I'identité du participant et se voient obligés
de lever I'anonymat pour leur cas d'usage. Par exemple, le consortium R3 qui réunit des banques.
En définitive, la pratique nous prouve que 'anonymat comporte ses limites. Pour permettre d’en-
cadrer les blockchains traitant de données a caractere personnel, il importe de savoir qui pourrait
étre le responsable de traitement afin d'analyser quelles données seront sur la blockchain et d’en
assurer un niveau de sécurité adéquat.

Il. UIDENTIFICATION D’UN RESPONSABLE
DE TRAITEMENT / SOUS-TRAITANT

A T'aune du réglement européen, a chaque traitement de données personnelles correspond un
responsable de traitement, en charge de mettre en ceuvre des mesures techniques et organisationnelles
appropriées pour s'assurer et étre en mesure de démontrer que le traitement est effectué conformément
audit reglement?’, Encore faut-il savoir, appliqué a la blockchain, qui est le responsable de traitement.
De nouveau, cette réponse est inconstante eu égard aux différents protocoles blockchains sous-jacents.

282. CJUE, 2ech. 19-10-2016, aff. 582/14, Breyer ¢/ Bundesrepublik Deutschland
. ,

283, Cass. 7eci. 3-11-2016, n® 15-22.595 FS-PBI, Sté Cabinet Peterson ¢/ Sté Groupe logisneuf.
. o

284. WO 37 : Le respect de la vie privée sur internet — Une approche européenne intégrée sur la protection des
données en ligne, adoptéle 21 11-2000 ; WP 136 : Avis 4/2007 sur le concept de données a caractere
personnel, adopté le 20-6-2007.

285. Délibération 2006-294 du 21-12-2006.
286. Considérant 30, RGPD.
287. Article 24 (1), RGPD.
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Lorsqu’il s’agit de plateformes d'échanges
qui collectent et traitent des données person-
nelles, ce sont elles et non les mineurs (qui eux
mettent simplement a disposition du réseau leur
capacité de calcul), qui seront désignées comme
responsables de traitement. La question peut
se poser de savoir si 'on pourrait imaginer,
dans le cadre d'une blockchain publique, une
coresponsabilité du traitement entre I'ensemble
des membres du «réseau» ; la multiplicité des
participants fait néanmoins douter qu'une telle
coresponsabilité ait un quelconque sens en pra-
tique, une éventuelle sanction pécuniaire ne
pouvant, par exemple, pas étre infligée dans ce
type de circonstances.

Pour une blockchain privée, le respon-
sable de traitement est plus facile a déterminer
puisque cette qualité pourrait étre attribuée
au concepteur du protocole ou au gérant de la
blockchain privée. Dans le consortium, le ré-
seau «restreint» identifié pourrait ici supporter
la responsabilité conjointe du traitement (ar-
ticle 26). Cela pourrait étre le cas, par exemple,
pour Foxconn, Gemalto, Cisco et Bosch, qui re-
fléchissent aux usages de la blockchain dans le
cadre de l'Internet des objets, si ces derniers
déterminaient au préalable les finalités et les
moyens du traitement conjointement.

I11. LE PRINCIPE D’ACCOUNTABILITY AISEMENT HONORE

Dans l'objectif de responsabiliser les en-
treprises, le responsable de traitement devra se
conformer au respect du principe de protection
des données des leur conception et de protection
des données par défaut®®, Il lui appartiendra de
déterminer la probabilité de gravité du risque
(évaluation objective) pour les droits et libertés
de la personne®” et d’en analyser l'impact. Le
responsable de traitement aura également une
obligation de sécurité des données*”* et de notifi-
cation a leurs clients en cas de violation des don-

nées®!, Les techniques de cryptographie utilisées
par la blockchain depuis la conception du proto-
cole sécurisent naturellement cette technologie,
et ce, conformément aux nombreuses recom-
mandations délivrées par les autorités de pro-
tection des données personnelles et I’ ANSSI?*2, Le
responsable de traitement aura pour obligation
de vérifier, en pratique, que I'adresse publique
ne permet aucun croisement de données et trian-
gulation qui aurait pour effet de permettre une
ré-identification du participant.

Le reglement européen prévoit aussi qu'un registre des activités de traitement détaillé avec
un certain nombre de mentions doit étre obligatoirement conservé, non seulement par le respon-
sable du traitement, mais également par ses éventuels sous-traitants, pour les entreprises de plus
de 250 salariés. Ce registre doit pouvoir étre mis a tout moment a disposition des autorités de
contréle??. La blockchain peut, a ce titre, constituer une preuve puisque la gestion des registres dis-
tribués assure la tracabilité des opérations effectuées avec un historique de toutes les transactions

288. Article 25 (b) et Considérant 78.
289. Considérant 76, RGPD.

290. Article 32, RGPD.

291. Articles 33 et 34, RGPD.

292. La technique de cryptographie asymétrique est citée par le G29 dans son rapport sur les techniques
d'anonymisation (Groupe de travail «article 29 » sur la protection des données, Avis 05/20714 sur les
Techniques danonymisation, Adopté le 10 auril 20714, pp.22-24).

293. Article 30 et Considérant 82, RGPD.
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passées. La fonctionnalité principale de la blockchain - tenue d’un registre assurant la tracabilité
- peut donc constituer une bonne premiére base pour démarrer ce registre des activités de traite-
ment et pour justifier des informations qu’il contient.

IV. LA COMPATIBILITé POSSIBLE MAIS DELICATE
DU DROIT A LU'EFFACEMENT / CONSERVATION
DES DONNEES LIMITEES / DROIT D'ACCES

ET DE RECTIFICATION

Le droit a l'effacement prévu dans le
RGPD*“sous-tend une suppression pure et
simple des données. Les données person-
nelles contenues dans certaines blockchains se
heurtent a son caractere inaltérable, par défi-
nition, qui vient obérer ce droit a effacement.
L'effacement est cependant possible par un
mécanisme de déconstruction et de reconstruc-
tion des noeuds mais il semble en pratique tres
difficilement réalisable. Pour supprimer une
donnée, il faudrait en effet que plus de la moi-
tié des nceuds du réseau travaillent ensemble
pour reconstruire la chaine de blocs depuis le
moment ou la donnée a été ajoutée (majorité re-
quise pour la blockchain publique). Outre cette
alternative de consensus difficile 3 mettre en
ceuvre, une minorité peut toujours invoquer un
«fork», ce qui suppose la division de la chaine
de blocs en deux, si elle estime pouvoir appor-
ter des ameliorations au protocole??.

L'Open Data Institute a considéré que
I'effacement d'une donnée ou un arrét total du
fonctionnement des noeuds exigé par un tribunal
pourrait causer des dommages collatéraux et al-
térer I'ensemble de la chaine de blocs car cer-
taines données «légales» effacées dans un bloc
pourraient étre vitales. Le risque étant que de

294. Article 17 et Considérants 65 et 66, RGPD.

fausses données ou incompletes restent sur la
blockchain pour éviter que ces données vitales
ne soient endommageées®®. Cependant, les don-
nées personnelles des blockchains publiques
traitées par les plateformes d’échange seront
plus facilement effacables puisque non liées au
protocole. Pour les blockchains privées, il sera
aussi plus simple d'effacer une donnée person-
nelle par décision du gérant ou, pour le consor-
tium, avec 'accord des participants désignés.

L'article 5 (e) et le Considérant 39 du
RGPD visent «une durée n'excédant pas celle
nécessaire au regard des finalités pour les-
quelles elles sont traitées» et exigent qu'une
«durée de conservation des données soit li-
mitée au strict minimum». Les informations
placées dans une blockchain sont conservées
sans limitation de durée et I'acces au registre
est spatio-temporellement illimité, ce qui peut
aller a I'’encontre de ces dispositions.

Enfin, les articles 15 et 16 visent le droit
d’accés et de rectification. Les utilisateurs de la
blockchain peuvent tous accéder au registre pu-
blic a tout moment. C'est le droit a la rectification
qui s’avérera problématique car les données
inscrites sont par définition non modifiables.

295. Le protocole de blockchain Bitcoin prévoit, lorsque les utilisateurs estiment pouvoir apporter des
ameéliorations au protocole, la possibilité de déclencher un «hard fork», soit une nouvelle version du
protocole divisant la chaine en deux et la rendant incompatible avec Tancienne version. Les transactions
postérieures ne pourront de ce fait s'inscrire dans la continuation de la chaine.

296. Open Data Institute, Applying blockchain technology in global data infrastructures, ODI-TR-2016-00T,

2016, p.17.
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V. LE TRANSFERT DES DONNEES SANS FRONTIERES

En vertu des articles 44 et suivants du RGPD, les données personnelles ne peuvent étre trans-
férées vers des pays tiers que s'ils garantissent un niveau adéquat de protection. La blockchain - re-
gistre mondial partagé - suppose une duplication de toutes les données dans le monde. Ce transfert
mondial de données nous conduit a8 nous interroger sur sa licéité des lors que de nombreux états
n’assurent pas un niveau de protection suffisant?”’. Nous pourrions néanmoins considérer que le
transfert de données se fait avec le consentement de la personne physique des lors que les données
sont gerées par le couple mot de passe/clé publique pour réaliser une transaction (une des excep-
tions de I'article 49). Cependant, les autorités de controle ne privilégient pas les transferts hors
de I'Union européenne basés sur le consentement des personnes deés lors que ces transferts sont
massifs et répétés, ce qui pourrait étre le cas en l'espéce.

Associer les techniques de cryptage et d’échanges de pair-a-pair
distribuées pour aider a I'application du RGPD ?

En définitive, sous réserve de davantage de maturité, la technologie blockchain elle-
méme, grace a ses techniques de cryptage et son systeme distribué, pourrait étre utilisée par les
entreprises pour les aider a atteindre au mieux les objectifs de conformité visés par le RGPD*®, Une
blockchain permettant, par exemple, aux usagers de mieux controler leurs données pourrait d’'ail-
leurs étre envisagée, a l'instar du projet Enigma initié par le MIT media Lab?”.

Conseils pratiques

Notre analyse fait apparaitre certains points de [friction entre le RGPD et la blockchain. Il
conviendra donc d'étre attentif aux positions adoptées par les autorités de protection des données
personnelles sur les sujets liés a la blockchain car celles-ci vont tres vraisemblablement devoir se
positionner rapidement ; une certaine souplesse dans leur appréciation serait souhaitable car une
application trop stricte du RGPD aux blockchains ne sera pas sans poser d'évidentes difficultés.

297. Thibault Verbiest, Technologie de registre distribué (blockchain) : premieres pistes de régulation , Lamy,
RLDI n®129, aolt-septembre 2016.

298. Lire dans ce sens : Primavera De Phillipi, The interplay between decentralization and privacy : the case of
blockchain technologies, Journal of Peer Production, Alternative Internets n°7, 15 octobre 2016.

299. Voir a ce sujet : Guy Zysking, Oz Nathan, Alex Pentland, Decentralizing Privacy : Using Blockchain to
Protect Personnel Data, MIT media lab, 21 mai 2015 et le projet Enigma (https ://www.media.mit.edu/
projects/enigma/overview/ (consulté le 01/08/2017).
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I. QU’EST-CE QUE LE VEHICULE CONNECTE ?

A. Définition du véhicule connecté

Le véhicule connecté appartient a la
sphére de I'Internet des objets -en anglais «In-
ternet of Things» (IoT)- et des objets connectés
ou intelligents. Il n’existe pas de définition offi-
cielle du véhicule connecté ; parfois également
appelé véhicule communicant, il s’agit d'un
véhicule (voiture, deux-roues, camion..) doté
de technologies lui permettant d’échanger en
continu des données avec son environnement.

Les technologies de communication
présentes dans les voitures connectées em-
pruntent les réseaux de téléphonie mobile
pour établir une connexion 3 Internet. Dans
certains cas c’est la connexion du smartphone
du conducteur ou d'un passager qui est utilisée
(connectivité intégrée) ; les applications mo-
biles sont incorporées au véhicule grace a un
écran tactile ou a des commandes vocales. Dans
d'autres cas le véhicule peut étre équipé d'un
boitier télématique et d'une carte SIM (connec-
tivité embarquée) qui remontent des données
d’'usage vers le serveur Cloud.

Ces systemes de connectivité permettent
ainsi au véhicule de collecter des informations
qu'il pourra ensuite exploiter et distribuer vers
I'extérieur, notamment vers d’autres véhicules
(V2V) ou vers des infrastructures (V2I).

Cette connectivité permet d'offrir au
conducteur et aux passagers toute une gamme
de services connectés : navigation en temps
réel, alertes trafic, alertes de sécurité, services
de conciergerie, envoi de messages, partage
de musique, réservation de places de parking,
services d'éco-conduite, alertes liées a 1a main-
tenance du véhicule, pay-as-you-drive, pay-
how-you-drive..

Mais les services connectés ne sont pas
uniquement destinés aux clients particuliers :
ces dernieres années se sont développés des
services en B2B, destinés aux entreprises, tels
que les services de gestion de flotte de véhi-
cules qui permettent aux sociétés gérant des
fottes de véhicules de disposer de services et
d'informations leur permettant une gestion op-
timisée de leur flotte.
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Par ailleurs, les véhicules connectés
peuvent également servir l'intérét général
puisque les informations qu’ils remontent
peuvent étre utilisées par les pouvoirs publics
pour répondre a des problémes généraux liés
aux transports ou aux infrastructures (ameélio-
ration de la qualité des routes et de la signa-
lisation routiere..) ou aux autorités judiciaires
dans le cadre de réquisitions (mise 3 disposi-
tion d'informations dans le cadre d’enquétes
pour vol ou autres infractions).

Le véhicule connecté est parfois confondu
avec le véhicule autonome mais il s'agit en réa-
lité de concepts assez différents puisque ce der-
nier désigne un véhicule capable de rouler sur
route ouverte sans intervention du conducteur.

Dans un rapport de 2015, le cabinet
d'études IDATE estimait que le marché du vé-
hicule connecté devrait atteindre 9 milliards
d’'euros et concerner 420 millions de véhicules
d'ici 2020. Le véhicule connecté constitue donc
un enjeu majeur.

B. Le véhicule connecté et la norme véhicule etendu (ExVe)

Afin d’'assurer le traitement sécurisé des
donnéesissues du véhicule dans le cadre de ser-
vices connectés, les constructeurs européens
ont travaillé a I'élaboration de normes sur la
méthodologie du véhicule étendu®®,

La méthodologie décrit les conditions
dans lesquelles les fournisseurs de services
peuvent accéder aux données du veéhicule, via
trois interfaces :

e une interface OBD permettant aux répara-
teurs de récupérer les données relatives au
diagnostic embarqué a bord du véhicule ;

e une interface pour les services web a tra-
vers un serveur faisant partie intégrante du
veéhicule étendu ;

e et une interface pour les communications
sans fil en temps reéel.

Source : ACEA position paper

300. Norme Iso 20077-1 Véhicules routiers — méthodologie du véhicule étendu - information générale,
décrivant le véhicule étendu, ses différentes interfaces et les différents usages possibles.


https://www.iso.org/fr/standard/66975.html
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Le véhicule étendu est donc constitué du
véhicule connecté en lui-méme et du serveur
associé et en faisant partie intégrante, permet-
tant de traiter les données en débarqué, sans
avoir a accéder directement au véhicule.

La norme établit des regles dont le but
est de garantir la sécurité et la confidentialité
des données, permettre a des tiers d’accéder
aux données du véhicule sans créer de failles
de sécurité, favoriser la concurrence entre
tous les acteurs des services connectes et défi-
nir la responsabilité de chacun de ces acteurs.

1. QUELS SONT LES ACTEURS DU VEHICULE CONNECTE ?

A. Les utilisateurs

Nombreux sont les acteurs qui peuvent
prendre place a bord du véhicule et étre en
relation avec le ou les fournisseurs de ser-
vices connectés. Alors que par le passé le
constructeur automobile s'adressait qua-
si-exclusivement au propriétaire du véhicule,
le fournisseur de services connectés se trouve
face a différents «clients » potentiels, puisque
les services connectés s’adressent non seu-
lement au conducteur (qui aujourd’hui est
de moins en moins souvent le propriétaire
du véhicule) mais également aux passagers.
Avec le développement croissant de services
B2B, le fournisseur de services connectés ne
s’adressent plus seulement a des clients par-
ticuliers mais de plus en plus a des clients
professionnels.

L'avenement du véhicule connecté a
permis la création de nouveaux modeles éco-
nomiques autour du veéhicule et de la mobilité
(services d’autopartage, services de gestion de
flottes de véhicules..) qui impliquent de raison-

ner en termes d’«utilisateur des services » et non
plus en termes de «propriétaire du véhicule».

La principale difficulté réside dans la ca-
pacité du fournisseur de services a identifier cet
utilisateur, afin d’étre en mesure (notamment)
de I'informer de la collecte et des modalités du
traitement de ses donneées et de recueillir son
consentement le cas échéant, ainsi que l'infor-
mer de ses droits (droit d'acces, d’'opposition...).
Or dans un contexte ou l'utilisateur peut faire
usage du veéhicule ou du service connecté de
facon ponctuelle et ou il s’attend souvent a ce
que les formalités de mise en service soient
allégées et a pouvoir facilement mettre fin au
service, si possible a distance, cette tache peut
s'avérer compliquée. Cela implique de mettre
en place des systemes d’authentification de
I'utilisateur, par exemple via un compte client
sur internet, au travers duquel le fournisseur
de services pourra porter a sa connaissance
toutes les informations requises et recueillir
son consentement.

B. Lecosysteme technique et commercial

En plus des opérateurs classiques du sec-
teur automobile tels que les constructeurs, les
équipementiers, les réparateurs, les loueurs,
les crédit-bailleurs ou les assureurs, I'écosys-
teme du véhicule connecté comprend de nou-
veaux acteurs tels que les développeurs d’ap-
plications, les prestataires de services cloud ou
les organismes publics.

La multiplicité des acteurs implique de
délinir des regles, comme par exemple les
regles d'acceés aux données via la norme véhi-
cule étendu mentionnée au point 1-B ci-dessus.

Du point de vue de la responsabilité des
données, il faudra déterminer, pour chaque cas
de figure, qui est responsable de traitement et
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qui est sous-traitant, ou voir s'il s'agit d'un cas
de responsabilité conjointe. Cet exercice peut
s'avérer périlleux, d’autant que le juge n’est
pas tenu par la répartition décidée par les par-
ties, et que les sanctions peuvent étre considé-
rablement lourdes.

Au vu des enjeux importants et des nom-
breux acteurs concernés, la CNIL a souhaité la
mise en place d'un Pack de conformité sur le
véhicule connecté®. Ce Pack définit des lignes
directrices de conformité spécifiques au véhi-
cule connecté, tout en délimitant la sphere de
responsabilité des différents acteurs. Il s’agit
également d'un gage de confiance pour les usa-
gers du véhicule connecté.

11l. QUELLES SONT LES LOIS APPLICABLES

AU VEHICULE CONNECTE ?

Du point de vue de la réglementation sur
la protection des données a caractere person-
nel, les services connectés doivent se confor-
mer aux législations de I'ensemble des pays
dans lesquels ils ont vocation a étre commer-
cialisés, voire dans certains cas, le pays de
circulation. Il peut s'agir d'un défi pour les dé-
veloppeurs qui congoivent généralement ces
services a 1'échelle mondiale.

Le nouveau Reglement européen sur la
protection des données («RGPD »)3* vise certes
a harmoniser les regles de protection des don-
nées a caractere personnel dans toute I'Union
Européenne. Toutefois, plus de la moitié des
articles du RGPD renvoient aux législations
nationales. Les lois nationales des pays euro-
péens sont revues afin de prendre en compte
les dispositions du RGPD, mais des spécificités
locales persistent, ce qui introduit une certaine
complexité pour les entreprises.

Par exemple, en France, l'article 9 de la
loi informatique et libertés du 6 janvier 1978 tel
que modifié par la loi du 20 juin 2018 dispose
que les traitements de données 3 caractere
personnel relatives aux infractions, condam-
nations et mesures de streté ne peuvent étre
mis en ceuvre, entre autres cas cités, que par
les juridictions, les autorités publiques et les
personnes morales gérant un service public,
agissant dans le cadre de leurs attributions 1é-
gales,les auxiliaires de justice, pour les stricts
besoins de I'exercice des missions qui leur sont
confiées par laloi ou bien encore les personnes
physiques ou morales aux fins de leur per-
mettre de préparer, d'exercer ou de suivre une
action en justice. La collecte de la vitesse ins-
tantanée est nécessaire dans le cadre de cer-
tains services comme le pay-how-you-drive.
Les concepteurs des services doivent donc jon-
gler, pour un méme service, avec des regles
qui peuvent différer d’un pays a l'autre.

307. Pack de conformité «Véhicule connecté et données personnelles» du 17 octobre 2017 :
https ://www.cnil.fr/sites/default/files/atoms/files/pack_vehicules_connectes_web.pdf.

302. Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation
de ces données, et abrogeant la directive 95/46/CE (reglement général sur la protection des données) dit

«RGPD».


https://www.cnil.fr/sites/default/files/atoms/files/pack_vehicules_connectes_web.pdf
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
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Au-dela de I'Union Européenne, les pro-
jets transversaux doivent intégrer les regles
applicables dans les autres pays du monde,
dont l'esprit et la philosophie sont parfois
assez différents des regles européennes.
Ainsi, en Russie, les données des citoyens
russes doivent étre stockées uniquement sur
des serveurs présents du le sol russe. Il en
va de méme en Chine ou I'envoi des données
hors du territoire est trés encadré et ou la
loi impose méme 3 certains services en ligne
de stocker les données de leurs utilisateurs
sur le territoire chinois, citant notamment

les «infrastructures critiques d'information »
(Critical Information Infrastructure), une
notion assez floue susceptible de concerner
toutes les entreprises, selon les intéréts des
autorités chinoises.

En plus de la législation applicable, il
existe également de la «soft law», comme
par exemple le Pack de conformité «véhicule
connecté» (cf. : supra II-B), qui propose des
lignes directrices, pour une utilisation respon-
sable des données dans les prochaines généra-
tions de voitures.

IV. PRIVACY BY DESIGN, PRIVACY BY DEFAULT,
PRIVACY IMPACT ASSESSMENT, QUELS ENJEUX

ET QUELLES CONTRAINTES ?

A. Les principes de «privacy by design»

et «privacy by default>

L'article 25 du RGPD introduit deux nou-
veaux principes impactant le véhicule connecté :
le «privacy by design» et le « privacy by default».

Le «privacy by design» signifie que la
protection des données a caractere personnel
doit étre prise en compte des la conception
des traitements, ce qui oblige le responsable
du traitement a prendre des mesures et proce-
dures techniques et organisationnelles appro-
priées - tant au moment de la détermination des
moyens du traitement qu’au moment du traite-
ment lui-méme - afin de le rendre conforme au
RGPD, compte tenu des risques du traitement.

Tout le cycle de conception, production
et de vie du véhicule connecté doit intégrer les
regles de protection des données, dans tous les
process internes et externes, des le début de la
phase de conception.

Le «privacy by default» ou «data pro-
tection by default» oblige le responsable a
adopter des mesures consistant a limiter par
défaut le traitement de données a caractere
personnel a ce qui est strictement nécessaire,
en ce qui concerne la quantité de données
traitées, leur accessibilité et a leur période de
conservation.

Ainsi, tel qu'exprimé dans le Pack de
conformité «véhicule connecté et données
personnelles» (cf. : supra II-B), un service ne
pourra étre mis en ceuvre tant que la personne
concernée n'aura pas fait un acte positif pour
accepter la mise en place du service.

Cela représente un challenge pour les
acteurs du véhicule connecté en raison des
contraintes liées aux phases de conception lon-
gues et 3 la durée de vie des véhicules.
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B. Letude dimpacts (PIA)

Comme le stipule l'article 35 du RGPD,
I'entreprise doit procéder a une analyse d'im-
pact relative a la protection des données preé-
alablement a tout traitement de données sus-
ceptible d’engendrer un risque élevé pour les
droits et les libertés des personnes, afin de
s'assurer que l'ensemble des risques spéci-
fiques a 1a vie privée ont été maitrisés.

A cet égard il faudra systématiquement
procéder a une classification des données pour
voir s'il existe des données présentant des
risques et déterminer s'il y a lieu ou non de ré-
aliser une étude d’'impacts.

V. QUELLES SONT LES FINALITES ENVISAGEES ?

La mise en place de capteurs, applica-
tions et autres technologies embarquées dans
les véhicules permettent de collecter et traiter
différentes catégories de données pour des fi-
nalités qui se doivent, conformément 3 1a loi du
6 janvier 1978 telle que modifiée par la loi du
20 juin 20183% et au RGPD, d’étre déterminées,
explicites et 1égitimes, et de ne pas étre traitées
ultérieurement d’'une maniére incompatible
avec ces [inalités“.

A cet égard, on peut distinguer sans pré-
tendre a I'exhaustivité, les catégories de finalité
suivantes : les finalités ayant vocation a avoir
une meilleure appréhension technique du véhi-
cule et de son environnement de circulation (A),
les finalités ayant vocation a faciliter la conduite
(B), les [inalités ayant pour objet de permettre la
fourniture de services en partenariat avec des
prestataires tiers (C), et les finalités ayant voca-
tion a assurer une meilleure sécurité (D).

A. Les finalités ayant vocation a avoir
une meilleure appréhension technigue du véhicule
et de son environnement de circulation

Les finalités essentiellement techniques
permettent aux fabricants de véhicules d’accé-
der 3 des informations agrégées sur 1'état de
la circulation, 1'activation de feux de détresse,
les conditions des routes, les véhicules en état
d’'urgence, les barrages routiers etc. mais éga-
lement d’accéder a des informations plus spéci-
fiques aux véhicules de leur marque (exemple :

perception du marquage des voies, capteurs de
données propriétaire, cartographie du fonc-
tionnement du moteur, cartographie du fonc-
tionnement de la boite de vitesse etc.).

Ces données essentiellement techniques
étant agrégées ne devraient a priori pas étre
appréhendées par la reglementation des don-

303. Loin®78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés modifiée par la loi n°

2018-493 du 20 juin 2018.
304. Article 5 (1) (b), RGPD.


https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460

LA REVUE DU DPO / MARS 2019 / N°1

LA GESTION DES DONNEES A CARACTERE PERSONNEL AU SEIN DES VEHICULES CONNECTES EN 10 QUESTIONS

nées personnelles mais peuvent comporter des
aspects «propriété intellectuelle» et «secret
des affaires», dont il faut tenir compte.

Leur finalité peut consister notamment
a alimenter des développeurs d’application sur
I'état de la circulation, les zones de parking les
plus proches, etc. En revanche, les données
techniques propres aux véhicules d'une cer-
taine marque sont principalement destinées a
la marque et ses partenaires avec pour finalité

de permettre aux fabricants d’analyser le fonc-
tionnement des différentes composantes du vé-
hicule pour en améliorer les performances.

Deés lors que ces données techniques ne
peuvent étre liées au conducteur, au détenteur
de la carte d’'immatriculation du véhicule ou au
passager ou encore au VIN (Numéro d'Identifi-
cation ou de série du véhicule), elles n'ont pas
lieu d’étre considérées comme des données a
caractére personnel.

B. Finalités ayant vocation a faciliter 1a conduite

Un certain nombre de données peuvent
étre collectées afin d'offrir aux personnes
concernées des fonctionnalités fournissant
plus de confort. Tel est le cas des fonctionnali-
tés suivantes :

e Infotainment : fonctionnalités visant a amé-
liorer 1'expérience de conduite (par exemple :
réglage automatique des sieges en fonction de
la taille du conducteur, bénéficier en temps réel
d'informations sur le kilométrage, 1'utilisation
du moteur, la consommation du carburant,
les limitations de vitesse, les points d’'intérét a
proximité, les parkings, stations-service, bou-
tiques, annuaire téléphonique, etc.).

« Fonctions automatisées d’assistance a la
conduite : par exemple, 3 travers un réegula-
teur de vitesse, une fonction de stationnement
automatique, des capteurs assurant un frei-
nage d'urgence automatique.

* Authentification des différentes personnes
concernées avec des possibilités d’autorisation
spécifiques quant aux différentes actions qu’ils
vont pouvoir réaliser, en ayant notamment re-
cours a des donnees biométriques exemple :
déveérouillage du veéhicule.

C. Finalités ayant pour objet de permettre la fourniture
de services en partenariat avec des prestataires tiers

1. Optimisation et amélioration des produits et services

Le fabricant de véhicule confie & un fournisseur de services des données liées 3 un VIN aux
fins d’établir des statistiques sur les parametres de fonctionnement du véhicule ou 1I'état d'usure
des piéces sur la base des usages de la personne concernée

2. Etudes

Etudes comportementales a des fins marketing, ou visant a mieux comprendre les causes des
accidents de la route, études sur les facteurs d'amélioration de la sécurité au volant, etc.
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3. Exploitation commerciale des données du véhicule

Offre de services a valeur ajoutée relatifs au véhicule (par exemple, contrat avec les assu-
reurs «Pay-as-you-drive » ou assistance dépannage ou maintenance 3 distance (exemple : messages
ou alertes liés au fonctionnement du véhicule, alerte sur 1'état d'usage des freins ou rappel de la
date de controle technique ou mises a jour techniques a distance des fonctions du véhicule), collecte
de la géolocalisation afin d’identifier les points de charge, les zones de parking a proximité etc.,
collecte des centres d'intéréts pour offrir des services personnalisés.

D. Finalités ayant vocation a assurer une meilleure sécurité

D'une part, les fonctions basées sur
le comportement de la personne et visant a
améliorer la sécurité routiere et a fournir une
maintenance préventive : guide afin d’amélio-
rer la conduite (par exemple, signal sonore ou
vibration du volant en cas de dépassement sans
clignotant, de franchissement du marquage
au sol ou d’exces de vitesse, conduite prolon-
gée sans suffisamment de pause, etc. ou pour
I'alerter sur 1'état du véhicule (par exemple,
alerte sur 1'état d'usage des pieces).

D’autre part, le «e-Call» : numéro d'appel
d'urgence européen obligatoire a partir d’avril
2018, basé sur un service public et instaurée
par la Commission Européenne

Enfin, la géolocalisation notamment aux
fins de retrouver le véhicule en cas de vol

Si ces finalités peuvent paraitre toutes
légitimes, il convient néanmoins de veiller a ce
qu'elles ne soient pas détournées. En effet, il
peut étre tentant pour un employeur d’obtenir
des informations sur la conduite de son employé
au volant notamment a travers des informations
collectées sur 1'usage des véhicules par le ges-
tionnaire d'une flotte (société de leasing) mettant
des véhicules a disposition de I'entreprise.

Afin d’éviter de telles dérives, il importe
donc d’étre vigilant quant aux conditions de
traitement des données, aux personnes pou-
vant y accéder, a leur durée de conservation
et a la proportionnalité des données collectées
qui milite donc en faveur de I'anonymisation
autant que possible et de restriction d’acceés a
un nombre limité de personnes ayant besoin
d’en avoir connaissance.

VI. QUELLES SONT LES CONDITIONS SP@CIFIQUES
AU PROFILAGE ET LES RISQUES (DONNEES SENSIBLES,
DONNEES D'INFRACTION ETC.) ?

Les données collectées dans le cadre
d'un véhicule connecté peuvent étre extréme-
ment riches. Ainsi les habitudes et préférences
du conducteur, des passagers ou autres per-
sonnes concernées ayant un lien avec le véhi-
cule peuvent étre tracées grace aux technolo-
gies embarquées. La « publicité contextualisée »
devrait permettre a la voiture connectée d’'étre
un nouveau point de contact entre le consom-
mateur et ses marques préférées.

Conformément a l'article 22 du RGPD, les
personnes concernées devront étre informeées
de l'existence d'un tel profilage, des conditions
de sa mise en ceuvre et de la finalité recherchée
et étre a méme de pouvoir s'opposer a ce qu'une
action puisse résulter exclusivement d'un trai-
tement automatisé, résultant d'un tel profilage.

Le profilage peut étre justifié si la per-
sonne concernée y a consenti ou si ce profilage
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est nécessaire a I’exécution d'un contrat en vue
de lui fournir un service (notamment fourni-
ture d’'études sur les accidents, géolocalisation,
fourniture de services d’assurance).

Dans ce cas, il conviendra de veiller a
ce que le profilage ne puisse donner lieu 3

un traitement discriminatoire de la personne
concernée (notamment exclure la personne
du bénéfice d'un contrat de leasing ou d'as-
surance parce que sa conduite est jugée a
risque) en accordant a la personne concernée
notamment la possibilité de demander une in-
tervention humaine.

VII. QUELLES SONT LES CONDITIONS DE COLLECTE
ET TRAITEMENT : IN-IN, IN-OUT, IN-OUT-IN?

La CNIL propose dans le cadre du Pack de conformité «Véhicule connecté et données per-
sonnelles» (cf. : supra II-B) d’adapter le régime de protection des données personnelles selon les
risques soulevés par le traitement conformément au RGDP.

Elle opere ainsi une distinction entre :

e les données collectées dans le véhicule
qui restent dans le véhicule (IN-IN) : les don-
nées restent sous le controle des personnes
concernées et ne sont fournies & aucun tiers.
Elles devraient dans ce cas bénéficier de I'ex-
ception domestique et ne pas se voir appli-
quer les contraintes de la reglementation des
données personnelles. Les données sensibles
susceptibles de révéler des infractions, tels
que les exces de vitesse peuvent étre traitées
pour guider le conducteur et le sensibiliser
aux risques d’infraction.

e les données collectées dans le véhicule et
transmises a un prestataire tiers (par exemple
des prestataires de services d'assurance) pour
fournir un service sur mesure selon le mode
de conduite de la personne (conduite a risque,
conduite fréquente etc.) (IN-OUT) : exemple :
Pay-As-You-Drive.

e Les données collectées dans le véhicule et
transmises a l'extérieur mais pour déclencher
une action automatique sur les fonctions du vé-
hicule (IN-OUT-IN) : par exemple, information
sur 1'état de la circulation pour permettre de
prendre un itinéraire moins encombré.

VIII. QUELS SONT LES PRINCIPAUX
FONDEMENTS LEGAUX DES TRAITEMENTS
ENVISAGES : CONTRAT, INTERET LEGITIME,
CONSENTEMENT, OBLIGATION REGLEMENTAIRE ?

A. Le consentement

Les études (par exemple sur les causes d'accident), sont soumises au consentement de la

personne concernée. Ce sera également le cas des traitements ayant recours 3 la géolocalisation
pour fournir des services de proximité (restaurants, parking etc.) sur la base de la géolocalisation.
Ce consentement sera également nécessaire si le fabricant de véhicules souhaite partager les don-
nées collectées sur les personnes concernées par 1'usage du véhicule connecté avec un partenaire
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(exemple : assureur, partenariat avec les marques et enseignes préférées du consommateur utili-
sant le véhicule en tant que conducteur ou passager par exemple).

B. Uintérét legitime

L'intérét légitime du responsable de traitement permet de justifier un traitement a condition
que cet intérét légitime soit contrebalancé par des mesures permettant de préserver les droits et
libertés de la personne concernée. Tel sera le cas par exemple du recours a la géolocalisation par un
employeur pour une meilleure allocation des déplacements et en cas de vol du véhicule a condition
toutefois que cette fonction puisse ne pas donner lieu a un controle des déplacements du salarié uti-
lisateur du véhicule ou de tracer ses trajets en dehors de ses horaires de travail. L'intérét légitime
peut également étre invoqué pour justifier les traitements basés sur une analyse comportementale
du conducteur ou passager par exemple pour avoir une meilleure connaissance de leurs habitudes
et leur adresser des publicités ciblées.

C. Uexécution du contrat

L'exécution du contrat permet de justifier le traitement des données visant 3 permettre la
fourniture d'un service (service de maintenance a distance, assurance « pay-as-you-drive » etc.).

D. Le respect d'une obligation reglementaire

Tel est le cas du service e-call embarqué
fondé sur le service 112 systeme embarqué dans
un véhicule permettant de générer un appel de
détresse, soit de maniere automatique grace aux
capteurs du vehicule, soit de maniere manuelle
par les occupants. Grace a ce dispositif, une no-
tification 3 un centre de secours et une géoloca-
lisation de I'incident sont possibles. 11 devra étre
mis en ceuvre a partir d’avril 2018 en vertu du
reglement UE 2015/758 du 29 avril 2015.

Si les données sur lesquelles repose le
traitement sont anonymisées, celles-ci ne sont
plus des données a caractere personnel et
peuvent donc étre librement utilisées. L'ano-
nymisation suppose notamment la suppres-
sion irréversible du lien entre les données
d’'usage et le numéro de série du véhicule ren-
dant impossible la ré-identification des per-
sonnes concernees.

IX. QUELLES SONT LES CONDITIONS DE SECURITE

DES DONNEES TRAITEES ?

La richesse des informations collectées par les véhicules connectés soulevent des risques
indéniables en terme de sécurité : (I) intégrité : sécurité physique des conducteurs en cas de com-
promission des fonctions critiques (désactivation ou activation intempestive des freins, blocage de
la direction, etc.) ou intégrité du véhicule (ID confidentialité et vie privée : vol de données a carac-
tere personnel, comme la liste des contacts, captation des conversations par exemple, (II) risque
d’'apparition de ransomwares avec prise de controle du véhicule par des tiers etc.
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Les différentes composantes des sys-
témes mis en ceuvre au sein du véhicule de-
vront donc intégrer selon la finalité des me-
sures de sécurité afin de veiller 3 ce :

¢ que les données restant sous le controle des
personnes concernées ne puissent étre accé-
dées par des tiers ou étre piratées ;

e qu'un acces restreint soit prévu pour
ne donner acces aux données du véhicule

connecté devant étre partagés avec des tiers
(fabricant automobiles, assureurs, presta-
taires de services etc.) qu’aux personnes
ayant besoin d'y accéder pour les finalités
légitimes prévues ;

e (es mesures de sécurité pourront notam-
ment consister 8 mettre en place des mesures
de chiffrement, des mesures d’habilitation
d’'acces, des mesures d'authentification ou de
sécurité contre les intrusions.

X. QUELLES SONT LES OBLIGATIONS DE CONSERVATION ?

Les données collectées a partir des véhi-
cules connectés doivent étre traitées pour une
durée limitée a celle nécessaire pour répondre
a la finalité recherchée, a 1'exception des don-
nées anonymisées qui peuvent étre conserveées
de maniere indeéfinie.

Le processus d’anonymisation devra étre
examiné attentivement afin de vérifier qu'il est
irréversible et conforme aux exigences regle-
mentaires.

Concernant les autres catégories de don-
nées a caractere personnel, il convient de bien
identifier les différentes catégories de données
traitées selon les finalités afin de déterminer la
durée de conservation applicable.

Ainsi, a titre d'exemple, les données
collectées a des fins de fourniture de ser-
vice qui demeurent sous le controle des per-
sonnes concernées doivent étre conservées
le temps nécessaire 3 la durée des services
demandées. Ces données doivent pouvoir
étre conserveées tant que la personne concer-
née le souhaite et étre supprimées avant que
le véhicule ne soit cédé 3 un tiers.

Les données qui seront traitées sur les
systémes du véhicule connecté et ensuite par-
tagées avec le fabricant automobile notamment
aux fins d’amélioration du véhicule devront étre
soumises a la durée nécessaire a I'étude des
composants techniques pertinents pour la fina-
lité recherchée. La CNIL a, dans le cadre de la
formalisation du Pack de conformité «Véhicules
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connectés et données personnelles», déterminé
cette durée qui peut varier de 3 a 5 ans.>®

Pour les données collectées dans le cadre
de situations sensibles telles que situations
d'urgence ou vol, elles ne devraient pas étre
conserveées au-dela de la durée nécessaire ala
résolution ou au traitement de ces situations®®.

Le parameétrage des systemes embar-
qués devra permettre de limiter la durée de
conservation conformément a ces différentes
finalités.

Conformément aux directives de la CNIL,
les conditions de paramétrage devront per-
mettre d'intégrer les durées de conservation
selon I'utilisation des données en base active
(archivage courant), a des fins de conten-
tieux (archivage intermédiaire permettant
une conservation avec un acces), ou a des fins
scientifiques, statistiques ou historiques (archi-
vage définitif).

305.

306.

CNIL, Pack de conformité - Véhicules connectés et données personnelles, octobre 2017 : «Pour la finalité
1 (optimisation de modeles, amélioration du produit) : en cas de pseudonymisation, une durée de
conservation de 3 ans semble proportionnée par rapport d la finalité poursuivie.Une fois anonymisées,
les données d'usage peuvent étre conservées pour une durée illimitée. Pour la finalité 2 (études
d'accidentologie) : il convient de distinguer deux types de données : Les données relatives aux participants
et aux véhicules : ces données peuvent étre conservées pendant la durée de Tétude. Les données
technigues issues des véhicules : la CNIL recommande que la conservation de ces données nexcéde pas

5 ans a compter de la date de fin de étude. A lissue de cette durée, les données doivent étre supprimeées
ou anonymisées. Pour la finalité 3 (exploitation commerciale des données du véhicule), nécessitant la
conclusion d'un contrat de prestation de service, il convient de distinguer deux types de données : Les
données commerciales (identité de 1a personne, données relatives aux transactions, aux moyens de
paiement, etc.) : ces données peuvent étre conservées en base active pendant toute la durée du contrat. A
lissue du contrat, elles peuvent faire Tobjet d'un archivage physique (sur support distinct : cédérom, etc.)
ou logique (par gestion des habilitations) pour prévenir déventuels contentieux. Puis, a lissue des durées
de prescription 1égale, les données doivent étre supprimées ou anonymisées. Les données d'usage :

ces données doivent étre conservées pendant une durée limitée sous forme détaillée, puis doivent étre
agrégées pour le reste de 1a durée du contrat. Pour la finalité 4 («eCall») : Ces données doivent étre
totalement effacées lorsquelles ne sont pas nécessaires a cette fin. En outre, dans la mémoaire interne du
systeme «eCall», les données doivent étre automatiquement effacées. Seules les trois dernieres positions
du véhicule peuvent étre conservées, dans la mesure ou cela est strictement nécessaire pour préciser la
position actuelle du véhicule et la direction suivie au moment de 1'événement [...]».

«Pour Ia finalité 5 (lutte contre le vol) : les données de localisation ne peuvent étre conservées que
le temps de l'instruction du dossier par les autorités judiciaires compétentes ou jusqua lissue dune
procédure de levée de doute naboutissant pas ala confirmation du vol du véhicule. ».
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SMART CITIES ET NOUVEAUX ENJEUX
DE PROTECTION DES DONNEES :
COMMENT TIRER PROFIT DU NOUVEAU
REGLEMENT EUROPEEN ?

Juliette SCHWEIGER,

a mise en application du regle-

ment (UE) 2016/679 («<RGPD») en

mai 2018 renforce les enjeux de
protection des données personnelles qui font
partie intégrante des politiques territoriales.
Le potentiel de développement des smart cities
pourrait ne pas s’avérer durable si les collec-
tivités et les opérateurs prives ne se soucient
pas davantage de la protection et de la sécu-
rité des données des citoyens. La prévention
du risque de sanctions introduites par le RGPD
pesant sur les acteurs publics comme les ac-
teurs privés milite également en faveur d'une
évolution de I'approche smart city. L'équation
entre protection des données personnelles et
démarche d'innovation est souvent complexe.
L'arrivée d'un nouvel acteur, le Délégué a la
Protection des Données personnelles (ou Data
Protection Officer «DP0O»), qui devra étre ca-
pable de s'appuyer sur les leviers offerts par
le reglement pour contourner ces difficultés
constitue une nouvelle opportunité.

La smart city évolue de plus en plus vers
une réalité de territoire intelligent. Elle s'ins-
crit au ceeur des stratégies urbaines et se ca-
ractérise par un ensemble d’innovations, en
particulier I'utilisation de systémes de gestion
intelligents. Leur but est de tendre 3 une per-

sonnalisation optimale des services aux usa-
gers via notamment la fourniture de nouveaux
services par les grands opérateurs prives. Cela
nécessite d’équiper la ville et les personnes de
capteurs afin de les mettre en réseau.

En France, des dizaines de villes, de
grands groupes et de start-up déploient des
capteurs et applications a visée prédictive,
dans des domaines comme l'environnement,
I’énergie, (tels les compteurs d'électrici-
té connectés Linky), la mobilité, la sécurité,
la propreté. Le véritable défi pour les villes
consiste a innover en capitalisant sur le Big
Data®"”. Ces technologies visent 3 capter mas-
sivement les données incluant les données
personnelles®®des citoyens. La donnée de-
vient par conséquent un élément essentiel
de la politique territoriale. Ces innovations
passent par la prise en compte de criteres,
tels que la protection de la ressource, la mo-
bilité, la gouvernance.

Il est surprenant, qu’'avec l'entrée en ap-
plication du RGPD, la prise en compte d’autres
critéres liés au respect de la vie privée et de
la protection des données personnelles ne soit
pas davantage au coeur des préoccupations des
acteurs de la smart city. En effet, la protection

307. La CNIL rappelle que ce terme caractérise «des données massives». Les ensembles de données traités
correspondant a la définition du Big Data répondent d trois caractéristiques principales : volume, vélocité

et variéteé.

308. Une donnée personnelle est définie, conformément a Tarticle 6 du Réglement comme «toute information
relative a une personne physique identifiée ou qui peut étre identifiée, directement ou indirectement [.. ]
notamment par référence a un identifiant, tel gu'un nom, un numéro d'identification, des données de
localisation, etc.». Cela couvre évidemment les informations a caractere personnel considérées comme
«données sensibles qualifiées de «catégories particulieres de données personnelles» par TArt. 9 du RGPD.
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de la vie privée constitue un enjeu majeur car
le droit a la vie privée est un droit fondamental
reconnu par les textes nationaux et internatio-
naux. La Charte des droits fondamentaux de
I'Union européenne dans son article 8 et l'ar-
ticle 16 & 1 du traité sur le fonctionnement de
I'UE consacre la protection des données a ca-
ractere personnel comme un droit autonome,
séparé et différent du respect de la vie privée
visé a I'article 7 de ladite Charte.

Le RGPD va au-dela en soulignant la né-
cessité de «susciter la confiance afin de per-
mettre 3 I'économie numérique de se dévelop-
per». Pour ce faire, «Les personnes physiques
devraient avoir le controle des données a carac-
tere personnel les concernant. La sécurité tant

juridique que pratique devrait étre renforcée
pour les personnes physiques, les opérateurs
¢économiques et les autorités publiques »%.

Dans ce contexte, il est essentiel de dé-
passer la logique centrée sur l'usager pour
évoluer vers une logique centrée sur le citoyen
en position d’empowerment sur ses données.
En introduisant une responsabilité conjointe
entre les responsables de traitement et leurs
sous-traitants dans 1'écosystéme tres transver-
sal de la smart city, le RGPD accroit les enjeux
juridiques et de sécurité liés a la protection
des données personnelles (D, favorisant la re-
cherche de solutions au travers des nouvelles
mesures organisationnelles et techniques of-
fertes par le RGPD (ID.

|. PRINCIPAUX ENJEUX JURIDIQUES ASSOCIES
A LA COLLECTE, A LA REUTILISATION
ET A LA SECURITE DES DONNEES

En vertu du principe d’accountability®*,
les responsables du traitement, qu'il s’agisse de
personnes publiques ou d'organismes priveés,
devront étre en mesure de démontrer qu'ils ont
satisfait aux exigences du RGPD en adoptant les
mesures techniques et organisationnelles appro-
priées. «Ces mesures pourraient consister, entre
autres, a réduire a un minimum le traitement des
données 3 caractere personnel, a pseudonymi-
ser les données 3 caractere personnel des que
possible, a garantir la transparence en ce qui
concerne le traitement, 4 permettre ala personne
concernée de controler le traitement, a permettre
au responsable du traitement de mettre en place
des dispositifs de sécurité (incluant la protection

309. Considérant 7, RGPD

310. Article 24 (1), RGPD

311. Considérant 78et Article 5 (1) (f), RGPD
3172. Considérant 78 in fine, RGPD

de I'intégrité et de confidentialité des données) ou
de les améliorer » ',

Le RGPD incite les acteurs 3 prendre en
compte ces principes de protection, y compris
dans le contexte des marchés publics®?. L'ana-
lyse d’appels a projets et des marchés de par-
tenariat lancés depuis l'entrée en vigueur du
réglement montre que les principaux enjeux ju-
ridiques spécifiques aux smart cities sous 1'angle
de la protection des données personnelles ne
sont pas toujours suffisamment anticipés par les
maitres d'ouvrages et par les entreprises privées
al'appui de leurs offres. Ces enjeux ont principa-
lement trait aux IoT*** (A) et au Big Data (B).

313. Groupe Article 29, Internet of Things ou Internet des Objets -Avis /2014 sur les derniéres évolutions

relatives a l'internet des objets (WP 223 du 16 09 2014)
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A. Principaux enjeux liés aux loT dans les smart cities

1. Enjeux associés a la licéité de la collecte automatisée

Dans la smart city, la collecte et 1'ex-
ploitation de données sont réalisées par deux
typologies d’acteurs : es collectivités locales
et I'administration publique via les régies de
transports, la voirie, 1a collecte des déchets, les
services d’'urgence, les hopitaux. La création
des plateformes centrales de gestion de «don-
nées territoriales», comprenant un volet en
open data (en acces libre) est encouragée par
la loi pour une République numérique**“. Elles
deviennent dépositaires d'un grand nombre
de données personnelles, en collectant des
données aupres de citoyens, eux-mémes pro-

ducteurs de données, pour développer des ser-
vices. Les acteurs privés comme les opérateurs
télécoms, les distributeurs d’'énergie sont éga-
lement collecteurs de données personnelles.

Le grand nombre de systemes, de dis-
positifs et d’acteurs opérant dans la ville, ainsi
que les multiples transferts qui circulent d'une
plateforme a I'autre rendent le consentement,
le controle et la sécurité des données trés com-
plexes, la collecte des données personnelles
étant le plus souvent automatisée et potentiel-
lement continue.

CARTOGRAPHIE DES CAPTEURS DE LA SMART CITY ILLUSTRANT LES SECTEURS CONCERNES
PAR LES «SMART TECHNOLOGIES», LES TECHNOLOGIES UTILISEES AINSI QUE LES PARTIES PRENANTES
(INDIVIDUS, ACTEUR PUBLIC, ENTREPRISES, PARTENARIATS PUBLIC-PRIVE)3'>.

314, Loi Lemaire du 07 10 2016 dont Tun des 3 principaux objectifs vise a créer un cadre de confiance clair,
garant de droits des utilisateurs et protecteur des données personnelles.

315. Régis Chatellier, Laboratoire d'Innovation Numeérique de la CNIL, Cartographie des capteurs de la smart

city, 04 mai 2017
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2) Enjeux associés a I'obtention du consentement

Le respect du droit a l'information des
personnes concernées et 'obtention de leur
consentement, gage de la licéité du traitement,
sont les pierres angulaires de la protection des
données personnelles. Or elles sont particu-
lierement affaiblies dans les technologies de
la smart city.

L'utilisation des capteurs de données il-
lustre cette problématique. Pour exercer leurs
droits, les citoyens doivent étre informeés, selon
I'article 13 du RGPD, de l'identité du respon-
sable de traitement. Il s'agit 1a d'une condition
essentielle a I'exercice du droit d'acces, que les
informations soient ou non collectées aupres de
la personne concernée. Or dans une smart city,
la mutualisation des systemes de collecte et de
traitement ainsi que la multiplicité des acteurs
rendent difficile cette identification.

De plus, le consentement éclairé de la
personne dont les données sont collectées et
traitées doit étre recueilli, conformément a l'ar-
ticle 12 du RGPD «d'une fagon concise, transpa-
rente, compréhensible et aisément accessible,
en des termes clairs et simples». La CNIL a d’ail-
leurs condamné Google a payer une amende de
100.000 euros pour avoir collecté des données
personnelles lors de la mise en place de Google
Street View en 2011 sans le consentement des
personnes concernées. Le probleme pourrait
également se poser avec d'autres objets connec-
tés omniprésents dans les smart cities.

Aussi, puisque la personne concernée
peut retirer son consentement 3 tout moment,
et afin de surmonter cette difficulté, les entre-
prises concernées pourront exploiter 1'excep-
tion prévue a I'Art 6 (e) du RGPD concernant
«]'exécution d'une mission de service public»,
exception étant potentiellement soumise a un
principe d'interprétation stricte.

B. Enjeux liés au Big Data : risque de réutilisation indue
et de compromission des données

Le Big Data souleve quatre difficultés principales :

* risque de ré-indentification de la personne
pouvant déboucher sur de nouveaux types de
«class actions »1¢ ;

» difficulté de réconciliation avec le principe de
minimisation énoncé a l'article 5.1 (c) du RGPD ;

¢ risque détournement de finalité (“repurpo-
sing”) car la finalité ultime est souvent impreévi-
sible et différente de la finalité initiale ;

¢ manque de transparence des algorithmes3'’,
I'exploitation des résultats (justice prédic-
tive en matiére de criminalité urbaine) allant
jusqu’a un risque de «redlining», de «data un-
derclass», source de risques de discrimination
pour les citoyens concernes.

316. Voir en ce sens Loi N° 2016-1547 du 18 11 2016 de modernisation de la justice du xxie siecle
permettant aux personnes physiques «placées dans une situation similaire» ayant subi un dommage
consécutif  une atteinte aux données personnelles d'initier une action de Groupe.

317. CNIL, Algorithmes utilisés par Tadministration : vers plus transparence, 05 09 2017.


http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=790EFE1C969CE57F114B6D633B747E8C.tpdila18v_3?idArticle=LEGIARTI000006528071&cidTexte=LEGITEXT000006068624&dateTexte=20160201
http://www.legifrance.gouv.fr/affichCnil.do?oldAction=rechExpCnil&id=CNILTEXT000023733987&fastReqId=1081573599&fastPos=4
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1. Risque de réutilisation pour des usages et finalités non souhaités,

comme le profilage

De nombreuses technologies de la smart
city (dont la géolocalisation) captent des don-
nées personnelles de citoyens. Leur croise-
ment rend possible la création de profils de ses
habitants en fonction des habitudes, des lieux
fréquentés, voire méme la prise de décisions
les concernant.

Les compteurs dits intelligents per-
mettent de collecter de trés nombreuses in-
formations dont celles concernant la courbe
de charge. La courbe de charge est constituée
de relevés 3 intervalles réquliers, elle per-
met d’avoir une connaissance précise de la
consommation des ménages tres rapidement.
La connaissance et le traitement de ces in-
formations peuvent permettre d’obtenir de
nombreuses informations sur les habitudes
de vie des abonnés. C'est pourquoi, dés 2012,
la CNIL a considéré que ces données ne pou-
vaient pas étre collectées de facon systéma-
tique mais uniquement dans certains cas’®,
La courbe de charge peut faciliter le recours
au profilage au sens de I'article 4. 4) du RGPD,
défini comme 1'utilisation de données a ca-
ractere personnel pour évaluer, analyser ou
prédire certains aspects personnels ou com-
portements. Si le profilage n'est pas prohibé
par le RGPD, il requiert la mise en place de
mesures appropriées des lors que la décision

n’est pas fondée sur le consentement expli-
cite de la personne concernée'. Parmi ces
mesures figure l'analyse d’impact®° obliga-
toire en cas de profilage et qui a donné lieu 3
des recommandations par le G29.

Les données personnelles peuvent
étre également étre agrégées, pseudonymi-
sées3?!, puis revendues pour des usages tiers.
Le principal enjeu les concernant tient a la
ré-identification : les données pseudonymi-
sées permettent encore l'identification des
personnes et ne doivent pas étre confondues
pas I'anonymisation qui rend toute identifi-
cation de la personne impossible. Rob Kit-
chin note que les données pseudonymisées
peuvent avoir un impact direct ou indirect
sur la vie des personnes, notamment dans
le cas des données vendues & des data bro-
kers 3 des fins de marketing, ou dans leur
usage par des algorithmes (i.e : prédiction du
crime), menant a une forme de «data déter-
minisme »*22, Ces inférences peuvent se réve-
ler fausses et avoir des conséquences pour
les individus. Méme si I'anonymisation®?* est
une garantie du droit au respect de la vie
privée, elle n’est pas, selon les experts, une
technique trés fiable car 1'on peut facilement
retrouver l'identité d'une personne par des
recoupements de données.

318. Délibération CNIL N°2012-404 du 15 11 2012 visant a encadrer les conditions de collecte et d'utilisation
de la courbe de charge et formulant des recommandations sur les finalités des traitements, la durée de
conservation des données, les destinataires des données et linformation des personnes concernées.

319. Article 22 (3), RGPD.
320. Article 35 (3) (a), RGPD.

3271. Définition pseudonymisation (Art 4 5) du RGPD : «traitement de données a caractére personnel de telle
facon que celles-ci ne puissent plus étre attribuées d une personne concernée précise sans avoir recours d

des informations supplémentaires ».

322. Kitchin, R. (2016) Getting smarter about smart cities : Improving data privacy and data security. Data
Protection Unit, Department of the Taoiseach, Dublin, Ireland.

323. Lavis du G29 du 16 04 2014 rappelle qu'un processus danonymisation est un traitement du fait,
notamment, que des données personnelles ont été initialement collectées. Il rappelle gu'une donnée
anonyme nest pas une DCP mais que les données pseudonymisées ne sont pas des données anonymes.
Le G29 propose trois criteres pour évaluer 'anonymisation : Iindividualisation : est-il toujours possible
d'isoler un individu. La corrélation : est-il possible de relier entre eux des ensembles de données distincts
concernant un méme individu. Uinférence : peut-on déduire de l'information sur un individu ? Dapres
Arvind Narayanan - Princeton, «Tanonymat est devenu est devenu algorithmiguement impossible ».


https://www.cnil.fr/fr/le-G29-groupe-des-cnil-europeennes
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2. Enjeux associés a la sécurité et au risque Cyber

Le risque cyber «se définit par la ren-
contre entre les vulnérabilités d'un systéme
d’'information, les menaces générées par un ou
des agents malveillants et les impacts poten-
tiels». Il fait potentiellement peser un risque
sur la sécurité qui régit 'accés a la donnée et
menace son intégrité.

Dans une smart city, le risque cyber est
accru par la présence d’objets connectés et par
I'interconnexion des services. Il concerne tout
particulierement les opérateurs d'importance
vitale3?, acteurs clefs de la smart city, ainsi que
les futurs opérateurs d’'importance essentielle
définis par la Directive UE 2016/1148°%.

Dans ce contexte, le défaut d’harmonisa-
tion des référentiels de sécurité dans les smart
cities constitue un enjeu important. C’est pour-
quoi il est recommandé d’'inclure systématique-
ment la cyber-sécurité dans les marchés liés a
la digitalisation des collectivités. Des clauses
sur la sécurité avec des critéres d’exigence mi-
nimale définis au niveau national, en concer-
tation avec les associations de collectivites et
I’ANSSI, voire le recours a un cloud homologué
par I’ANSSI sont préconisés. La création d'un
service public local de la donnée incluant un
stockage des données en Europe est également
recommandeée3?,

Sans attendre que les données soient
collectées, il faut donc s’assurer de leur sécu-

risation. C’est pourquoi l'article 32 du RGPD
fait peser sur le responsable de traitement et
ses sous-traitants une obligation de sécurité
renforcée qui se décline sous la forme de «me-
sures techniques et organisationnelles» adap-
tées au risque.

Parmi ces mesures, figurent «les
moyens permettant de garantir la confiden-
tialité, l'intégrité, la disponibilité et la rési-
lience constantes des systemes et des ser-
vices de traitement». Les mécanismes de
sauvegarde de la vie privée (confidentialité/
sécurité) sont encore plus impérieux dans le
contexte de la smart city, en raison de 1'obli-
gation de notification a I'autorité de controle
d'une violation de donnée a caractere per-
sonnel dans les conditions définies par les
articles 33 et 34 du RGPD.

En cas de défaillance, 'article 226-17 du
Code pénal prévoit des sanctions pouvant aller
jusqu’a cing ans d’emprisonnement et 300 000
euros d’amende.

Partant de ces différents enjeux, com-
ment utiliser les leviers du RGPD afin que la
protection des données personnelles ne soient
plus percue comme une contrainte mais de-
vienne un axe de politique stratégique des
villes et un avantage compétitif pour des ac-
teurs privés de la smart city qui cherchent a se
démarquer des acteurs traditionnels ?

324. Opérateurs d'importance vitdle dans 12 secteurs définis par TArt R1332-2 du Code de la Défense dont la

gestion de l'eau et énergie.

325. Directive UE 2016/17148 du 6 juillet 2016 concernant les mesures destinées d assurer un niveau élevé
commun de sécurité des réseaux et des systemes d'information dans 'Union.

326. Voir en ce sens Texpérience menée au Forum international de la cyber sécurité en janvier 2016 ou une
faille au niveau de la passerelle utilisée pour connecter un compteur électrique a été volontairement mise

en lumiere pour démontrer les risques de vulnérabilité.


https://www.forum-fic.com/
http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006417964
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Il. LE DPO, UN NOUVEL ATOUT AU SERVICE
DE LA STRATEGIE DATA ET DU «PRIVACY MANAGEMENT »

Dans le contexte particulier des smart cities, le principal défi des DPOs consistera a accompa-
gner les projets innovants souvent difficilement conciliables avec la prise en compte des nouvelles
exigences du RGPD, dont le non-respect peut exposer les responsables de traitement et leurs sous-trai-
tants au montant maximal des sanctions prévues par le reglement, soit 4 % du CA annuel mondial ou
jusqu’a 20 millions d’'euros, pour les opérateurs privés, le montant le plus élevé étant retenu.

A. Comment satisfaire aux exigences d'accountability
dans le contexte des smart cities ?

1. Le DPO, nouvel acteur d’'une «smart gouvernance »

Le DPO apparait comme un rempart es-
sentiel contre une possible intrusion des pou-
voirs publics dans la sphere privée risquant
de miner la confiance des usagers. Le DPO, au
titre de ses missions de conseils prévues par
I'article 39 du RGPD, devient l'interlocuteur
privilégié pour répondre aux besoins d'accom-
pagnement 3 tous les stades des processus de
numerisation des services urbains. Le DPO
étant bien souvent, de par sa culture, issu d'un
meélange de professions, il doit se positionner
comme un seul acteur essentiel dont 1'objec-
tif est d’entrainer les autres acteurs de fagon
transversale car le RGPD impose de modifier la
gouvernance des données personnelles.

Le DPO, régulateur interne de la confor-
mité encré dans la transformation digitale,
se doit d’étre proactif et instigateur de valeur
ajoutée en amont des projets et ceci au niveau
de chacun des intervenants. La complexité de
ces enjeux de protection dans la smart city
milite en faveur d'une collaboration renforcée
entre les DPO de la sphere publique et de la
spheére privée.

Le G29 dans les lignes directrices « WP
243 rev. 1» recommande, en tant que bonne
pratique, que les organismes privés exercant
des missions publiques (dont les délégataires
de services publics) désignent un DPO. Par

ailleurs, I'article 37(1)(b) du RGPD requiert dé-
signation obligatoire d'un DPO en cas de trai-
tements impliquant le «suivi régulier et systé-
matique» des personnes concernées. Le G29,
au travers de l'avis précité, interprete «régu-
lier» comme en cours ou se produisant a des
intervalles particuliers, récurrent ou constant,
et précise que le terme «systématique » vise le
suivi dans le cadre d’un plan général de col-
lecte de données. Parmi ces activités figurent
les «compteurs intelligents ».

Les organismes publics, dont les collecti-
vités devront obligatoirement désigner un DPO.
Les DPO désignés dans ce contexte auront un
important travail de sensibilisation et de forma-
tion des services achats afin que ceux-ci utilisent
plus efficacement les leviers de la commande
publique en matiére d'achats innovants, par
exemple par l'introduction de nouveaux critéres
de performance des mesures de protection de
type «smartness perception index».

En phase d'exécution, la remise de rap-
ports d’activités réguliers par les entreprises,
destinés a garantir 1'effectivité des mesures de
protection mises en place dans une logique de
mesure opérationnelle de «I’accountability »
serait opportune. Le DPO pourra également
utiliser les leviers du contract management
pour sécuriser les opérations en cours et les
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nouveaux contrats par la rédaction de chartes
définissant les chaines de responsabilités dans
le traitement des données, la répartition des
colts liés aux mesures de sécurité. Des au-
dits des marchés en cours seront également
nécessaires afin d’identifier les marchés dont
les prix devront étre ajustés pour prendre en
compte les surcodts induits par les mesures
exigées par le RGDP.

2. Exemple des Privacy Committees

La multiplicité des acteurs et 1a nécessi-
té d’emporter 'adhésion des citoyens dont le
consentement ne peut pas étre recueilli indivi-
duellement milite en faveur d'une gouvernance
collaborative et coordonnée entre les acteurs
publics et privés. Ceci répondrait aux exigences
du RGPD quant a l'adoption de mesures orga-
nisationnelles appropriées. Au titre de ses mis-
sions de conseils, le DPO pourrait encourager la
mise en place de Comités consultatifs ou Comités
d’experts chargés de fournir des avis ou d’as-
sister les acteurs de la smart cities dans leurs
choix de protection. Comme le recommande le
député Belot dans son rapport sur I'avenir de la
«ville intelligente »*?7, il est nécessaire que soient
élaborées des chartes d'utilisation avec les ci-
toyens pour définir les modalités d'utilisation
de leurs données, incluant I'open data élargi a
des donneées de plus en plus sensibles. Le nou-
veau cadre juridique relatif a I'open data permet
une meilleure prise en compte de la protection
de la vie privée concernant la mise a disposi-
tion des données personnelles nominatives ou
indirectement identifiantes et leur réutilisation.
Pour accompagner cette démarche d'open data,

la CNIL souhaite élaborer un pack de conformité
spécifique’?,

Le DPO a vocation a jouer un role d'ac-
compagnement au sein des comités de pi-
lotage de l'open data pour s’assurer que la
collectivité collecte, stocke, sécurise traite,
exploite ces données en principe anonymisées
et les met a la disposition des opérateurs pri-
vés dans le respect des droits des personnes.
En termes de responsabilité, les enjeux sont
réels pour les opérateurs privés : ceux-ci
peuvent se voit confier en tant qu'opérateurs
uniques, en charge de la conception et/ou de
la mise en place du systéme intelligent, une
masse de données de type «data lake» qui
jusqu’a lors étaient externalisées au travers
d’'une multiplicité de contrats. Ceci va obliger
les contrats publics a évoluer vers de nou-
veaux modes de contractualisation prenant
de «contrats d'ensembliers» car en dépit de
la derniére réforme du droit de la commande
publique, la pratique montre que le droit
des marchés publics et I'innovation ne fonc-
tionnent pas forcément bien ensemble.

Il est intéressant d'observer certaines pratiques déja adoptées a I'étranger. La ville de Seattle a
mis en place un Privacy Advisory Committee, correspondant a un comité de gouvernance, d'éthique
et de sécurité 3 vocation opérationnelle, chargé de suivre chacun des projets, de s’assurer de leur
respect de la vie privée. Une équipe travaillant en complémentarité est spécifiquement chargée de

327. Rapport remis au premier Ministre le 18 auril 2017 - (Voir en ce sens rapport Belot, Proposition N°9)
Chaqgue collectivité jouerait un role de tiers de confiance en adoptant une charte de protection des

données.
328. Voir en ce sens, CNIL, bilan dactivité 2016, page 30.
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la sécurité afin de parer les potentielles vulnérabilités ou cyberattaques. Il serait des lors opportun
d’expérimenter de nouveaux modes de régulation de la protection des données au travers d'organes
de gouvernance dédiés ou existants a vocation plus large et les tester aupres des citoyens.

B. Les nouveaux deéfis du DPO dans le contexte
des projets innovants tels que les smart cities

1. Devoir d’alerte en matiére de prévention des risques liés

aux risques d’atteinte a la vie privée

a. Nécessité d’anticiper le besoin de réalisation
d’'une analyse d’'impact et les coits associés

L'enjeu pour les porteurs de projet ré-
side dans leur capacité a mettre en ceuvre des
services respectueux des droits des personnes,
quelle que soit la complexité des systemes.
Bien que I'article 39 du RGPD prévoit qu’en ma-
tiéere d’analyse d'impact, le DPO «dispense des
conseils, a la demande », il est impératif que les
équipes projets associent le DPO dés la phase
des POC («Proof of concepts») en amont des dé-
marches d’'innovation. Ceci ne va pas sans po-
ser des difficultés car peu d’entreprises ont mis
en place des procédures permettant de détec-
ter la nécessité d’effectuer une analyse d'im-
pact («Privacy Impact Assessment» ou PIA) car
il s’agit souvent de montants peu significatifs
3 ce stade®”. Or dans le contexte de la smart
city, la plupart des projets, méme en phase em-
bryonnaire, comportent un risque élevé pour
les droits et les libertés des personnes.

Il est donc nécessaire, comme le recom-
mande la CNIL, avant toute mise sur le marché
de capteurs ou d’autres objets connectés, de
réaliser une étude d’impact sur la vie privée
afin de connaitre les éventuels effets néfastes
qu'ils pourraient provoquer sur celle-ci. Il se-
rait opportun d'y associer des citoyens, de la

329. Article 36, RGPD.
330. Article 32, RGPD.

méme maniére que ceux-ci sont associés aux
débats sur les choix 3 opérer dans le cadre des
études de diagnostic.

Les projets d'innovation urbaine doivent,
comme tous projets d'innovation ou d’expéri-
mentation, étre suivis et évalués. L'étude d'im-
pact apparalt comme doublement opportune
car elle a vocation a étre réitérée de maniere 3
surveiller les risques dans la durée et a mesu-
rer les impacts pour tenir compte des modifica-
tions du risque présenté par les opérations de
traitement (article 35 in fine) liés aux dévelop-
pements des projets.

Un opérateur privé qui omettrait de
prévoir la réalisation d’'une étude d'impact
rendue obligatoire par le RGPD s’exposerait
a un manquement pour défaut d’'identifica-
tion du risque et de mise en ceuvre des me-
sures destinées a atténuer ce risque. Un tel
manquement serait doublé d’'un manquement
a l'obligation de consultation de 'autorité de
controle prévue par l'article 36 préalable-
ment aux traitements présentant un risque
¢levé’s®, L'autorité de controéle serait des lors
privée (I de la possibilité d’émettre un avis


https://linc.cnil.fr/fr/etude-dimpacts-sur-la-vie-privee-suivez-la-methode-de-la-cnil
https://linc.cnil.fr/fr/etude-dimpacts-sur-la-vie-privee-suivez-la-methode-de-la-cnil
http://www.cnil.fr/nc/linstitution/actualite/article/article/etude-dimpacts-sur-la-vie-privee-suivez-la-methode-de-la-cnil/
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écrit au responsable de traitement quant aux
mesures et garanties envisageées et (ID de la
possibilité d’adopter les éventuelles mesures
correctrices destinées 3 mettre les traite-
ments en conformité avec le réglement en
vertu de l'article 58 du RGPD.

Le responsable de traitement s'expose-
rait alors 3 une amende administrative pou-

vant s’élever jusqu’a 10 M€ pour les personnes
publiques ou jusqu’a 2 % du chiffre d’affaires
mondial total de I'exercice précédent. Le fait
d’avoir volontairement ou par négligence omis
de réaliser une analyse d'impact pour obtenir
des avantages financiers obtenus directement
ou indirectement du fait de la violation pour-
rait constituer une circonstance aggravante en
termes d'amendes administratives*..

b. Nécessité de prise en compte du principe de «privacy by design»

Le développement de projets smart city
implique de s'appuyer sur l'expérience et les
attentes des citoyens des la conception des ser-
vices publics.

A ce titre, le DPO devra veiller a la prise
en compte d'une autre avancée du reglement, la

2. Big Data et protection des données

mise en pratique du privacy by design®2, visant
a garantir que la protection de la vie privée soit
intégreée dans les nouvelles applications techno-
logiques et commerciales des leur conception.
Le DPO veillera & recommander la réalisation
d’'une analyse d'impact qui concourt a mieux
appréhender cette exigence.

: le DPO au cceur d’injonctions paradoxales

En apparence, il y a donc un conflit entre
les principes informatique et libertés et ceux
du Big Data qui se caractérise par la capaci-
té 3 collecter un maximum de données, a les
réutiliser et a les conserver aussi longtemps
que possible, de maniere parfois imperceptible
pour l'individu. Cette logique basée sur des
corrélations, des inférences et des prédictions
contredit le principe de [inalité repris par les
articles 5(1)(b) et 6 du RGPD (les données per-
sonnelles doivent étre collectées pour des fina-
lités explicites, 1égitimes et spécifiques). Elles
ne doivent pas faire I'objet d'un traitement ul-
térieur qui soit incompatible avec ces finalités.
Par définition, ces finalités ne sont pas connues
ou sont imprécises au moment ou ces données
sont collectées. D’ou un risque de sanctions
pénales et administratives en cas de violation
de ce principe. De plus, le consentement éclai-
ré ne peut étre recueilli puisque d’'une part, la
finalité n’est pas définie et que d’autre part, la

331. Article 83 (2) (k), RGPD.
332. Considérant 78, RGPD.

collecte souvent indirecte n’est pas connue des
personnes concernées.

L'enjeu pour les responsables de trai-
tement de la smart city est double : I'absence
de transparence pour les citoyens qui peuvent
étre soumis a des décisions sur lesquelles ils
n’ont aucun contrdle (d'ou un risque de rejet
des solutions mises en ceuvre et de perte de
confiance) et le risque associé 3 la privation
d’exercice de leurs droits (il en résulterait alors
un risque de collecte «déloyale» dénoncés ré-
gulierement par la Cour de cassation et 1a CNIL).

Afin de concilier ces deux principes, le
DPO encouragera les responsables de traite-
ment & procéder a I'anonymisation préalable
des données personnelles.

Par ailleurs, les responsables de traite-
ment pourraient s'appuyer sur «l'intérét 1égi-


http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=790EFE1C969CE57F114B6D633B747E8C.tpdila18v_3?idArticle=LEGIARTI000031932124&cidTexte=LEGITEXT000006068624&dateTexte=20160201
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time» pour démontrer que les traitements ne
meéconnaissent pas les libertés et droits fonda-
mentaux de la personne concernée, sous re-
serve de conduire une évaluation des risques
et de mettre en place des garanties appropriées
telles que la pseudonymisation.

Une autre piste a explorer par le DPO
consisterait a concevoir les projets de smart
cities comportant un important volet Big Data
comme poursuivant des finalités «statistiques ».
«Les fins statistiques impliquent que le résultat
du traitement a ces fins ne constitue pas des
données a caractere personnel mais des don-
nées agregees, et que ce résultat ou ces données
a caractere personnel ne soient pas utilisés a
I'appui de mesures ou de décisions concernant
une personne physique en particulier »33. Les
finalités statistiques ne s’adressent pas qu'aux
entités publiques. Ces finalités sont expresse-
ment considérées comme compatibles avec la
finalité initiale®* et permettent de conserver les
données plus longtemps®°. En outre, 1a notion
de finalité statistique n’est pas définie de fagcon
restrictive et peut étre interprétée largement,
notamment par 1a loi nationale.

333. Considérant 162, RGPD.
334. Article 5, RGPD.

A dela des aspects juridiques liés a la
protection des données, se pose des questions
lices a I'éthique : le bénéfice des services atten-
dus par les citoyens justifie-t-il que 1'on rogne
de plus en plus sur leur vie privée ?

La pérennité du business model des
smart cities milite en faveur d‘une politique
d'innovation responsable et durable inté-
grant la protection des données. Il y a 13 de
potentiels nouveaux gisements de valeur
ajoutée pour les entreprises, a condition d’in-
tégrer le colt de la conformité avec le RGPD
en amont des projets.

A ce titre, les financeurs, publics ou pri-
Vés, européens, nationaux ou locaux, conduits
a soutenir ces démarches d'innovation urbaine
devraient mieux prendre en considération cette
nouvelle donne en mobilisant d’ores et déja des
capacités de financement supplémentaires.

En contrepartie, ils pourraient encoura-
ger la mise en place d'indicateurs permettant
de mesurer le niveau de protection de la don-
née tout au long de son cycle de vie des projets.

335. Considérants 50, 156, 162, RGPD : «Le traitement ultérieur (...) a des fins statistiques devrait étre
consideré comme une opération de traitement licite compatible».
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ne ingérence juridique jamais

(( l | vue*» et méme «un nouvel

instrument de guerre écono-

mique renforcant I'ingérence des autorités ameé-

ricaines sur les prestataires de services de com-

munications électroniques américains » : s’il a été

possible de lire ces propos au sujet du CLOUD

Act, c'est qu'il inquiéte en France. Et pourtant,

une étude plus approfondie de ses enjeux permet
de nuancer les positions les plus radicales.

Le Clarifying Lawful Overseas Use of
Data Act>, également appelé CLOUD Act, est
une loi américaine promulguée le 23 mars 2018
par le Président américain aux Etats-Unis per-
mettant la simplification de 1'accés par les au-
torités de poursuite ameéricaines aux preuves
électroniques détenues par des prestataires
de services de cloud a I'étranger. Prenant de
court I'entrée en vigueur du Reglement euro-
péen sur la protection des données®*® («RGPD »)
dans I'Union européenne — le 25 mai 2018 -, le
CLOUD Act entend mettre un terme 3 une in-
certitude portée devant la Cour supréme des

Etats-Unis dans le cadre de l'affaire Etats-Unis
c. Microsoft®’.

Avant I'adoption surprise du CLOUD Act,
une controverse avait émergé quant au fait de
savoir si, en vertu du Stored Communications
Act («SCA»)3°, la communication de preuves
électroniques lors du mandat d’autorités de
poursuite américaines pouvait porter sur des
données hébergées dans une autre juridiction
que les Etats-Unis. Dans 1'affaire Etats-Unis c.
Microsoft®?, les autorités américaines avaient
émis un mandat judiciaire au titre du SCA aux
fins d’obtenir la communication de données
liées 3 un compte de messageries électronique
d'un client de Microsoft Corporation. Micro-
soft s'était exécuté concernant les informa-
tions relatives au client qui étaient hébergeées
sur le territoire américain. Cependant, et bien
qu’étant en mesure technique de le faire, la so-
ciété avait refusé de communiquer les conte-
nus de la messagerie électronique qui étaient
hébergés en Irlande puisque ces informations
tombaient sous la protection des lois euro-

336. Cloud Act, Loffensive américaine pour contrer le RGPD, L. ACKERMAN : 22 juin 2018, www.portail-ie.fr
dans R. BISMUTH, Every Cloud has a Silver Lining - Une analyse contextualisée de lextraterritorialité du
Cloud Act, La semaine juridique — Entreprises et Affaires - N® 40 - 4 octobre 2018, LEXISNEXIS, p.35.

337. Clarifying Lawful Overseas Use of Data Act, Consolidated Appropriations Act, 2018, §§2201-32.

338. Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I>égard du traitement des données a caractere personnel et
ala libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement général sur la

protection des données)

339. Pour Topinion de la Cour supréme, Etats-Unis c. Microsoft (584 U. S), https ://www.supremecourt.gov/
opinions/17pdf/17-2_1824.pdf, 2018.

340. Les dispositions du Stored Communication Act sont codifiées dans le Code pénal américain aux
paragraphes 2701-2712 du Titre 18 de TU.S.C. (le Code des Etats-Unis).

347, Sur cette affaire, V. R. J. Currie, Cross-Border Evidence Gathering in Trans- national Criminal

Investigation : Is the Microsoft Ireland Case the “Next Frontier” ? : Canadian Yearbook of International
Law, vol. 54, 2017, p. 63 et s. - T. Christakis, Données, extraterritoriglite et solutions internationales
aux problemes transatlantiques d'acces aux preuves numeérigues : CEIS, The Chertoff Group, 2017, p.
18. - P. Jacob, Quand les nuages ne sarrétent pas aux frontieres - Remarques sur Tapplication du droit
dans lespace nu- meérique a la lumiere du Cloud Act : CDE 2018, dossier 28.
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péennes et Irlandaises en matiere de données
personnelles. Microsoft avait aussi souligné
qu'il ne pouvait étre conféré une portée extra-
territoriale au mandat. Le CLOUD Act est entré
en vigueur avant que la Cour supréme n’ait pu
statuer sur l'affaire au printemps, mettant ain-
si fin a cette controverse : la localisation phy-
sique des données n'est pas un élément perti-
nent lorsqu’un juge américain émet un mandat
de perquisition.

Contrairement a ce qui a pu étre dit sur
le sujet, I'administration de Donald Trump n'a
pas modifié le SCA en vue de favoriser un es-
pionnage massif des données de citoyens eu-
ropéens®? — cette analyse serait bien trop alar-
miste au regard du texte tel qu’il a été rédigé. Le
CLOUD Act vise, dans le cadre d’'une procédure
judiciaire, a simplifier I'acces des autorités amé-
ricaines aux preuves détenues dans d’autres ju-
ridictions. Pour ce faire, le CLOUD Act modifie le
SCA afin d’exiger des prestataires de service de
cloud la remise d'informations sur leurs clients
qui sont «en leur possession, sous leur garde ou

sous leur controle» et ce, quel que soit le lieu
géographique ou sont situées les preuves.

Entré en vigueur deux mois avant le
RGPD, beaucoup de commentateurs y ont éga-
lement vu une attaque directe a la souveraine-
té numérique européenne telle que récemment
défendue par I'Europe sur la scene géopoli-
tique internationale®® et au respect du droit
fondamental européen de la protection des
données personnelles®“. Le CLOUD Act ne peut
étre réduit a son seul dispositif extraterritorial.
Loin des propos alarmistes a son sujet, il n'a
pas été concu dans 1'optique d’offrir aux autori-
tés américaines la possibilité illimitée d'obtenir
les données personnelles européennes.

Il est vrai que le champ d'application du
CLOUD Act interroge la compatibilité de celui-ci
avec le RGPD (). Le droit francgais et/ou euro-
péen offre cependant aux sociétés européennes
des moyens juridiques efficaces pour s'opposer,
si cela est opportun, a un mandat des autorités
américaines fondeé sur le CLOUD Act (ID.

I. LE CHAMP D'APPLICATION DU CLOUD ACT
SE HEURTE-IL AUX DISPOSITIONS DU RGPD ?

Tandis que le SCA était silencieux quant a la question de sa portée extraterritoriale, le CLOUD
Act corrige cette ambiguité (A) ce qui pose la question de sa compatibilité avec le RGPD européen
puisque la divulgation d’'informations personnelles aux autorités américaines portant sur des ci-
toyens européens peut étre un transfert de données a caractere personnel au sens du Reglement

(B) et devrait étre ainsi protégé comme tel.

342, Le Cloud Act ameéricain ne permet pas despionner les entre- prises européennes, \W. Maxwell : www.
eurocloud.fr/le-cloud-act-americain-ne-permet- pas-despionner-les-entreprises-europeennes.

343, «Europe : sujet ou objet de la géopolitique des données ?», T. Gomart, J. Nocetti, C. Tonon, Etudes

de T'lfri, juillet 201 8.

344, Article 8 «Protection des données a caractere personnel> de la Charte des Droits Fondamentaux de

T'Union européenne, 2000/C 364/01, 2000.


https://www.ifri.org/fr/a-propos/equipe/thomas-gomart
https://www.ifri.org/fr/a-propos/equipe/julien-nocetti
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A. Uextraterritorialité du CLOUD Act

Si le CLOUD Act interpelle autant les ju-
ristes, c'est parce qu'il dote la loi américaine
d'une portée extraterritoriale.

Le paragraphe 2713 du Titre 18 du Code
des Etats-Unis (U.S.C.) accorde une portée ex-
traterritoriale aux mandats judiciaires fondés
sur le CLOUD Act, en disposant qu'un «pres-
tataire de service de communications électro-
niques ou de service informatique a distance se
conformera aux obligations de préserver, sau-
vegarder ou divulguer les contenus d'une com-
munication filaire ou électronique ainsi que
tout enregistrement ou toute autre information
portant sur un client ou abonné en possession,
sous la garde ou sous le controle dudit presta-
taire, que ladite communication, ledit fichier ou
toute autre information, soit situé/e aux Etats-
Unis ou en dehors des Etats-Unis». Tout man-
quement a cette disposition pourra étre carac-
térisé d’outrage a la justice (contempt of court).

Le paragraphe 2713 précise que le man-
dat ordonnant la divulgation de données de
clients et d’abonnés peut concerner les so-
ciétés affilies de prestataires de services de
cloud dont le siege se situerait a 1'étranger

des lors que les informations en jeu sont «en
possession, sous la garde ou sous le contréle »
de la société affiliée. S’il est simple de déter-
miner la possession physique en matiere de
données, il est plus compliqué de comprendre
ce que le CLOUD Act entend par l'expression
«sous la garde ou sous le controle ». Bien que
les tribunaux américains n’aient pas statué
sur cette question précise a la lumiere du
CLOUD Act, il est utile de considérer ici 'ana-
lyse du terme «contréle» par un tribunal fé-
déral de I'état de New York dans la situation
similaire d'une relation mere/filiale. Les juges
ont en l'espéece tenu compte de quatre facteurs
factuels différents : «le degré de possession
et de controle que la société mere exerce sur
la filiale», «une indication que les deux enti-
tés fonctionnent comme une entité unique »,
«un acces démontré aux documents dans le
cadre habituel des activités», et «une rela-
tion de représentation»**°. Ainsi, I'enjeu pour
les autorités américaines sera de déterminer
dans chaque situation si les données sont en
possession ou sous le controle du prestataire
pour donner pleinement effet a la portée ex-
traterritoriale du CLOUD Act. Au niveau euro-
péen, en revanche, le débat se situe ailleurs.

B. La divulgation d'informations personnelles aux autorités
americaines est un transfert de données vers des pays tiers

au sens du RGPD

Les traitements de données personnelles mis en ceuvre par les prestataires de service de cloud
effectués dans le cadre d’activités exercées par des établissements implantés sur le territoire de 'Union
européenne, ou qui portent sur des personnes se trouvant sur le territoire de I'Union européenne, sont
soumis au respect des dispositions du RGPD, en vertu de son article 3. Dés lors que les autorités améri-
caines ordonnent le transfert de données a caractére personnel en application du CLOUD Act, cette de-
mande est en effet un «traitement» au sens du RGPD et peut ainsi entrer en conflit avec les dispositions
du chapitre 5 du Réglement portant sur les transferts de données vers des pays tiers.

345, Huang c. ITV Media, Inc. Et al, n°2013 CV 03439, Tribunal fédéral de premiére instance du District

Est de New York, 2017.
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Plus particulierement, l'article 48 du
RGPD qui dispose que «toute décision d'une
juridiction ou d'une autorité administrative
d'un pays tiers exigeant d'un responsable du
traitement ou d'un sous-traitant qu'il transfere
ou divulgue des données a caractére personnel
ne peut étre reconnue ou rendue exécutoire de
quelque maniere que ce soit qu'a la condition
qu'elle soit fondée sur un accord international,
tel qu'un traité d'entraide judiciaire, en vigueur
entre le pays tiers demandeur et 1'Union ou
un Etat membre, sans préjudice d’autres mo-
tifs de transfert en vertu du présent chapitre »
peut soulever la question de la compatibilité du
CLOUD Act avec une telle disposition.

L'article 48 du RGPD peut conduire a
deux interprétations différentes quant a l'ef-
ficacité des mandats pris sur le fondement du
CLOUD Act dans I'Union européenne.

La premiére interprétation consiste a
affirmer que, méme si les décisions de juridic-
tions ou d’autorités administratives des Etats-
Unis qui ne seraient pas fondées sur un accord
international, tel qu'un traité d'entraide judi-
ciaire, pourraient faire obstacle a la protection
des personnes physiques garantie dans 1'Union
européenne par le RGPD, il semblerait pourtant
possible d’outrepasser cet obstacle en vertu
«d’autres motifs de transfert en vertu du pré-
sent chapitre » - de sorte que le CLOUD Act et le
RGPD pourraient in fine étre compatibles. C’est
I'argumentation reprise par la Commission eu-
ropéenne dans son Amicus Curiae** porté de-
vant la Cour supréme dans I'affaire Etats-Unis
c. Microsoft. Elle souligne que le RGPD peut
tolérer des transferts de données pris notam-
ment sur le fondement de l'intérét public ou
de I'intérét 1égitime de sorte que I'article 48 ne
serait pas un obstacle infranchissable a I'appli-
cabilité du CLOUD Act.

Cette compréhension del'article 48 duRGPD
s'oppose a celle selon laquelle, a défaut d’accord
exécutif entre les Etats-Unis et 'Union européenne

(ou ses membres), il est possible aux prestataires
de services de cloud de s'opposer aux demandes
des autorités ameéricaines fondées sur le CLOUD
Act. C'est en effet ce que soutient le Groupe de
travail de I'Article 29, aujourd’hui remplacé par
le Comité européen de la protection des données
(«CEPD») qui dans ses lignes directrices*” favorise
la voie des traités d'entraide judiciaire lorsqu'il
s'agit de devoir communiquer des données per-
sonnelles dans le cadre de mandats judiciaires a
l'initiative de pays tiers : «la législation de I'UE en
matiere de protection des données prévoit que les
lois internationales existantes en la matiere, tels
que les traités d’entraide judiciaire, doivent — en
régle générale — étre respectés lorsque les auto-
rités de pays tiers demandent au responsable du
traitement des données de I'UE d’accéder aux don-
nées ou de les divulguer. Le contournement de ces
traités existants ou d’autres bases juridiques ap-
plicables en vertu du droit de I'UE par le droit d'un
pays tiers est donc une ingérence dans la souve-
raineté territoriale d'un membre de I'UE».

Cette position permet d’affirmer que tout
transfert de données réalisé en vertu d'un man-
dat judiciaire américain fondé sur le CLOUD Act
ne peut étre autorisé que sur le fondement d'un
accord international. Le CEPD a tres clairement
précisé que s'il existe «un accord international,
tel qu'un traité d’entraide juridique», ce qui est le
cas, «les entreprises européennes doivent géné-
ralement refuser les demandes directes et référer
1'autorité requérante du pays tiers vers les traités
d'entraides judiciaire ou les accords existants».
Si le CLOUD Act prévoit par ailleurs un méca-
nisme juridique par lequel les Etats-Unis peuvent
conclure des «accords exécutifs» avec d'autres
Etats, il n'en existe cependant aucun a ce jour
entre les Etats-Unis et I'Union européenne et/ou la
France. Cette seconde interprétation permettrait
ainsi aux entreprises européennes de s'opposer a
une demande émanant des autorités américaines
puisque la communication de ces données consti-
tuerait un transfert non autorisé vers un pays
tiers susceptible d’exposer le prestataire de ser-
vices de cloud aux sanctions du RGPD.

346. Commission européenne, Amicus Curiae, Etats-Unis c. Microsoft, n°®17-2 (2ndcr01n
347, Lignes Directrices 2/2018 du CEPD concernant les dérogations de larticle 49 du RGPD, 25 mai 2018.



Au regard de ces deux interprétations,
une position officielle des autorités concernées
telles que la CNIL et le CEPD se fait attendre. Le
Procureur Général du Ministere de la Justice
américain a lui-méme soulevé des interroga-
tions concernant la compatibilité du CLOUD Act
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avec le RGPD dans un rapport récent en énon-
cant que «des questions et incertitudes signifi-
catives existent encore concernant le RGPD, ce
qui pourrait négativement impacter le travail
des autorités de poursuite, en ce compris en
empéchant le partage des informations »*#,

Il. QUELS MOYENS JURIDIQUES EFFICACES PEUVENT
S’OPPOSER A UN MANDAT FONDE SUR LE CLOUD ACT ?

Puisqu’avec l'entrée en vigueur du RGPD, beaucoup d’entreprises internationales ont in-
vesti dans une gestion des données plus protectrice des individus, et que I'interprétation de 1'ar-
ticle 48 n’est toujours pas tranchée, la question du transfert de données personnelles aux autori-
tés américaines — et ce, en potentielle contradiction avec le Reglement - est une question délicate

pour ces sociétés.

A. La demande en modification ou annulation du mandat
exigeant des donnees relatives a un abonné ou un client

Le CLOUD Act prévoit qu'un prestataire
de services de cloud peut agir en modification
ou annulation du mandat «si les informations
ou fichiers demandé(s) sont par nature inha-
bituellement volumineux, ou si la conformité
a ladite ordonnance est susceptible d'imposer
une charge injustifiée audit prestataire ».

Les conditions d'opposition aux mandats
émis par les autorités américaines différeront se-
lon que les Etats-Unis ont conclu un accord exé-
cutif ou non avec la France. Le CLOUD Act crée
en effet un mécanisme juridique permettant aux
Etats-Unis de conclure des accords bilatéraux
avec d'autres Etats, afin que les Etats parties 3 cet
accord puissent obtenir plus rapidement la com-
munication de données a caractere criminel et
terroriste. Si un tel accord devait étre conclu avec

la France, (ce qui semble peu probable), les pres-
tataires de services de cloud devront soulever une
exception légale par le biais d'une requéte en an-
nulation ou modification dans un délai de 14 jours
a partir de la date de réception de la demande de
communication des données*’ si le respect des
dispositions du CLOUD Act a pour effet (1) que le
prestataire se mette en situation de violer le droit
de I'Etat étranger ; ou si (2) I'intérét de la justice
(«the interests of justice » exige justement d’annu-
ler ou de modifier la demande des autorités ; et (3)
si le prestataire concerné n’est pas une personne
américaine et ne réside pas aux Etats-Unis**®. Si
aucun accord exécutif n'est pris, le prestataire de
service pourra soulever le fondement de Common
Law de «courtoisie internationale», uniquement
en défense, afin d'inciter les juridictions améri-
caines 3 prendre en compte les lois frangaises et

348. Report of the attorney general’s cyber digital task force, U.S., Department of Justice, 2 Juillet 2018,

page 127 et suivantes.
349, CLOUD Act, 18 U.S.C. § 2703 (h)(2)(II).
350. CLOUD Act, 18 US.C. § 2703 (h)(2)(B).
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les intéréts des citoyens francais (tel qu'il est déve-
loppé plus bas au point B).

Puisqu'il est possible qu'une entreprise n'ait
pas connaissance d'une demande soumise par les
autorités ameéricaines aux prestataires de service

de cloud, et puisque il revient a ces derniers de dé-
poser la demande en annulation ou modification,
il apparait important que chaque société choisisse
ses prestataires en établissant contractuellement
au préalable la position des prestataires de ser-
vices a adopter eu égard aux demandes d’acces.

B. Les moyens juridiques opposables

S'il est possible d’agir en modification
ou annulation d'un mandat fondé sur le CLOUD
Act, il est utile d’analyser les fondements juri-
diques opposables au soutien d'une modifica-
tion ou annulation de tels mandats.

L'extraterritorialité du CLOUD Act est sus-
ceptible d’avoir une incidence négative sur les lois
d’autres pays (en 'occurrence, le RGPD tel qu'il a
modifié par la loi Informatique et Liberté*?. Ain-
si, les tribunaux américains, en application de
'analyse de courtoisie internationale (dite comity
analysis), devront tenir compte 3 la fois du devoir
international et des convenances mais aussi des
droits des citoyens ou des autres personnes qui
sont protégées par les lois du pays dans lequel
s'applique ladite 1égislation américaine. En appli-
cation de ce principe, les juridictions américaines
devront prendre en considération le risque réel
de poursuites a l'encontre des prestataires de
services de cloud qui seront a I'origine de la com-
munication des informations, dans leurs pays. Le
quantum des peines est par exemple un élément
important pris en compte par les juges. Le CLOUD
Act mentionne lui-méme les huit éléments clef
devant étre pris en considération par les juges :
(D les intéréts des Etats-Unis, y compris ceux de
1'autoritél] américaine sollicitant 'information ; (2)
les intéréts de I'Etat étranger au non-dévoilement
de I'information ; (3) la probabilitél, 'ampleur et
la nature des sanctions auxquelles s’exposent les
prestataires ou leurs employés ; (4) 1a localisation
et la nationalitél de la personne dont les données
sont sollicitées ainsi que 'ampleur et la nature de

ses liens avec les Etats-Unis et I'Etat étranger ; (5)
I'ampleur et la nature des liens et de la présence
du prestataire avec les Etats-Unis ; (6) 'importance
de l'information sollicitée pour les investigations ;
(7) la possibilitéd d'obtenir l'information par des
moyens qui seraient moins dommageables ; (8) et,
cas plus particulier, les intéréts de 1'autoritéll d'un
état tiers qui a sollicité les informations aupres des
Etats-Unis dans le cadre de la coopération interna-
tionale en matiere pénale>2.

A défaut d’accord exécutif, I'article 48 et le
considérant 115 du RGPD pourraient étre soulevés
par des prestataires de services de cloud francgais
pour s’opposer a une demande de communication
de données personnelles vers les Etats-Unis. Le
RGPD a considérablement augmenté le quantum
des amendes susceptibles d'étre prononcées, ces
dernieres pouvant étre portées a 4 % du chiffre
d'affaires mondial ou 20 millions d’euros®>, de
sorte que les juridictions américaines pourraient
en tenir compte dans le cadre de 1a comity analy-
sis. Le quantum de la sanction concrétise en effet
ces risques de conflits d'obligations entre le Cloud
Act et le RGPD. Encore faut-il que les prestataires
de services de cloud s'emploient a contester ces
demandes si celles-ci s’avérent contraires au droit
de 1'Union européenne. Puisqu'une incertitude
pése cependant toujours quant a l'interprétation
de l'article 48, l'efficacité de ce moyen juridique
dépendra bien évidemment de la position pu-
blique qu’'adopteront les autorités pertinentes en
la matiere, telle que la CNIL et le CEPD.

351. Loi Informatique et Liberté, n° 2018-493 du 20 juin 2018.
352. CLOUD Act, 18 U.S.C. § 2703 (h)(3), tel quanalysé par R. Bismuth, précité - note 362.

353, RGPD, article 83(5).



Il faut également souligner que d’autres
lois francaises ou européennes existantes
peuvent faire obstacle 3 un mandat des autori-
tés américaines fondé sur le CLOUD Act.

La Loi dite de blocage®* énonce par exemple
la double interdiction de (I) communiquer des don-
nées de nature a porter atteinte a la souveraineté,
sécurité ou intéréts économiques essentiels de la
France ou a l'ordre public® ; et (ID de commu-
niquer des données tendant a la constitution de
preuves en vue de procédures judiciaires ou admi-
nistratives étrangeres®® (sous réserve de traités
ou accords internationaux, lois et réglements en
vigueur). Cette double interdiction est pénalement
sanctionnée d'un emprisonnement de six mois et
d'une amende de 18.000 euros pour les personnes
physiques et de 90.000 euros pour les personnes
morales, de sorte que les juridictions américaines
devraient en tenir compte®’. En pratique, les juri-
dictions américaines n’accordent que peu de cré-
dit a la loi de blocage francais, I'argument premier
des juges américains étant que les juridictions
frangaises ne condamnent que rarement la vio-
lation des dispositions issues de la loi de blocage.
Le gouvernement francgais envisage cependant de

Conclusion

LA REVUE DU DPO / MARS 2019 / N°1
CLOUD ACT ET RGPD : QUELLE COMPATIBILITE ?

procéder a une modernisation de cette loi pour
pallier aux arguments américains sur l'inapplica-
bilité du quantum de peines dans les juridictions
francaises.

La loi relative a la protection du secret
des affaires®®®, transposant la directive sur la
protection des savoir-faire et des informations
commerciales non divulguées, serait égale-
ment opposable lorsque des données couvertes
par le secret d’affaire feraient I'objet d'une de-
mande des autorités américaines fondée sur le
CLOUD Act. En effet, le nouvel article L.152-1
sanctionne I'atteinte au secret d'affaire par
I'engagement de la responsabilité civile de la
personne qui est a l'initiative de la violation.

Pour finir, il est intéressant de noter le
repositionnement de 1'Union européenne sur la
scene géopolitique internationale avec le projet
législatif intitulé «E-evidence»> présenté le 7
avril 2018. Véritable pendant européen du CLOUD
Act, ce projet de Reglement a également pour ob-
jectif de faciliter 'acces des autorités policieres et
judiciaires des Etats membres aux preuves élec-
troniques et ce, quelque soit leur géolocalisation.

En tout état de cause, bien que le champ d'application du CLOUD Act interroge la compati-
bilité de celui-ci avec le RGPD, le droit francais et/ou européen offre aux sociétés européennes des
moyens juridiques efficaces pour s’opposer aux mandats des autorités américaines fondés sur le
CLOUD Act. Le droit fondamental européen a la protection des données personnelles ne saurait
ainsi souffrir d'une ingérence — prétendue ou non — américaine.

354, Loi n°68-678 du 26 juillet 1968 relative a la communication de documents et renseignements
dordre économique, commercial, industriel, financier ou technique a des personnes physiques ou

morales étrangeres.

355. Loi n°68-678 précitée, Article 1.

356. Loi n°68-678 précitée, Article 3.

357. Cet argument est par exemple avancé dans Taffaire Société Nationale Industrielle Aérospatiale v. U.S
District Court for the Southern District of lowa, 482 U.S. 522 (1987).

358. Loi n°2018-670 du 30 juillet 2018 relative a la protection du secret des affaires, publiée au journal

officiel le 31 juillet 2018.

359. Proposition de Reglement du Parlement européen et du Conseil du 17 avril 2018, établissant des
regles harmonisées concernant la désignation de représentants 1égaux aux fins de la collecte de

preuves en matiere pénales, COM (2018) 226 final.
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